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CZY W KONCEPCJI ZAUFANE] TRZECIE]J STRONY (TTP)
MIESCI SIE KRYPTOGRAFIA KONTROLOWANA?

1. WPROWADZENIE

Jedng z podstawowych ustug kryptograficznych jest ustuga pouf-
nosci, czyli szyfrowanie. W ustudze szyfrowania sa wykorzystywane
dwa podstawowe mechanizmy:

- zaszyfrowania, kiéry na podstawie danych wejSciowych tworzy
“tekst zaszyfrowany;

- odszyfrowania, kiéry na podstawie tekstu zaszyfrowanego odtwa-
rza tekst jawny.

Ushluga szyfrowania moze by¢ scharakteryzowana za pomocg tech-
niki kryptograficznej, kiora jest stosowana, tzn, symetrycznej lub
asymetrycznej. W przypadku technik symetrycznych operacje zaszy-
frowania i odszy{rowania sg realizowane na podstawie tego samego
klucza (wspélny klucz tajny). W przypadku technik asymetrycznych
operacje zaszyfrowania i odszyfrowania s3 realizowane na podstawie
dwdch réznych, ale zwigzanych ze sobg kiuczy, tzn. klucza publi-
cznego i prywatnego.

Kryptografia znajduje zastosowanie w sytuacjach, w ktérych trze-
ba chronié¢ cenng informacj¢ przed ujawnieniem osobom trzecim.
Istnieje rosngce zapotrzebowanie na takie algorytmy szyfrowania,
ktore bylyby odporne na najbardziej zaawansowane narzgdzia kryp-
toanalizy.

Szerokie zastosowanie silnych mechanizméw kryptograficznych
napotyka jednak opdr ze strony rzadéw i instytucji rzadowych, np.
organdw §cigania i wymiaru sprawiedliwoéci. Z jednej strony bowiem
takimi szyframi s3 zainteresowane organizacje komercyjne, np. banki,
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towarzystwa ubezpieczeniowe, operatorzy telekomunikacyjni, dla
ktérych celem dziatania jest zaufanie whasnych klientéw. Z drugiej
jednak strony takie same mechanizmy, jesli znajdg si¢ w r¢kach grup
i organizacji przestgpczych, moga staé sie narzedziem zapewniajg-
cym tym grupom praktyczna bezkarno$é. Dlatego nie jest obecnie
moZzliwe zastosowanic mechanizméw kryptograficznych, ktérych nie
mozna zlamaé za pomoca wspdlczesnie dostgpnych komputerowych
narzedzi kryptoanalizy” oraz szerokie upowszechnienie ustugi pouf-
nosci w sieciach komputerowych. W wiclu krajach obowigzuja wigk-
sze Iub mniejsze ograniczenia w obrocie technikami Kryptograficz-
nymi. W tablicy 1 przedstawiono stan prawny w kilku przykladowych
krajach [3].

Niemniej jednak, prace nad znalezieniem sposobu wyjécia z tego
impasu trwajg caly czas. Jedng z propozycji wprowadzenia ushigi
poufnosci na zasadach, ktére bytyby do zaakceptowania przez rzady
poszczegblnych Krajow, a takZe przez ogél obywateli, jest propono-
wana przez rzgd USA koncepcja kryptografii kontrolowanej.

2. KONCEPCJA KRYPTOGRAFII KONTROLOWANE]
- ZARYS OGOLNY

W tym punkcie zostang pokrétce omdwione podstawowe pojecia
z zakresu kryptografii kontrolowanej w najnowszym ujeciu. Poniewaz

L Matematyczny dowdd niemozliwoéci zlamania istnieje tylko dla Klasycz-
nego szyfru Vernama [13]. W przypadku pozostatych algorytmdw kryp-
tograficznych jest stosowane pojecie obliczeniowej niewykonalnofei
zadania kryptoanalizy. Oznacza ono, ze czas, jaki jest potrzebny do reali-
zacji zadania kryptoanalizy, jest dluzszy niz okres uzytecznodci informa-
cii, ktora jest przedmiotem ataku. W pewnych zastosowaniach kryptogra-
ficznych moze to byé kilka sekund, w innych - kilkadziesiat lat.
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jest to zupelie nowa dziedzina kryptografii, terminy i ich definicje
nie sy jeszcze ustabilizowane.

Systemy kryptograficzne z odtwarzaniem kluczy (key recovery)
umozliwiajg upowaznionym osobom lub instytucjom dostgp do tekstu
jawnego poza normalnym procesem zaszyfrowania i odszyfrowania.
Dostep taki jest realizowany za pomocg klucza, zwanego docelowym
(target key). Kluczem docelowym moga by€ zaréwno dane klucza
stosowanego w procesie odszyfrowania, jak i klucz, ktéry jest wyko-
rzystywany (posrednio lub bezpoérednio) do odszyfrowania zaszyfro-
wanych danych klucza. Informacja, ktéra jest niezbedna do odtwo-
rzenia klucza docelowego, jest okreélana jako “informacja odtworze-
nia klucza" (KRI - Key Recovery Information).

Stosowane s3 rézne techniki uzyskania klucza docelowego.

W systemach z pakowaniem informacji odtwarzania kluczy (KRI/
Encapsulation) klucz docelowy (lub jego czgs€ albo informacija
Z nim zwigzana) jest szyfrowany za pomoca klucza agenta odtworze-
nia klucza (KRA - Key Recovery Agent). Klucz szyfrujacy jest tu
zwykle kluczem publicznym KRA.

W systemach z kopig rezerwowa klucza (key backup) klucz doce-
lowy jest szyfrowany za pomocg klucza, dla ktérego odpowiadajacy
mu klucz odszyfrowujacy jest przechowywany, w catosci lub czesci,
przez jeden lub wigcej agentéw KRA.

Agent odtwarzania klucza (zaréwno w przypadku stosowania tech-
niki kopii rezerwowej klucza, jak i pakowania informacji odtworzenia
klucza) moze by¢ integralng czgscia whasnej struktury zabezpieczenia
uzytkownika lub instytucja niezalezng (trzecig strong).

W przypadku systemu odtwarzania klucza przez strong trzecig
technikg kopii rezerwowej system taki jest czesto okredlany jako
system z powierzeniem klucza (key escrow system).

Systemy kryptograficzne z odtwarzaniem klucza sg stosowane
zaréwno w przypadku informacji transmitowanej, jak i przechowy-
wanej.
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Na rys. 1 przedstawiono wspétdziatanie dwdch systeméw koi-
cowych, ktére biorag udzial w wymianie zaszyfrowanych danych,
a odtworzenie kluczy jest realizowane za pomoca metody pakowania
informacji odtworzenia klucza.

Uzytkownik koficowy (podmiot) A tworzy zapakowang informacje
KRI dla siebie i opcjonalnie dla uzytkownika B. Informacja ta jest
gromadzona, a nastgpnie szyfrowana oraz przechowywana w celu
pdZniejszego odtworzenia (na zgdanie upowaznionej osoby lub insty-
tucji). Uzytkownik B wraz z zaszyfrowanymi danymi oraz kluczem
odszyfrowujgcym otrzymuje takze KRI.

Na rys. 2 pokazano wspéldziatanie dwoch systeméw koficowych,
ktére biora udzial w wymianie zaszyfrowanych danych, a odtworzenie
kluczy jest realizowane za pomoca metody kopii rezerwowej klucza,
W tej metodzie klucze, cz¢Sci kluczy Jub informacje zwiazane z klu-
czami sa przechowywane przez KRA. Podmiot dostarczajacy KRI
przekazuje te informacje do KRA (jesli nie jest to uzytkownik koii-
cowy, to takze do niego).

Na 1ys. 3 przedstawiono system kryptograficzny z odtwarzaniem
Kluczy stosowany w przypadku sktadowania zaszyfrowanych danych.
Agent odtwarzania klucza musi otrzymac od witasciciela danych KRI,
umozliwiajacy ich odszyfrowanie. Po orzymaniu tej informacji agent
przechowuje dane w postaci zaszyfrowanej (do tych danych dodaje
identyfikator wtasciciela). Na zadanie uprawnionej instytucji moze,
z wykorzystaniem KRI, dokonaé odszyfrowania danych. Gdy uplynie
czas przechowywania agent dokonuje nieodwracalnego zniszczenia
zaszyfrowanych danych.

W analizie przeprowadzonej w niniejszym artykule skoncentro-
wano si¢ przede wszystkim na systemach, w ktdrych agent odtwa-
rzania klucza nie jest elementem wewnetrznej struktury systemu
kryptograficznego, ale instylucja zewngtrzna, Konfiguracja z agen-
tem zewngtrznym ma daleko powazniejsze implikacje dla bezpie-
czefistwa komunikacji migdzy uzytkownikami niz agent wewnetrzny
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(jakkolwiek w obu przypadkach, jak zostanie to wykazane w dalszej
czgsci artykutu, mamy do czynienia z istolnym ostabieniem bezpie-
czefistwa systemu).

3. TRUDNOSCI Z WPROWADZANIEM ODTWARZANIA
KLUCZY DO SYSTEMOW KRYPTOGRAFICZNYCH

3.1, Zaufana trzecia strona i podstawowe ustugi kryptograficzne

Jedng z koncepcji upowszechniania uslug opartych na mechani-
zmach Kryptograficznych jest wprowadzenie zaufanej strony trzeciej
(TTP - Trusted Third Party).

Definicj¢ zaufanej trzeciej strony mozna sformutowaé nastepu-
jaco [6]:

Zaufana strona trzecia (TTP) to ustuga lub organizacja, kidra
posiada zaufanie innych podmiotow” w zakresie wszelkich podej-
mowanych przez nig dzialait zwigzanych 7 bezpieczng komunikacjg
w sieci komputerowej.

Fundamentalny podzial ustug kryptograficznych obejmuje ushigi
uwierzytelniania i integralno$ci oraz ustuge poufnosci. W pierwszym
przypadku stosowane mechanizmy kryptograficzne chronia informacije
(przetwarzang, przechowywang lub przesylang) przed nieuprawnio-
ng modyfikacjg lub znieksztalceniem oraz gwarantuja autentyczno$é
danych i podmiotéw uczestniczacych w wymianie tych danych. Za-
pewnia lo para przeksztalced kryptograficznych: podpisu cyfrowego
oraz jego weryfikacji. Szczegélowy opis ustug TTP opartych na prze-

" Podmiot (entity), zgodnie z definicjg zawarty w [5), jest to aktywna jed-
nostka uczesthiczgca w wymianie informacji, Podmiotem jest przewaznie
okreSlany proces (program, procedura), realizujgca dang funkcje. Podmiotem
moze by¢ takZze slacja robocza albo sam jej uzytkownik. W ujeciu ninicj-
szego opracowania "podmiot" jest strong w wymianie informacji w sieci
komputerowej { w tym sensie jest pojgciem szerszym niz "uzytkownik".



13

ksztatceniach kryptograficznych tego rodzaju zostal zaprezentowany
w [2].

Czy taka sama instytucja moze zapewni¢ takze w drugim przypad-
ku ushugi poufnosci oparte na przeksztatceniu kryptograficznym z od-
twarzaniem kluczy?

3.2. Analiza bezpieczenstwa systeméw kryptograficznych
z odtwarzaniem kluczy

Jak wynika z opisu przedstawionego w pkt. 2, system Kryptogra-
ficzny z odtwarzaniem kluczy charakteryzuja dwie cechy:

- istnieje mechanizm, zewngtrzny w stosunku do procesu szyfrowania
i odszyfrowania, dzicki ktéremu trzecia strona moze uzyskac ukryty
dostgp do tekstu jawnego;

- istnieje Klucz tajny, o wysokim stopniu poufnosci gwarantujgcy ten
dostep, ktéry musi by¢ chroniony przez dhugi czas.

Wprowadzenie odtwarzania kluczy do systeméw kryptograficz-
nych TTP powoduje powstanie wielu dodatkowych trudnoSci praw-
nych, organizacyjnych i technicznych. Sy one przedmiotem raportu
czolowych autorytetéw amerykafiskich w dziedzinie kryptografii [1],
ktérego wnioski zostaty wykorzystane w niniejszym artykule.

3.2.1. Zroéznicowanie potrzeb wiytkownikéw TTP

Ustuga poufnosci gleboko réznicuje potencjalnych uzytkownikéw
TTP. O ile w przypadku ushug integralnodci i uwierzytelnienia ocze-
kiwania ze strony agencji rzadowych i przedsigbiorstw byly podob-
ne, o tyle oczekiwania wobec ustugi poufnoéci sg diametralnie rdzne.
Réznice te zostaly zgromadzone i oméwione w tablicy 2. Istnienie
rozbieznodci potrzeb i oczekiwaii uzytkownikéw moze staé sig istot-
nym czynnikiem hamujacym rozwdj TTP.
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Tablica 2

Podstawowe réznice dotyczace wymagan dla systemu kryptograficznego
z odtwarzaniem kluczy, przeznaczonych dla agencji rzgdowych
i instytucji komercyjnych

Cecha
podstawowa

System dla agencji
rzgdowej

System dla przedsicbior-
stwa komercyjnego

Izolacja agenta
odtwarzania klu-
czy i wiadciciela
kluczy

tak - odtwarzanie kduczy
nastepuje bez wiedzy
i zgody wiasciciela kluczy

nie - odtwarzanie klucza
nastepuje za wiedza

i (przewaznie) przy
wspéludziale wilasciciela
klucza

Dostgpnosé wymagania natychmiasto- | nie ma konjecznosci
systemu wej realizacji uprawnio- | gwarantowania natych-
nego Zadania udostep- miastowej reakcji na
nienia (np. czas reakeji - | Zadanie udostepnienia
maksimum 2 godziny od |- :
przediozenia zadania [9])
Charakterystyka odtwarzanie kluczy, stuza-| dostep tylko do danych
danych cych do szyfrowania za- | przechowywanych
réwno danych przechowy-
wanych, jak i transmito-
wanych
Migdzynarodowy | tak - muszg nastapic nie - centrum odtwarza-
system odtwarza- | uzgodnienia migdzypai- | nia kluczy moze byé
nia kluczy stwowe lokalne

3.2.2, Szczegélowe problemy zwigzane z wprowadzaniem
systeméw z odtwarzaniem kluczy

Dziatanie TTP jako agenta odtwarzamia kluczy stanowi dodat-
kowy, nie uwzgledniony wczedniej aspekt organizacji TTP. Implika-
cje te mozna rozwazaC w czterech kategoriach, takich jak:
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ryzyko naruszenia zabezpieczenia systemu informatycznego TTP
ZtozonoS¢ oraz skalownosé systemu TTP,

koszty TTP,

implikacje dla migdzynarodowej struktury TTP.

H

® Ryzyko naruszenia zabezpieczenia systemu

informatycznego

Rezygnacja z podstawowego zabezpieczenia systeméw Kryp-
tograficznych, w kiérych nie bylo innej drogi poznania tekstu
otwartego niz metoda kryptoanalizy szyfrogramu (ztamania klu-
cza).

W systemach z odtwarzaniem kluczy istnieje alternatywna droga
poznania zaszyfrowanego wczesniej tekstu. Ponadto systemy z od-
twarzaniem kiuczy s3 zaprojektowane tak, aby droge te ukryé
przed wiascicielem kontrolowanego klucza. Konsekwencja tego
faktu jest dalsze oslabienic mechanizméw zabezpieczen (takim
mechanizmem jest przeciez $wiadomos¢ uzytkownika).

Powstanie dodatkowych punktéw o zasadniczym znaczeniu dla
bezpieczefistwa systemu, ktére mogg staé sie celem ataku.

W systemie z odtwarzaniem kluczy, poza dwoma komunikujg-
cymi si¢ podmiotami, s3 jeszcze: TTP, pehigca role agenta odtwa-
rzania kluczy i podmiot, zadajacy odtworzenia klucza.

Agent odtwarzania kluczy musi miec scentralizowang baz¢ danych,

stuzgca do odzyskiwania kluczy. Ujawnienie pojedynczego klucza lub
niewielkiego zbioru prywatnych kluczy agenta moze mieé. konsek-
wencje dla duzej liczby uzytkownikéw systemu, a poniesione szkody
mogg by¢ trudne do oszacowania. Systemy z dziclonym kiuczem
muszg utrzymywaé odpowiednig liczbe agentéw, ale - z punktu
widzenia zabezpieczenia - rowym eclementem podatnym na zagroze-
nia jest punkt sktadania klucza.
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Uprawniony podmiot zgdajacy odtworzenia klucza jest réwnieZz
narazony na atak. ZagroZenia rozmy$lne, takie jak podszycie sig,
maskarada, mogg si¢ urzeczywistni, np. wskutek przejecia jego
klucza prywatnego, sluzacego do celéw identyfikacji i uwierzytel-
niania.

® ZlozonosC systemu informatycznego TTP

System kryptograficzny z odtwarzaniem kluczy musi zapewnit -
gromadzenie duzej liczby identyfikatoréw tych kluczy. Implemen-
tacja schematu jest dzialaniem o wiele bardziej skomplikowanym
niz zwyklego systemu kryptograficznego. Brakuje narzedzi projek-
towania i testowania systemdw. Swiadczy o tym przykiad systemu
Clipper [12]. Konieczno$¢ upowszechnienia systeméw z odtwarza-
niem kluczy rodzi niebezpieczenstwo wprowadzania na rynek produk-
téw, ktére nie tylko nie gwarantuja uzytkownikom odpowiedniego
poziomu zabezpieczenia, ale takZe narazajg go na szkody z tytulu
wad mechanizméw odtwarzania Kiuczy.

Istotnym problemem jest skalowalnos¢. Nie ma podstaw do oceny
skalowalnosci systeméw z odtwarzaniem kluczy. W przypadku wdra-
zania tych systeméw w Srodowiskach rozproszonych, przy ocenie
skalowalno$ci systemu nalezy uwzgledniaé:

- liczbg agentéw odtwarzania kluczy (np. lokalizowanych w réznych
krajach, organizacjach, przedsigbiorstwach itp.);

- liczb uprawnionych agencji (migdzynarodowe, narodowe, lokal-
nej;

- liczbg uzytkownikéw (np. w aplikacjach internetowych - juz obec-
nie kilka procent transakcji internetowych jest szyfrowanych;
wspétczynnik ten bedzie zwigkszat sie wraz z upowszechnianiem
internetowych standardéw szyfrowania);
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- liczbe kluczy i certyfikatéw publicznych kluczy; system z kontrola
kluczy musi rejestrowaé kazda pare kluczy - zaleca si¢ stosowanie
réznych kluczy w réznych aplikacjach; ponadto niekiére aplikacje
generujg parg kluczy dla kazdej transakcji;

- liczbg kluczy sesyjnych, ktére maja podlegaé kontroli; nalezy przy-
ja¢, Zze system z odtwarzaniem kluczy bedzie musiat zapewniaé
przetwarzanie milionéw Kluczy (dla kazdego przechowywanego
i zaszyfrowanego pliku, dla kazdej wiadomoéci przestanej poczta
elektroniczng, kazdej transakcji internetowe;j itp.).

Powyzsze wskaZniki bgda wzrastaé dynamicznie wraz z upowsze-
chnianiem ustug i sieci komputerowych na calym $wiecie.

® Koszty TTP

Koniecznos¢ uwzglednienia mechanizméw odtwarzania kluczy na
etapie projektowania, implementacji i eksploatacji systeméw kryp-
tograficznych w istotny sposéb wpltywa na Kkoszt tych systeméw.
Dodatkowo, moga by generowane nastgpujace kosztly dziatania agen-
ta odtwarzania klucza zwigzane z:

- zabezpieczeniem szczegblnie wrazliwych baz danych, zawierajacych
klucze o diugim czasie przechowywania; .

- przetwarzaniem zadail odtworzenia kluczy - identyfikacja, uwierzy-
telnieniem, a takze zapewnieniem odpowiednich parametréw realj-
zacji zadai: czasu reakcji na zadanie, niezawodnosci infrastruktury
i oprogramowania itp.;

- zabezpieczeniem przesylania odtworzonej informacii.

W systemach z odiwarzaniem kluczy pojawiaja si¢ nowe Zrédta
zagrozefi. Z racji wymienionych wczeénicj stabodci, w wielu obsza-
rach ich dzialania poziom ryzyka mozna okreéli¢ jako ekstremalnie
wysoki. Wprowadzanie odpowiednich mechanizméw zabezpieczen
wigZe si¢ z Koniecznoscia ponoszenia stosownych naktadéw finan-
sowych.
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@ Implikacje dla migdzynarodowej struktury TTP

Problem ten zostanie oméwiony szczegélowo w pkt. 5.

4, PROTOKOL DYSTRYBUCJI KLUCZY
W STRUKTURZE TTP Z OPCJA ODTWARZANIA KLUCZY

Ponizej zaprezentowano jedyny znany i dziatajagcy w praktyce
protokét dystrybucji kluczy z wykorzystaniem techniki kryptograficz-
nej z odtwarzaniem kluczy” [8]. Szczegdtowy opis protokotu umozli-
wi zrozumienie implikacji, jakie niesie sama jego postaé dla komu-
nikacji w migdzynarodowej strukturze zloZonej z wielu TTP. Nazwa
protokolu jest skrét utworzony z pierwszych liter nazwisk jego auto-
réw - IMW,

® ZaloZzenia wstepne protokolu wymiany klucza
w architekturze TTP z funkcja odtwarzania klucza

1. Przyjmuje si¢ nastgpujace oznaczenia stron protokotu:
A, B — podmioty,
TA, TB — odpowiednio, TTP podmiotu A, TTP podmiotu B.

2. TA i TB majg uzgodniong duzy liczbg pierwsza p (gdzie p-1 jest
podzielne przez inng duza liczbg pierwszg q) oraz uzgodniony ele-
ment pierwotny & modulo liczba p*”

Te wartoSci zostaly przekazane do podmiotéw A i B.

" Techniczng implementacjg przedstawiono po raz pierwszy na IV Miedzy-
narodowej Konferencji IS&N, ktéra odbyla si¢ w Cemnobbio (Wlochy),
27-29 maja 1997 roku {10].

) Element pierwotny & generuje wszystkie hczby modulo p w taki spo-

sdb, ze dla kazdej liczby x modulo p istnieje liczba catkowita i taka,
ze x = 9.
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3. TA i TB vzgodnily funkcj¢ generacji klucza h, dla ktérej warto-
Sciami wejSciowymi sg: identyfikator podmiotu i wartosé tajna,
a wartoScig wyjSciowa - warto$§¢ klucza.

4. Kazda TTP ma parg kluczy podpisu cyfrowego, w ktérej prywatny
klucz jest znany tylko TTP, a uwierzytelniona kopia klucza publi-
cznego (weryfikujacego) jest dostgpna Klientom TTP oraz innym
TTP.

5. Kazdy podmiot ma ze swojg macierzysta TTP wyodrgbniony, bez-
pieczny kanat wymiany informacji, dzigki ktéremn mozna przepro-
wadzi€ uwierzytelnienie Zrédta danych oraz zapewnié integralnosé
i poufnos¢ informacji.

' W protokole nastepujace skréty i symbole oznaczaja odpowiednio:

P - duoza liczba pierwsza,

6 - uzgodniony migdzy TA a TB prymityw modulo licz-

ba pierwsza p,

ta, 84 - para kluczy (prywatny i publiczny) wykorzystywana

przez TA w protokole uzgodnienia klucza z TB,

tB, &' - para kluczy (prywatny i publiczny) wykorzystywana

przez TB w protokole uzgodnienia klucza z TA,

h(K,id) - [funkcja generacji prywatnego klucza dla podmiotu

identyfikowanego jako id,
Kqats - dzielony klucz tajny TA i TB,
Certo(8") - certyfikat publicznego klucza 8 wydany przez TA,
o, 8% - para kluczy (prywatny i publiczny klucz nadawania)
podmiotu A,

B, & - para kluczy (prywatny i publiczny Klucz odbioru)
podmiotu B,

ek - funkcja symetrycznego szyfrowania za pomocy klu-

cza k,

K.n - dzielony klucz tajny podmiotéw A i B.
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Przebieg protokolu JMW przedstawiono na rys. 4.
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Rys. 4. Protokét JIMW wymiany kluczy
—— - publiczny kanat wymiany informacji, «- =+ - zabezpieczony kanat

wymiany informacji migdzy podmiotem a jego macierzysty TTP, “[_] - informacja
uzyskana przez podmioty w kolejnych krokach protokotu
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Faza 1 - ustanowienie tajnego klucza dziclonego miedzy TA a TB

1.

Kazda TTP generuje parg kluczy (prywatny i publiczay) do celéw
uzgodnienia klucza, odpowiednio: (A, 84), (1B, §%).

. W komunikatach 1 i 2 (K1 i K2) TA i TB wymieniajg certyfikaty

publicznych kluczy Cert,,(8%), Cert(8"%), uzywajac odpowiednie-
go prywatnego klucza podpisujgcego.

. Kazda TTP weryfikuje otrzymany publiczny klucz drugiej strony,

wykorzystujac uwierzytelniony publiczny klucz, weryfikujacy pod-
pis cyfrowy drugiej strony.

. Kazda TTP oblicza dzielony klucz tajny Ki g uZywajac whasnego

prywatnego klucza (dystrybucja kiuczy wg schematu Diffie-
Hellmana Krarg = 8, Kayga = 8™, Kyarg = Krara)-

Na koricu tej czgsci protokohu TA i TB majg wspdlnie ustanowio-

ny klucz, za pomocg ktérego beda generowaé prywatny klucz odbioru
podmiotu B.

Faza 2 - generacja certyfikatu w domenie podmiotu A

do komunikacji z podmiotem B

. Podmiot A wysyla do TA Zzadanie nawigzania komunikacji z pod-

miotem B (komunikat 3 - K3).

. TA generuje liczbe losowa a jako prywatny klucz nadawania pod-

miotu A i oblicza warto$¢ klucza publicznego jako 8

. TA generuje certyfikat publicznego klucza nadawania podmiotu A,

Certp,(6%).

. TA oblicza prywatny klucz odbioru podmiotu B jako f = h(Kqas,B)

oraz odpowiadajycy mu klucz publiczny 8.

. W komunikacie 4 (K4) TA odsyla podmiotowi A certyfikat jego

publicznego klucza nadawania, jego prywatny klucz nadawania
oraz publiczny klucz odbioru podmiotu B.
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10. Podmiot A oblicza dzielony klucz k., = 8%, korzystajac z war-
todci publicznego klucza odbioru podmiotn B (8) oraz wiasnego
prywatnego klucza nadawania o.

Na koficu tej fazy protokolu podmiot A ma wszystkie informacje,
jakie potrzebuje, aby wystaé wiadomosé do podmiotu B.

Faza 3 - przestanie wiadomosci od A do B

11. Podmiot A przesyla do B (komunikat 5 - K5) certyfikat swego
publicznego klucza nadawania wydany przez TA, publiczny klucz
odbjoru podmiotu B oraz wiadomos$¢ zaszyfrowang za pomoca
dzielonego klucza k.

Podmiot B musi teraz uzyska¢ odpowiednia informacj¢ od swej
macierzystej TTP, ktéra umozliwi mu odszyfrowanie wiadomosci.

Faza 4 - weryfikacja certyfikatu podmiotu A
w domenie podmiotu B i odszyfrowanie wiadomoS$ci

12. Po otrzymaniu wiadomoSci w kroku 5, podmiot B wysyta do TB
zgdanie (komunikat 6 - K6), zawierajace certyfikat publicznego
klucza nadawania podmiotu A wydany przez TA i publiczny
klucz odbioru, kitéry otrzymat w kroku 5 od podmiotu A.

13. TB oblicza prywatny klucz odbioru podmiot B, f = h(Kpsme, B)
i weryfikuje wartosé 6P,

14. TB weryfikuje certyfikat publicznego klucza nadawania podmio-
tu A, nzywajgc publicznego klucza weryfikujacego TA.

15. TB odsyla do B publiczny klucz nadawania podmiotu A i pry-
watny klucz odbioru podmiotu B (komunikat 7 - K7).

16. B oblicza dzielony klucz k,p, = 5°F, wykorzystujac swéj prywatny
klucz odbioru i publiczny klucz nadawania podmiotu A.

Protokét jest zakoficzony. Podmiot B moze odszyfrowaé zaszyfro-
wang przez podmiot A, za pomocy klucza k,;, wiadomosé.
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Wlasnos¢ odtworzenia klucza zostala w architekturze TTP zacho-
wana, poniewaz TA oraz TB dysponujy informacjs wystarczajaca do
tego, aby méc odiworzyé klucz sesyjny K,p.

Protokét IMW umozliwia na efektywne odtworzenie klucza przez
TTP zaréwno po stronie nadawania, jak i odbioru.

5. IMPLIKACJE ZASTOSOWANIA PROTOKOLU JMW
W MIEDZYNARODOWE] STRUKTURZE TTP

Odtworzenie dzielonego tajnego klucza jest mozliwe przez TTP
nadawcy (podmiotu A) i TTP odbiorcy (podmiotu B). TTP nadawcy
moze obliczy¢é Klucz na podstawie znajomosci zaréwno ,prywat-
nego klucza nadawcy”, jak i ,prywatnego klucza odbiorcy”, pod-
czas gdy TTP odbiorcy moze obliczyé klucz na podstawie znajomo-
§ci ,prywatnego klucza odbiorcy". Wynika z tego, Zze TTP nadaw-
cy (podmiotu A) ma pelng informacj¢ o jego kluczach, wykorzy-
stywanych do nadawania i odbioru oraz dysponuje informacjg o klu-
czu podmiotu B, wykorzystywanym do odbioru zaszyfrowanej wiado-
mosci. Zgodnie z przyjeta zasadg key recovery, te informacje mogj
by¢ przekazane do uprawnionej agencji rzadowej (EA_A).

Zalézmy sytuacj¢, ze uzytkownik (podmiot) A znajduje si¢ w kra-
ju A, a uzytkownik (podmiot) B - w kraju B. Uprawniona instytucja
rzagdowa moze kontrolowa¢ ruch przychodzgcy i wychodzacy uzytko-
wnikow w kraju A. Ale jednoczesnie, vzyskujge informacje z TTP A
o kluczu, wykorzystywanym przez uZzytkownika B do odbioru za-
szyfrowanych wiadomosci, moze takZe kontrolowal caty ruch przy-
chodzgcy do uzytkownika B z kraju A (rys. 5). W ten sposéb instytu-
cja rzgdowa z kraju A moze kontrolowaé uzylkownika w innym
kraju, bez wiedzy uprawnionej instytucji rzadowej oraz TTP w kraju
B. Jedli nie ma uzgodnied miedzy krajami A i B lub powszechnie
akceptowanych, migdzynarodowych rozwigzaf prawnych, to sytuacja
taka moze szkodzi¢ interesom kraju B.
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Konstrukeja interfejsu KER-I nie umozliwia powiadamiania uzyt-
kownika o uzyskaniu pizez upowazniong instytucje rzadows jego
prywatnych kluczy. Taki przypadek moze sta¢ w sprzecznoéci prawo-
dawstwemn danego kraju, w naszym przypadku z ustawg o danych
osobowych, np. z art. 32 pkt 1 ust. 5 [14].

6. CZY W KONCEPCJI TTP MIESCI SIE
KRYPTOGRAFIA KONTROLOWANA?

Zgodnie z definicjy [7], zaufanie to zwigzek miedzy dwoma pod-
miotami, zbiér dzialan i polityka zabezpieczenia, w ktérych podmiot
x darzy zaufaniem podmiot y wtedy i tylko wtedy, gdy x ma przeko-
nanie, e y bedzie zachowywaé si¢ w dobrze zdefiniowany sposéb
(w odniesieniu do tych dzialari), tzn. taki, ktéry nie narusza danej
polityki zabezpieczenia.

W systemach kryptograficznych z odtwarzaniem kluczy definicja
zaufania jest inna, Zaufana trzecia strona (TTP) w tym systemie [9]
to taka organizacja, ktdra jest obdarzona zaufaniem zaréwno przez
uzytkownika (podmiot), jak i uprawniong instytucje! W zadnym razie
nie spelnia ona definicji zanfania, w ktdrej sa dwa, a nie trzy pod-
mioty.

Elektroniczne realizacje ushug komercyjnych, takich jak handel
elektroniczny czy elektroniczna wymiana dokumentéw, zakladajg
istnienie mechanizméw gwarantujacych zawarte transakcje. Za-
stosowanie schematu odtwarzania kluczy podwaza zwigzek zaufania,
jaki zachodzi miedzy podmiotami. W Swictle powyzszej definicji
dotyczy to np. gwarancji tozsamoSci stron (mozliwos¢ podszycia sig)
oraz niezaprzeczalnosci. Nie zostanie zachowane kryterium rozliczal-
nosci (jednoznacznoici przyporzadkowania klucza uwierzytelniaja-
cego oraz identyfikatora jego uzytkownika - np. certyfikat klucza pu-
blicznego).
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Z tego wzgledu nalezy przyjaé, ze kryptografia kontrolowana
nie mieSci si¢ w koncepceji zaufamej ftrzeciej strony, kiéra
mozna znalezé w standardach ISO oraz dokumentach Komisji
Europejskiej. JeSli bedzie istnie¢ Konieczno$é tworzenia ta-
kich struktur, to nie nalezy ich nazywaé¢ zaufanymi trzecimi stro-
nami.

Wewnetrzna struktura systeméw z odtwarzaniem kluczy decyduje
o lym, Ze s3 one mniej bezpieczne, bardziej kosztowne oraz trud-
niejsze w eksploatacji niz podobne systemy kryptograficzne bez tej
funkcji. Powszechne wdrozenie systeméw z odtwarzaniem kluczy
spowoduje wzrost koszidw i obnizenie poziomu bezpieczefistwa prze-
twarzanej informacji. Obecnie nie istniejg na Swiecie systemy z od-
twarzaniem kluczy, ktérych skala i zlozono$¢ odzwicrciedlatyby
wymagania globalnej infrastruktury sieciowej. Wszelkie nie spraw-
dzone rozwigzania niosg ryzyko popeinienia bledéw. Podejmujac
zatem wszystkie dziatania w zakresie wdrazania systeméw z odtwa-
rzaniem Kkluczy, obejmujgce porozumienia migdzynarodowe, stan-
dardy i regulacje, poza ograniczeniami prawnymi, nalezy bra pod
uwage takze ograniczenia organizacyjne, techniczne i finansowe.
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