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Wstep

W dobie spoteczenstwa informacyjnego problem bezpiecznej transmisji danych
staje sie zagadnieniem o coraz wiekszym znaczeniu. Jest on czesto rozwazany w
literaturze naukowej oraz ma swe odzwierciedlenie w istniejgcych jak i dopiero
powstajacych systemach tacznosci.

Bezpieczna transmisja danych rozumiana jest tu w szerokim zakresie i nie
sprowadza sie jej definicji jedynie do zapewniania poufnosci przesytanych informaciji,
cho¢ jest to w sposob oczywisty element istotny. Nie mniej jednak waznymi
skltadnikami sg zaréwno mechanizmy uwierzytelniania, kontroli integralnosci
przesytanych wiadomosci oraz ograniczania dostepu do urzadzen i tajnych
parametrow systemowych.

W systemach tacznosci bezpieczna transmisja danych zapewniana jest z
wykorzystaniem kryptosystemow, ktére poza realizacjg powyzszych mechanizmédw,
umozliwiajg rowniez zarzadzanie parametrami uzytkownikow oraz udostepniajg
odpowiednie protokoty komunikacyjne jak i algorytmy generowania, dystrybucji i
aktualizacji kluczy szyfrujgcych.

Problem zapewniania bezpiecznej transmisji danych wystepuje réwniez w
sieciach tgcznosci bezprzewodowej, a zwilaszcza tych o charakterze globalnym.
Medium bezprzewodowe jest bowiem duzo bardziej podatne na podstuch niz
rozwigzania przewodowe, przez co jest ono bardziej wrazliwe na niepozadane
dziatania oséb do tego nieupowaznionych, ktérych celem jest nieautoryzowane
zdobycie informaciji, a czesto rowniez wprowadzenie szkodliwych danych do sieci. W
dobie terroryzmu, gdy bardzo czesto poufne przesytanie wiadomosci ma znaczenie
krytyczne, zagadnienie to zastuguje na tym wiekszg uwage.

W sytuacji globalnego zagrozenia, szczegodlnie wazne pod wzgledem uzytecznym
sq satelitarne systemy bezprzewodowe z natury rzeczy zapewniajgce fgcznosc¢
globalng. Niestety, z oczywistych wzgledéw, systemy te sg mato odporne na
dziatania destrukcyjne. W takiej sytuacji nalezy szuka¢ innego sposobu
bezprzewodowej, globalnej transmisji danych. W ostatnim czasie rozwigzania tego
problemu upatruje sie w wykorzystaniu tgcznosci krotkofalowej (HF), ktéra miedzy
innymi dzieki odbiciom fal radiowych od warstw jonosfery umozliwia transmisje

dalekosiezng. Obecnie systemy radiowe dziatajgce na falach krotkich zyskujg
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ponownie na znaczeniu, zwilaszcza do zastosowan specjalnych i w niedalekiej
przysztosci mogg stac¢ sie bezpiecznym rozwigzaniem, stuzgcym miedzy innymi do
przesytania waznych, a czesto takze tajnych informacji, w sytuacjach zagrozenia
bezpieczenstwa i nie tylko.

Istotnym problemem naukowym, ktéry musi by¢ pilnie rozwigzany, staje sie zatem
kwestia zapewnienia bezpiecznej transmisji informacji w pasmie krétkofalowym.
Wiekszos¢ systemow ftgcznosci bezprzewodowej, dziatajgcych wspotczesnie,
posiada pewne mechanizmy gwarantujgce zaréwno poufnosé przesytanych danych,
jak réwniez ich integralnos¢ i autentycznosé. Nie ma jednak mozliwosci
bezposredniego ich wykorzystania w tagczu krétkofalowym, poniewaz rozwigzania te
przeznaczone sg do wspotpracy z konkretnymi warstwami fizycznymi oraz
protokotami komunikacyjnymi, stosowanymi w tych systemach. W przypadku tgcza
krotkofalowego brak jest jednak tego typu rozwigzan, co na dzieh dzisiejszy utrudnia
zastosowanie modeméw HF w sposéb uniemozliwiajgcy podstuch i ingerencje w
przesytang informacje.

Ponadto bezprzewodowe sieci lokalne czy komorkowe dostosowane sg do
czestotliwosci z zakresu UHF a przez to do stosunkowo szerokich kanatéw
radiowych i duzych przeptywnosci. Rozwigzania te projektowano i implementowano z
mysla o0 zapewnieniu mozliwosci szybkiej, bezpiecznej oraz w duzym stopniu
bezbtednej i gwarantowanej transmisji danych. tacze krotkofalowe jednak nie
pozwala na uzyskanie podobnych parametrow jakosciowych i z tego powodu
wymaga nowego kryptosystemu, umozliwiajgcego efektywne wykorzystanie
niewielkich zasobéw oferowanych przez kanat radiokomunikacyjny w pasmie HF oraz
warstwe fizyczng dostepnych modemow wykorzystywanych w tym zakresie
czestotliwosci.

Celem niniejszej rozprawy doktorskiej jest zatem dobdr i modyfikacja, dla potrzeb
bezpiecznej transmisji danych w taczu krotkofalowym, efektywnych algorytmow,
zapewniajgcych poufnos¢, integralnos¢ i autentycznos¢ danych, jak rowniez
mechanizmdéw zarzadzania kluczami szyfrujgcymi, parametrami uzytkownikéw oraz
catym zaproponowanym w ten sposob kryptosystemem. Dziatania te bedg
podejmowane pod katem oceny poziomu bezpieczenstwa oraz przydatnosci dla

potrzeb transmisji w taczu HF, a dotychczasowe doswiadczenia zdobyte dzieki
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analizie tego typu rozwigzan w istniejgcych systemach telekomunikacyjnych pozwolg
na ich zaadoptowanie dla potrzeb tacznosci kréotkofalowe;.

Teza pracy jest nastepujaca: podczas transmisji danych w pasmie HF
mozna zapewni¢ bezpieczenstwo tej transmisji poprzez zastosowanie
mechanizméw poufnosci i kontroli integralnosci informacji oraz
uwierzytelniania i ograniczania dostepu do urzadzen i sieci. Ponadto
odpowiednie zarzadzanie bezpieczenstwem umozliwi integracje wszystkich
tych funkcji i stanie sie srodkiem do opracowania catosciowej koncepcji
kryptosystemu dla pasma krétkofalowego.

Zaprojektowany w ten sposob system bezpieczehnstwa poddany zostanie testom,
majgcym na celu okreslenie miedzy innymi mozliwosci nieautoryzowanego do niego
dostepu, naruszenia integralnosci przesytanych informacji, utraty poufnosci transmisji
jak i ryzyka zwigzanego z dezaktualizacjg oraz przechwyceniem kluczy szyfrujgcych.
Badania te stang sie podstawg do oceny poziomu bezpieczehstwa oferowanego
przez zaprojektowany system.

Przeprowadzone zostang rowniez pewne dodatkowe testy i analizy. Okreslony
zostanie miedzy innymi wptyw zaproponowanych mechanizméw bezpieczenstwa na
ograniczenie szerokosci pasma uzytecznego. Przeanalizowane zostang takze:
metoda dystrybuciji kluczy szyfrujgcych, schematy zarzadzania kryptosystemem oraz
mechanizmy zaradcze, wykorzystywane w przypadku ryzyka nieautoryzowanego
dostepu do systemu. Powyzsze elementy sg krytyczne dla bezpiecznej tgcznosci
krotkofalowej i dlatego w tym przypadku pozwolg na okreslenie stopnia przydatnosci
zaproponowanego rozwigzania.

W niniejszej rozprawie doktorskiej zawarto (rozdziat pierwszy) miedzy innymi
podstawowe informacje zwigzane z ogolnie rozumiang kryptografig i takie, ktore
pozwolg na pozniejszg realizacje koncepcji nowego kryptosystemu, umozliwiajgcego
bezpieczng transmisje danych w pasmie HF oraz jego implementacje. Przedstawiono
wiec podstawy teoretyczne wykorzystywanych algorytméw kryptograficznych,
zwigzanych zaréwno z szyfrowaniem jak i uwierzytelnianiem nadawcy oraz
zapewnianiem integralnoéci przesytanych wiadomosci.

W pracy tej scharakteryzowano roéwniez (rozdziat drugi) warstwe fizyczng
klasycznych modemdw krétkofalowych, ktore mogag wykorzystywac zaproponowany

kryptosystem. Zaprezentowano réwniez sposob jego realizacji w tego typu
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urzadzeniach przy zatozeniu fatwosci jego implementacji oraz odpowiednich
wymogoéw zawartych w najpopularniejszym standardzie modemow HF.

Jedng z kluczowych czesci niniejszej rozprawy jest rozdziat trzeci, ktory zawiera
0golng specyfikacje koncepcji zaproponowanego kryptosystemu. Ujeto w niej
prezentacje zatozen odnosnie samego systemu oraz przedstawiono jego strukture.
Scharakteryzowano ponadto szczegoétowo dwie podstawowe jednostki funkcjonalne
kryptosystemu (centrum bezpieczenstwa oraz modutu kryptograficznego) oraz
zaproponowano protokot transmisyjny umozliwiajacy komunikacje miedzy tymi
elementami. Zaprezentowano typy i struktury przesytanych wiadomosci oraz
wymagania odnosnie ich kodowania. Zaproponowano réwniez zasady zarzadzania
systemem bezpieczenstwa, wprowadzajgc hierarchizacje kluczy oraz identyfikatorow
jak rowniez okre$lono zasady ich dystrybucji, aktualizacji oraz wykorzystania w
systemie.

W rozdziale trzecim zaproponowano réwniez autorskie modyfikacje powszechnie
stosowanych algorytméw kryptograficznych, ktére zostaty opracowane dla potrzeb
nowego kryptosystemu. Dzieki takiemu podejsciu realizowne beda wszystkie
mechanizmy kryptograficzne i umozliwiona bedzie wspodtpraca z istniejgcymi
modemami krétkofalowymi, co pozwali na w petni bezpieczng transmisje danych w
taczu HF.

Na podstawie zaproponowanej i przedstawionej w rozdziale trzecim koncepciji,
zrealizowany zostat symulator kryptosystemu. Uwzglednia on miedzy innymi trzy
gtbwne mechanizmy kryptograficzne (zapewnianie poufnosci, uwierzytelnianie i
kontrola integralno$¢), ale réwniez zaproponowany protokét komunikacyjny jak i
schematy zarzadzania systemem. W pracy przedstawiono (rozdziat czwarty) sposéb
implementacji poszczegdlnych elementéw symulatora, ktory umozliwia wykorzystanie
wirtualnych  modutéw  kryptograficznych  oraz  centréw  bezpieczenstwa
poszczegolnych realizacji zaproponowanego kryptosystemu. Zaprojektowana
aplikacja opiera sie na wielu rozwigzaniach autorskich i pozwala na witasciwie
dowolng konfiguracje elementéw kryptosystemu oraz wykorzystanie wszystkich
zdefiniowanych w nowym kryptosystemie schematoéw transmisji i zarzadzania.
Dodatkowo mozliwe jest symulowanie préb ingerencji i nieautoryzowanego dostepu,
ale rowniez realizowanie mechanizméw zaradczych adekwatnych do zaistniatych

sytuacji niepozadanych.
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W rozdziale czwartym przeanalizowano ponadto szereg zdarzen, mogacych
wystgpi¢ w praktycznej implementacji zaproponowanego rozwigzania. Analizie
poddano kryptosystem jako catoS¢ poprzez symulacje rzeczywistych sytuacii,
mogacych mie¢ miejsce w trakcie dziatania takiego systemu. W szczegdlnosci
przedstawiono tu efektywny sposéb aktualizacji kluczy sesji z jednoczesng
dezaktywacjg niektorych modutéw kryptograficznych przy uzyciu pojedynczej tylko
wiadomosci zarzadzajacej typu punkt-wielopunkt.

W rozdziale czwartym zbadano takze odporno$¢ systemu na rézne préby
ingerencji w przesytane za jego posrednictwem wiadomosci oraz mozliwosé
nieautoryzowanego do niego dostepu z uzyciem ataku powtarzania i filtrowania
wiadomosci, a takze z wykorzystaniem skradzionego modutu kryptograficznego.
Przeanalizowano réwniez czysto hipotetyczne sytuacje wycieku kluczy i innych
parametrow systemowych na ryzyko naruszenia bezpieczenstwa transmisji.

Ostatecznie z wykorzystaniem standaryzowanego narzedzia oceny dokonano
ewaluacji oferowanego poziomu bezpieczenstwa zaproponowanego rozwigzania
(rozdziat pigty). Wzieto tu pod uwage zaréwno uwarunkowania czasowe, mogace
wptyng¢ na zmiany sytuacji w systemie oraz Srodowiskowe, ktére uwzgledniajg
uzytkownika systemu i pozwalajg okresli¢ z jego perspektywy praktyczne znaczenie
pewnych potencjalnych stabosci kryptosystemu.

W podsumowaniu niniejszej rozprawy doktorskiej przedstawiono wnioski i

spostrzezenia, wynikajgce z przeprowadzonych badan i analiz.
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Rozdziat |

Podstawy teoretyczne wybranych aspektow zwiazanych

Z kryptografia

Niniejszy rozdziat zawiera prezentacje podstawowych poje¢ i algorytméw
zwigzanych z ogolnie rozumiang kryptografia. Dobdr jednak elementéw tu
przedstawionych nie jest przypadkowy i ma Scisty zwigzek z zaproponowang
koncepcjg systemu bezpiecznej transmisji danych w taczu krétkofalowym, ktorg

przedstawiono w rozdziale trzecim.

1.1. Definicje najwazniejszych pojec¢

Jak wiadomo zagadnienia zwigzane z ochrong informacji nalezg do dziedziny
wiedzy zwanej kryptologig. Jest to nauka o bezpiecznych sposobach przekazywania
informacji. Bezpiecznych, to znaczy uniemozliwiajacych ich odczytanie,
zmodyfikowanie lub podszycie sie pod ich nadawce przez osoby niepowotane, ktore
nie posiadajg odpowiedniego poziomu autoryzacji i nie znajg wymaganych
algorytmow i kluczy. Kryptologia z kolei dzieli sie na kryptografie i kryptoanalize —
dwie przeciwstawne dziedziny wiedzy. Kryptografia zajmuje sie zabezpieczaniem
informacji a kryptoanaliza probami obejscia tych zabezpieczen lub ich ztamania.
Kryptologia zawdziecza swoje powstanie i rozwdj gtdwnie dzieki rywalizacji tych
dwoch przeciwstawnych dziedzin.

Bezpieczenstwo systemoéw kryptograficznych (kryptosysteméw) w duzej mierze
opiera sie na tzw. mechanizmach kryptografii, zwanych réwniez funkcjami
bezpieczenstwa. Zanim jednak zostang one przedstawione, nalezy wyjasni¢ kilka
podstawowych pojec¢ [3, 63, 89, 90]:

e Algorytm kryptograficzny (szyfr) — funkcja matematyczna, stosowana do

realizacji szyfrowania i deszyfrowania i najczesciej rozna dla kazdego z tych
dwéch procesow;

e Wiadomos¢ jawna (tekst jawny) — niezaszyfrowane dane, ktore mogg byc¢

odczytane przez kazdego;
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e Wiadomos¢ tajna (szyfrogram, tekst zaszyfrowany) — dane zaszyfrowane,

ktorych odczytanie jest niemozliwe bez znajomosci algorytmu szyfrujgcego i
klucza;

e Szyfrowanie — proces zamiany wiadomosci jawnej na tajng przy uzyciu
odpowiedniego algorytmu kryptograficznego oraz klucza;

e Deszyfrowanie — proces odwrotny do szyfrowania, polegajacy na zamianie

wiadomosci tajnej na jawng przy uzyciu odpowiedniego algorytmu
kryptograficznego oraz klucza;

e Klucz — najczesciej tajna sekwencja stosowana w algorytmie kryptograficznym
do szyfrowania i deszyfrowania; znana zwykle tylko nadawcy i uprawnionemu
odbiorcy danej zaszyfrowanej wiadomosci. Wyrdézniamy klucze tajne,
prywatne i publiczne;

e Algorytm z kluczem tajnym (szyfrowanie symetryczne z kluczem tajnym) —

rozwigzanie, w ktérym zaréwno dla szyfrowania jak i deszyfrowania
wiadomosci konieczna jest znajomos¢ tego samego tajnego klucza;

e Algorytm z kluczem publicznym (szyfrowanie asymetryczne z kluczem

publicznym) — rozwigzanie, w ktérym do szyfrowania uzywany jest klucz
publiczny (jawny), a do deszyfrowania inny i tajny klucz prywatny;

e Szyfr strumieniowy (potokowy) — symetryczny algorytm kryptograficzny, w

ktorym szyfrowaniu podlega strumien znakéw tekstu jawnego element po
elemencie (bit po bicie lub znak po znaku);

o Szyfr blokowy — algorytm kryptograficzny, w ktérym szyfrowaniu podlegajg

jednoczesnie cate bloki danych a nie pojedyncze znaki czy bity;

e Kryptosystem (system kryptograficzny)! — zespét mechanizméw i algorytméw,

w ramach ktérych realizuje sie szyfrowanie i deszyfrowanie informacji, wraz z
zapewnieniem wszystkich funkcji bezpieczenstwa (patrz paragraf 1.1.1) oraz
rozwigzan zarzadzania kryptosystemem jak i parametrami jego uzytkownikow.

Zdefiniowaniu podlegajg tu rowniez miedzy innymi wykorzystywane

' W znaczeniu $cisle matematycznym (waskim) kryptosystem moze byé rozumiany réwniez jako zbior
regut szyfrowania i deszyfrowania dla skonczonego zbioru kluczy, mozliwych tekstéw jawnych oraz
tajnych [89]. W niniejszej rozprawie doktorskiej jednak autor wykorzystuje definicie w ujeciu
szerszym [89].
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urzadzenia, protokoty komunikacyjne czy algorytmy generowania i dystrybucji
kluczy;

e Funkcja skrotu (funkcja haszujgca) — funkcja jednokierunkowa, dostarczajgca

jednoznacznego i nieodwracalnego skrotu wiadomosci jawnej. Sekwencja taka
jest zwykle uzywana do kontroli integralnosci wiadomosci. Charakteryzuje sie
tym, ze na jej podstawie nie mozna wyznaczyC oryginatu wiadomosci, z
ktorego zostat sporzadzony skrot, ale dana wiadomos¢ moze zostac
jednoznacznie powigzana z konkretnym skrotem (danej wiadomosci
odpowiada zawsze ten sam skrot). Bezpieczna funkcja haszujgca
uniemozliwia zatem (przynajmniej teoretycznie) wygenerowanie dwaoch
réznych wiadomosci o identycznym skrécie;

e Podpis cyfrowy — jawna sekwencja pozwalajgca na uwierzytelnienie nadawcy

wiadomosci oraz kontrole jej integralnosci. Podpis cyfrowy generuje sie
najczesciej dla skrétu danej wiadomosci z wykorzystaniem asymetrycznego
algorytmu kryptograficznego oraz klucza prywatnego nadawcy. Weryfikacja
takiej sekwenciji, dokonywana przez odbiorce, odbywa sie w takiej sytuaciji

poprzez zastosowanie klucza publicznego.

1.1.1. Mechanizmy kryptograficzne

Aby system ochrony przesytanych informacji byt w petni bezpieczny nalezy
zapewni¢ w nim gtdwne mechanizmy kryptografii (funkcje bezpieczehstwa)
[60, 89, 90]:

e uwierzytelnianie wraz z autoryzacja,

e poufnosg,

e integralnosg,

e dostepnosc.

1.1.1.1. Uwierzytelnianie

Informacja jest uwierzytelniona, jezeli pochodzi z wiarygodnego zrédta. Prostym
przyktadem moze tu by¢ rozmowa telefoniczna, w ktérej obie strony naturalnie
identyfikujg sie wzajemnie za pomocg barwy i tonu gtosu. W sytuacji, gdy osoby sie
nie znajg lub jako$¢ dzwieku przesytanego przez kanat jest zta i utrudnia
identyfikacje, jak réwniez w przypadku przesytania danych nalezy, zastosowac
specjalne mechanizmy umozliwiajgce uwierzytelnianie [30].
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Jednym ze sposobow uwiarygodniania wiadomosci jest zastosowanie
mechanizmu MAC (Message Authentication Code) [27, 56, 89, 90]. W metodzie tej
do tekstu jawnego dofgcza sie niewielkg ilos¢ danych zaszyfrowanych za pomocg
algorytmu MAC i klucza tajnego. Po stronie odbiorczej mozliwa jest nastepnie
weryfikacja sekwencji MAC przez adresata, posiadajgcego ten sam klucz tajny co
nadawca (przyktad algorytmu symetrycznego). Odbiorca zna ponadto algorytm
uwierzytelniania, bedacy konkretnym typem algorytmu MAC. Dzieki zgodnosci
ciggébw uwierzytelniajgcych po obu stronach tacza, mozliwe jest zatem
uwiarygodnienie nadawcy. Rozwigzanie to ma jednak pewne wady, poniewaz kazdy
nadawca i odbiorca musi przechowywac¢ w swoim urzgdzeniu nadawczo-odbiorczym
klucze wszystkich osdb, z ktérymi chciatby sie komunikowac¢ lub wymienia¢ dane.
Prowadzi to czesto do naduzy¢, poniewaz wszyscy posiadajg klucze wszystkich, co
moze byC niewygodnym i mato efektywnym rozwigzaniem przy duzej liczbie
uzytkownikow, a dodatkowo istnieje tu ryzyko podszywania sie przy uzyciu
posiadanych kluczy innych oséb. Rozwigzanie to sprawdzi sie zatem tylko w
niewielkiej i zaufanej sieci. Warto tu dodatkowo zauwazy¢, ze jeden klucz przydzieli¢
mozna pewnej grupie osob. Wtedy sekwencja MAC identyfikuje nie jednostke, a catg
grupe.

Alternatywg dla powyzszego jest uzycie podpiséw cyfrowych. Wykorzystuje sie tu
algorytm z kluczem publicznym (przyktad szyfrowania asymetrycznego) oraz funkcje
skrétu  (haszujacg) [91]. Podpis cyfrowy, wygenerowany przy uzyciu klucza
prywatnego nadawcy, jest dotgczany do oryginalnej wiadomosci. Dzieki niemu i
kluczowi publicznemu odbiorca wiadomosci jest w stanie zweryfikowa¢ nadawce. Nie
posiada jednak jego klucza prywatnego (a jedynie klucz publiczny) i dzieki temu nie
ma mozliwosci podszycia sie pod niego. Za pomocag klucza publicznego moze
jedynie zweryfikowac podpis nadawcy.

W ogdlnosci klucz publiczny wykorzysta¢ mozna rowniez do szyfrowania
przesytanych danych. W takim przypadku zapewniona zostaje poufnosc¢ transmisji
(patrz paragraf 1.1.1.2) z gwarancjg mozliwosci odtworzenia wiadomosci jawnej
jedynie przez posiadacza klucza prywatnego.

Innym sposobem umozliwienia wiarygodnej transmisji jest uwierzytelnianie

czasowe. Wymaga sie wtedy jednak, aby wszystkie komunikujgce sie ze sobg
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urzadzenia miaty jednakowe czasy systemowe, jednak najczesciej dopuszczalny jest

tu pewien margines btedu [78].

1.1.1.2. Poufnosc¢

Informacja jest poufna?, jezeli bez znajomosci klucza i algorytmu szyfrujacego
teoretycznie niemozliwe jest jej odczytanie (odszyfrowanie). Zwykle mechanizm ten
realizuje sie za pomocg algorytmu szyfrujgcego z uzyciem klucza tajnego. Do
zapewnienia poufnosci mozna wykorzysta¢ jednak zarowno szyfrowanie
symetryczne jak i asymetryczne. Zaletg tego pierwszego jest jednak to, iz z reguty
jest ono wydajniejsze [41, 67] pod wzgledem szybkosci jego realizacji. Z tego

powodu duze ilosci danych powinno sie szyfrowa¢ algorytmami z kluczem tajnym.

1.1.1.3. Integralnosc¢

Integralno$¢ wiadomosci oznacza pewnos¢, ze nie zostata ona zmieniona od
momentu jej wystania przez wiarygodne zrédto do chwili dotarcia do odbiorcy.
Integralno$¢ moze by¢ kontrolowana przez zastosowanie podpisu cyfrowego. Zmiana
jakiegokolwiek elementu wiadomosci spowoduje bowiem, ze wygenerowany po
stronie odbiorczej hash wiadomosci bedzie réznit sie od tego zaszyfrowanego w
sekwencji podpisu i dotgczonego do wiadomosci. Po stronie odbiorczej mozliwe jest
zatem przeprowadzenie weryfikacji integralnosci z uzyciem klucza publicznego.
Analiza taka daje wynik negatywny, gdy odebrana wiadomos¢ zostata w jakikolwiek
sposob zmodyfikowana w kanale telekomunikacyjnym, w ktorym byta transmitowana.

Warto tu takze dodaé, ze realizacja mechanizmu kontroli integralnosci moze by¢
rébwniez przeprowadzona z wykorzystaniem sekwencji uwierzytelniajgcych MAC

(patrz paragraf 1.1.1.1).

1.1.1.4. Dostepnos¢
Dostepnos¢, a wtasciwie jej ograniczanie i kontrolowanie, polega na fizycznej
ochronie tajnych danych, urzadzen je przechowujacych oraz umozliwiajgcych ich

szyfrowanie i deszyfrowanie przed osobami do tego niepowotanymi. Najprostszym

2 Informacja poufna — rozumiana jest tu zgodnie z ogdlnie przyjeta nomenklaturg kryptograficzna.
Nalezy jednak pamietaé, ze w Swietle ustawy [93] nalezaloby uzywac okreslenia ,informacja
niejawna”, ktére jest pojeciem bardziej ogdinym. Autor jednak w niniejszej rozprawie doktorskiej
stosowac bedzie okreslenie ,informacja poufna”, poniewaz jest to najczesciej spotykane w literaturze

ttumaczenie angielskiego wyrazenia confidential information.
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przyktadem kontroli dostepnoéci jest wykorzystanie tajnego hasta podczas logowania
sie do konta e-mail — tylko znajacy tg tajna sekwencje ma mozliwos¢ uzyskania
dostepu do poczty.

W systemach bezpieczenstwa dostepnos¢ do ustugi, urzadzenia, czy danych jest
zwykle realizowana za pomocg osobistego hasta czy numeru PIN. Inng metodg
ograniczania dostepu moze by¢ jednak wykorzystanie wiasciwosci biometrycznych
osoby — cechy niepowtarzalne, takie jak: odcisk palca, skan teczéwki oka, czy
identyfikacja za pomoca gtosu lub nawet DNA.

Warto w tym miejscu dodaé, ze bardzo czesto mechanizm dostepnosci jest
krytyczny dla systemow bezpieczehstwa, poniewaz jest najbardziej wrazliwy i

narazony na btedy lub celowe i niepozadane dziatania cztowieka.

1.1.1.5. Autoryzacja

Autoryzacja jest procesem, w trakcie ktdérego ustala sie, czy dana osoba ma
wystarczajgce uprawnienia do korzystania z danych lub ustug, ktérych zada. Proces
ten jest czesto mylony z kontrolg wiarygodnosci, a w rzeczywistosci jest on
elementem sktadowym mechanizmu uwierzytelniania. Nalezy mie¢ bowiem na
uwadze, iz samo potwierdzenie tozsamosci uzytkownika nie oznacza automatycznie,
ze ma on prawo do otrzymania danych, do ktérych probuje uzyska¢ dostep.
Mechanizm uwierzytelniania sprawdza bowiem, kim jest osoba prébujgca uzyskac
dostep do systemu, a proces autoryzacji kontroluje, czy ma ona prawo korzystac z
okreslonego zasobu. W praktyce stosuje sie najczesciej rézne poziomy autoryzaciji,
wykorzystywane do hierarchizacji systeméw bezpieczenstwa. Jako przyktad mozna
tu poda¢ hierarchie kont uzytkownikbw w komputerach PC - podziat na
administratora i uzytkownika z ograniczonymi uprawnieniami. Administrator ma
mozliwos¢ zakfadania nowych kont uzytkownikow i zmieniania poziomu ich
uprawnien (poziomu autoryzacji), podczas gdy uzytkownik z ograniczeniami moze
np. korzystac tylko z programow zainstalowanych na komputerze.

W dalszej czesci niniejszego rozdziatu przedstawione zostang przyktadowe
algorytmy kryptograficzne i funkcje skrétu ze szczegdlnym uwzglednieniem jednak
tych, ktére wykorzystywane bedg w zaproponowanym systemie bezpiecznej

transmisji danych.
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1.2. Algorytmy kryptograficzne i funkcje skrétu

Do najprostszych algorytméw kryptograficznych nalezg szyfry podstawieniowe. W
takim rozwigzaniu kazda litera lub grupa liter tekstu jawnego jest zastgpiona inng
literg lub grupg liter. W klasycznej kryptografii wyréznia sie cztery grupy szyfrow
podstawieniowych [44, 89, 90]:

e monoalfabetowe (jednoalfabetowe);

e homofoniczne;

e wieloalfabetowe;

e poligramowe.

Szyfry monoalfabetowe zawierajg takie same znaki zaréwno w tekscie jawnym,
jak i w szyfrogramie. Istnieje state przypisanie dla kazdej litery tekstu jawnego
konkretnego odpowiednika tajnego.

W szyfrach homofonicznych z kolei kazdemu znakowi tekstu jawnego
przyporzadkowuje sie po kilka znakéw (homofondéw) kryptogramu. W procesie
szyfrowania dla kazdej jawnej litery wybiera sie losowy i przypisany do niej homofon,
stajgcy sie od tej chwili znakiem tekstu tajnego. Takie podejscie pozwala na
czesciowe ograniczenie mozliwosci wykorzystania atakdéw statystycznych opartych o
analize czestotliwosci wystepowania znakow w tekscie zaszyfrowanym

Szyfry wieloalfabetowe stanowig kombinacje prostych szyfrow
monoalfabetowych. Szyfrowanie danego znaku odbywa sie z zastosowaniem
jednego z kilu uzywanych w danym przypadku szyfréw jednoalfabetowych. Wybér
konkretnego z nich uzalezniony jest od aktualnie wykorzystywanego klucza.

W szyfrach poligramowych szyfruje sie jednoczesnie pewne grupy znakow.
Algorytmy te nie zostang tu jednak szczegotowo opisane, ze wzgledu na charakter
niniejszego rozdziatu, ktéry ma na celu prezentacje rozwigzan, ktore zostang
wykorzystane w projektowanym kryptosystemie.

Kolejng grupa algorytméw kryptograficznych sg szyfry przestawieniowe
(permutacyjne). Zmieniajg one kolejnos¢ znakow w tekscie zaszyfrowanym.
Szczegodlnie jednak istotne z perspektywy niniejszej pracy sq algorytmy kaskadowe,
w ktérych zestawiono podstawowe metody szyfrowania, jakimi sg pojedyncze
podstawienia i przestawienia. Szyfry kaskadowe sg zatem potgczeniem szyfrow
podstawieniowych i przestawieniowych, dzieki czemu majg one lepsze wiasciwosci

kryptograficzne niz ich poszczegolne elementy sktadowe osobno [89]. Szyfry te bylty
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realizowane w maszynach rotorowych (np. w Enigmie [15, 77]) i sg implementowane
w postaci nowoczesnych algorytméw komputerowych [29, 44, 49].
W kolejnym paragrafie niniejszego rozdziatu przedstawione zostang zagadnienia

zwigzane ze sposobami wykorzystywania blokowych algorytmow kryptograficznych.

1.2.1. Tryby pracy blokowych algorytmoéw kryptograficznych

Istniejg dwa typy algorytméw kryptograficznych: szyfry blokowe i szyfry
strumieniowe [55, 81]. Te pierwsze realizujg operacje na blokach tekstu jawnego lub
szyfrogramu. Bloki te majg zwykle 64 lub wiecej bitéw dtugosci (zwykle wielokrotnos¢
tej wartosci). Pojedynczy blok tekstu jawnego jest zamieniany w blok szyfrogramu o
tej samej dtugosci. Takie rozwigzanie posiada jednak zasadniczg wade — dla danego
klucza i wielu identycznych blokéw tekstu jawnego uzyskuje sie zawsze te same
postacie szyfrogramdw.

Szyfry strumieniowe natomiast wykorzystujg sumowanie modulo 2 kolejnych
bitbw strumienia, wygenerowanego w oparciu o konkretny algorytm i sekwencje
klucza, z kolejnymi bitami danych. Pojedynczy bit tekstu jawnego jest zatem
zamieniany w odpowiedni bit szyfrogramu. Dzieki takiemu rozwigzaniu szyfry
strumieniowe cechujg sie wtasciwoscig ukrywania struktury wiadomosci i nadawania
jej charakteru pseudolosowego®. W praktyce, ze wzgledu na duze
bezpieczenstwo [44, 81], wykorzystuje sie jednak najczesciej blokowe algorytmy
kryptograficzne, ktére w swej podstawowej formie nie posiadajg wspomnianych tu
zalet. Z tego powodu, w celu nadania im czesto cech zblizonych do wtasciwosci
szyfrow strumieniowych [73], stosuje sie rézne tryby ich pracy.

W dalszej czesci niniejszego paragrafu przedstawione zostang najwazniejsze
tryby pracy szyfrow blokowych [55] ze szczegdlnym uwzglednieniem cech
charakterystycznych tych rozwigzan.

Jednym z trybow pracy blokowych algorytmdéw kryptograficznych jest metoda
elektronicznej ksigzki kodowej (ECB — Electronic Code Book). Jest to rozwigzanie
najbardziej podstawowe i nie pozwala ono na uzyskanie zalet szyfrow
strumieniowych. Kazdy blok tekstu jawnego zamieniany jest bowiem w

odpowiadajgcy mu blok szyfrogramu. Mozliwe jest zatem wygenerowanie tzw. ksigzki

® Dzieki wykorzystaniu pseudolosowej i dtugiej sekwencji strumienia sumowanego modulo 2 z

kolejnymi bitami danych mozliwe staje sie uzyskanie losowego charakteru szyfrogramu, a ponadto

identyczne elementy tekstu jawnego uzyskajg za kazdym razem inne postacie zaszyfrowane.
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kodowej, czyli tablicy ze wszystkimi przeksztatceniami bloku tekstu jawnego w blok
szyfrogramu. Dla kazdego klucza tablica kodowa ma inng postac. Przyktadowo, jesli
dlugo$é bloku ma 64 bity, to ksiazka kodowa ma 2% mozliwych par sekwengcji
wejsciowych i wyjsciowych dla danego klucza. Zaletg takiego rozwigzania jest jego
zdolnos¢ do niezaleznego szyfrowania kazdego bloku tekstu jawnego. Mozna na
przyktad zaszyfrowac tylko czes¢ blokéw, bez koniecznosci szyfrowania pozostatych.
Jest to bardzo istotna zaleta w przypadku danych, gdzie wymagany jest dostep
losowy do dowolnego ich fragmentu — na przyktad w bazach danych kazdy rekord
moze by¢é w takiej sytuacji szyfrowany niezaleznie. Podczas modyfikowania,
wstawiania i kasowania rekordu nie trzeba deszyfrowac¢ poprzednich elementéw.
Rozwigzanie to ma jednak sporg wade, poniewaz identyczne bloki tekstu jawnego
posiada¢ beda zawsze identyczng posta¢ szyfrogramu dla danego klucza, co
utatwiaC moze nieautoryzowang deszyfracje informacji z wykorzystaniem atakow
statystycznych [89, 90].

Tryb ECB jest jednak wydajny, poniewaz szybko$¢ szyfrowania jest w tym
przypadku taka jak samego szyfru blokowego, a szyfrogram jest dtuzszy od tekstu
jawnego co najwyzej o dlugos¢ dopetnienia ostatniego bloku i dodatkowo
przetwarzanie Kkolejnych blokéw moze by¢ zréwnoleglone. Rozwigzanie to nie
powoduje ponadto propagacji btedow, ale nawet niepoprawny pojedynczy bit
szyfrogramu wptywa na caty blok tekstu jawnego. Dodatkowo synchronizacja nie jest
odtwarzalna — dodanie lub zagubienie fragmentu tekstu tajnego, nie bedacego
wielokrotnoscig dtugosci bloku, catkowicie zrywa synchronizacje procesu szyfrowania
i deszyfrowania. Schematy blokowe, prezentujgce sposéb przetwarzania danych z
wykorzystaniem metody ECB, przedstawiono na rysunkach 1.1 oraz 1.2.

Innym trybem jest metoda wigzania blokéw zaszyfrowanych (CBC — Cipher Block
Chaining). Wigzanie to polega na wykorzystaniu mechanizmu sprzezenia zwrotnego.
Blok tekstu jawnego przed zaszyfrowaniem jest sumowany modulo 2 z poprzednim
blokiem tekstu tajnego. Wynik szyfrowania danego bloku jest zatem wykorzystywany
w operacji szyfrowania kolejnego fragmentu. W efekcie kazdy blok szyfrogramu
zalezy od biezacego tekstu jawnego i poprzedniego bloku zaszyfrowanego.
Wykorzystywany jest tu réwniez wektor inicjalizujacy, ktéry zapewnia pseudolosowg
posta¢ pierwszego bloku wejsciowego, co daje mozliwos¢ uzyskania réznych

szyfrogramow dla tej samej treSci wiadomosci jawnej. Nalezy tylko pamietaé, ze
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wektor ten musi by¢ znany odbiorcy i dlatego powinien by¢é mu wczesnigj

dostarczony w formie niezaszyfrowane;.

Tekst jawny Tekst jawny . Tekst jawny
Blok M1 Blok M2 Blok Mn
\J Y v
Blokowy Blokowy Blokowy
Klucz —»{ algorytm Klucz —»| algorytm Klucz —»{ algorytm
szyfrujacy szyfrujacy szyfrujacy
Y \ 4 A
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn

Rys. 1.1. Szyfrowanie z wykorzystaniem szyfréw blokowych w trybie ECB.

Szyfrogram Szyfrogram o Szyfrogram
Blok M1 Blok M2 Blok Mn
Y Y Y
Blokowy Blokowy Blokowy
Klucz —» algorytm Klucz —»{ algorytm Klucz —»{ algorytm
deszyfrujacy deszyfrujacy deszyfrujacy
v v v
Tekst jawny Tekst jawny Tekst jawny
Blok M1 Blok M2 Blok Mn

Rys. 1.2. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie ECB.

Rozwigzanie CBC jest lepsze od trybu ECB, bo powtarzane fragmenty tekstu
jawnego sg ukrywane poprzez wykorzystanie sprzezenia zwrotnego oraz losowego
wektora inicjalizujgcego. Ponadto wiecej niz jedna wiadomos¢ moze byé
zaszyfrowana tym samym kluczem. Szyfrogram, podobnie jak w trybie ECB, jest
wiekszy od tekstu jawnego réwniez co najwyzej o dtugos¢ dopetnienia ostatniego
bloku. Szyfrowanie nie moze by¢ tu jednak zréwnoleglone ze wzgledu na to, ze
kazdy kolejny szyfrowany blok zalezy od poprzednich. Bfgd w szyfrogramie wptywa
na jeden caty blok tekstu jawnego i odpowiadajgcy mu bit w bloku nastepnym.
Synchronizacja (podobnie jak w trybie ECB) nie jest odtwarzalna. Proces
deszyfrowanie moze byC jednak zrownoleglony, poniewaz kolejne szyfrogramy
potrzebne do odszyfrowania danych sg najczesciej dostepne o ile juz je odebrano.
Schematy blokowe, prezentujace sposéb szyfrowania i deszyfracji z wykorzystaniem

omawianej metody, przedstawiono na rysunkach odpowiednio 1.3 oraz 1.4.
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Tekst jawny Tekst jawny Tekst jawny
Blok M1 Blok M2 Blok Mn
Wektor L
inicjalizujacy
Blokowy Blokowy Blokowy
Klucz —»|  algorytm Klucz —»  algorytm Klucz —»  algorytm
szyfrujacy szyfrujacy szyfrujacy
A A A
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn

Rys. 1.3. Szyfrowanie z wykorzystaniem szyfrow blokowych w trybie CBC.

Szyfrogram Szyfrogram Szyfrogram

Blok M1 Blok M2 Blok Mn

A Y A

Blokowy Blokowy Blokowy

Klucz —»|  algorytm Klucz —»{  algorytm Klucz —»{  algorytm
deszyfrujacy deszyfrujacy deszyfrujacy

Wektor o
inicjalizujacy

Tekst jawny Tekst jawny Tekst jawny

Blok M1 Blok M2 Blok Mn

Rys. 1.4. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie CBC.

Kolejnym trybem szyfrowania jest metoda sprzezenia zwrotnego szyfrogramu
(CFB — Cipher FeedBack). Podobnie jak metoda CBC, rozwigzanie to réwniez dziata
w ten sposdéb, ze dany blok szyfrogramu zalezy od catego poprzedzajgcego go tekstu
jawnego. Ponownie stosowany jest tu wektor inicjalizujgcy oraz dodatkowo parametr
s, bedacy liczbg naturalng, ktéra okresla wielko$¢ (w bitach) bloku szyfrogramu i
tekstu jawnego. Jest to podstawowa cecha odrozniajgca ten tryb od wszystkich
innych omawianych w tym paragrafie. Dzieki takiemu rozwigzaniu, ktére szczegétowo
omowiono w [55], mozliwe staje sie uzyskanie szyfru samosynchronizujgcego sie.
Cecha ta jednak moze zosta¢ uzyskana tylko wowczas, gdy w trakcie deszyfraciji
zostanie utraconych lub dodanych n*s bitéw (gdzie n jest dowolng liczg naturalng).

Dla omawianego trybu charakterystyczne fragmenty tekstu jawnego sg ukrywane,
a cigg wyjsciowy ma charakter losowy. Ponadto tym samym kluczem moze by¢
zaszyfrowana wiecej niz jedna wiadomos¢. Szybkos¢ szyfrowania w trybie CFB
natomiast jest taka sama, jak szybkos¢ samego szyfru blokowego jedynie wtedy, gdy
rozmiar s bloku wejsciowego jest rowny dtugosci ciggu wejsciowego dla bazowego
szyfru blokowego. Podobnie jak poprzednio, szyfrogram jest tej samej dtugosci, co

tekst jawny plus dopetnienie ostatniego bloku. W tym jednak wypadku fakt ten moze
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mie¢ mniejsze znaczenie, poniewaz dtugos¢ bloku moze by¢ mniejsza niz w innych
trybach, a nawet tak dopasowana, by dopetnienie nie byto konieczne.

Bfad w szyfrogramie wptywa na jeden bit odpowiadajgcego mu tekstu jawnego i
caty nastepny blok. Szyfrowanie nie moze by¢ zréwnoleglone, natomiast
deszyfrowanie juz tak. Schematy blokowe, prezentujgce sposob szyfrowania i
deszyfracji z wykorzystaniem tej metody, przedstawiono na rysunkach
odpowiednio 1.5 oraz 1.6. Zatozono tu jednak, ze dlugos¢ pojedynczego bloku tekstu
jawnego i szyfrogramu jest réwna dlugosci sekwencji wejsciowej dla blokowego

algorytmu szyfrujacego.

Wektor
inicjalizujgcy L
Blokowy Blokowy Blokowy
Klucz —  algorytm Klucz —»  algorytm Klucz —»| algorytm
szyfrujacy szyfrujacy szyfrujacy
Tekst jawny + Tekst jawny " Tekst jawny
Blok M1 Blok M2 Blok Mn
A \ 4
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn

Rys. 1.5. Szyfrowanie z wykorzystaniem szyfréw blokowych w trybie CFB.

Wektor Szyfrogram | Szyfrogram
inicjalizujacy Blok M1 Blok M(n-1)
A Y v

Blokowy Blokowy Blokowy

Klucz —»{ algorytm Klucz —»| algorytm Klucz —»  algorytm
deszyfrujacy deszyfrujgcy deszyfrujgcy

Szyfrogram
Blok Mn

Tekst jawny Tekst jawny Tekst jawny

Blok M1 Blok M2 Blok Mn

Rys. 1.6. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie CFB.

Kolejnym z trybow szyfrowania jest rozwigzanie wykorzystujgce sprzezenie
zwrotne wyjscia (OFB — Output FeedBack). Przetwarzanie tutaj nie moze byc¢
zréwnoleglone, ale btad w szyfrogramie wptywa tylko na odpowiadajgcy mu bit tekstu
jawnego. Synchronizacja nie jest odtwarzalna i podobnie jak w poprzednich trybach
stosuje sie tu wektor inicjalizujacy, ktéry musi by¢ unikalny dla kazdego uzycia szyfru
z tym samym tajnym kluczem. Te same wiadomosci jawne uzyskajg zatem rézne i

pseudolosowe postacie tajne. Schematy blokowe, prezentujgce sposéb szyfrowania i
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deszyfracji z wykorzystaniem tej metody, przedstawiono na rysunkach
odpowiednio 1.7 oraz 1.8.
Wektor
inicjalizujgcy
Blokowy Blokowy Blokowy
Klucz —»| algorytm Klucz —»|  algorytm Klucz —»|  algorytm
szyfrujacy szyfrujacy szyfrujacy
: Y - Y -
Tekst jawny " Tekst jawny " Tekst jawny
Blok M1 C; Blok M2 ? Blok Mn
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn
Rys. 1.7. Szyfrowanie z wykorzystaniem szyfréw blokowych w trybie OFB.
Wektor
inicjalizujacy o
Y A A
Blokowy Blokowy Blokowy
Klucz —»| algorytm Klucz —»|  algorytm Klucz —»| algorytm
deszyfrujacy deszyfrujacy deszyfrujacy
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn
Tekst jawny Tekst jawny Tekst jawny
Blok M1 Blok M2 Blok Mn

Rys. 1.8. Deszyfracja z wykorzystaniem szyfréw blokowych w trybie OFB.

Ostatnim omawianym trybem szyfrowania jest rozwigzanie licznikowe (CounTeR
Mode — CTR). Jest ono bardzo podobne do szyfrowania w trybie ECB, poniewaz nie
wystepujg tu zadne sprzezenia zwrotne. Wejsciem do funkcji szyfrujacej jest tu
jednak tzw. licznik, ktérego wartos¢ przy szyfrowaniu kazdego kolejnego bloku jest
zwiekszana (a w ogolnosci po prostu zmieniana). Blok tekstu jawnego jest dodawany
modulo 2 do zaszyfrowanej sekwenc;ji licznika.

Tryb ten ma podobne zalety jak rozwigzania wykorzystujgce sprzezenia zwrotne i
wektor inicjalizujgcy. Kazda zaszyfrowana wiadomos¢é ma bowiem charakter
pseudolosowy a dzieki temu, ze wartosci licznika sg za kazdym razem inne,
otrzymuje sie rozne wartosci szyfrograméw dla identycznych postaci tekstow jawnych
i tych samych kluczy. Zaletg prezentowanego tu trybu pracy jest jednak rowniez fakt,
ze zardbwno operacje szyfrowania jak i deszyfrowania mozna zréwnolegli¢, a btedy
nie propagujg sie. Niepoprawny bit w szyfrogramie daje w efekcie tylko btad,
odpowiadajgcego mu bitu tekstu jawnego. Ponadto proces szyfrowania i deszyfracji

jest identyczny — fatwiejsza implementacja. Synchronizacja w trybie CTR nie jest
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jednak automatycznie odzyskiwana i moze by¢ ponadto konieczne dopetnianie
ostatniego bloku tekstu szyfrowanego.

Przyktadowe sposoby ustalania wartosci licznika w prezentowanym trybie
przedstawiono w [55]. Standard ten daje miedzy innymi mozliwos¢ wykorzystania
fragmentu sekwencji licznika jako pewnego ciggu, niepowtarzalnego dla kolejnych
wiadomosci, gdy szyfrowane sg one tym samym kluczem. Najprostszym przyktadem
jest tu rozwigzanie, w ktérym czesc bitow sekwencji licznika odpowiada za zliczanie
blokéw w danej wiadomosci, a pozostate zmieniajg sie dla kolejnych wiadomosci.

Bardzo istotny jest w tym miejscu jednak fakt, ze poprawnie zaimplementowany
tryp CTR musi spetnia¢ zasade unikalnosci. Oznacza to, ze sposéb ustalania
kolejnych sekwenciji licznika jest wtasciwie dowolny, ale ciggi te muszg by¢ rézne dla
kazdego bloku wiadomosci. Ponadto przy stosowaniu tego samego klucza sekwencje
te musza sie réwniez rozni¢ dla blokéw wszystkich wiadomosci. Warto tu dodatkowo
podkresli¢, ze sposob ustalania sekwencji licznika oraz same jego wartosci nie
muszg by¢ tajne, ale muszg (!) by¢ unikalne. Schematy blokowe, prezentujace
sposob szyfrowania i deszyfracji z wykorzystaniem omawianej metody,

przedstawiono na rysunkach odpowiednio 1.9 oraz 1.10.

Licznik =N Licznik = N+1 Licznik = N+n-1
A Y Y
Szyfracja Szyfracja Szyfracja
Kluez = AES-128 Kluez = AES-128 Kluez =+ AES-128
Tekst jawny Tekst jawny Tekst jawny
Blok M1 Blok M2 Blok Mn
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn

Rys. 1.9. Szyfrowanie z wykorzystaniem szyfréw blokowych w trybie CTR.

Licznik =N Licznik = N+1 Licznik = N+n-1
\ \ \ 4
Blokowy Blokowy Blokowy
Klucz —»{ algorytm Klucz —»{ algorytm Klucz —»{ algorytm
szyfrujacy szyfrujacy szyfrujacy
Szyfrogram Szyfrogram Szyfrogram
Blok M1 Blok M2 Blok Mn

Tekst jawny Tekst jawny Tekst jawny

Blok M1 Blok M2 Blok Mn

Rys. 1.10. Deszyfracja z wykorzystaniem szyfrow blokowych w trybie CTR.
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Podsumowujac ten paragraf nalezy dodaé, ze, ze wzgledu na swe zalety,
trypb CTR zostat wybrany przez autora jako podstawowa metoda szyfrowania w
nowym kryptosystemie dla tacza HF. Szczegdty odnosnie sposobu jej wykorzystania
oraz implementacji przedstawione zostang w rozdziale trzecim oraz czwartym
niniejszej rozprawy.

W  kolejnym paragrafie z kolei przedstawiony zostanie jeden z
najbezpieczniejszych [37, 44, 81], stosowanych obecnie, blokowych algorytmow
symetrycznych, ktéry moze zosta¢ wykorzystany w kazdym z oméwionych tu trybdéw

pracy.

1.2.2. Standard AES (Advanced Encryption Standard)

26 maja 2002 roku, w odpowiedzi na niedostateczne bezpieczenstwo algorytmu
DES [4 — 6, 16, 45, 54], wprowadzono w zycie nowy standard szyfrowania — AES
[26, 81]. Rozwigzanie to wykorzystuje algorytm Rijndael [18, 44] — szyfr symetryczny
blokowy o blokach danych 128 bitowych (wejsciem i wyjsciem dla algorytmu sg
sekwencje bitéw zgrupowane w bloki po 128 bitow) i dlugosciach klucza K: 128, 192
lub 256 bitow. Rijndael moze wykorzystywac réwniez diuzsze klucze, lecz nie sg one
ujete w standardzie AES.

Poszczegdlne operacje w algorytmie AES realizowane sg na dwuwymiarowej
tablicy bajtow. Tablica ta nazywana jest stanem algorytmu. Sktada sie ona z czterech
wierszy, z ktorych kazdy zawiera Nb bajtow, gdzie Nb jest ditugoscig bloku
wejsciowego podzielong przez 32. Ze wzgledu na to, ze wejscie algorytmu jest 128
bitowe, to Nb = 4 i oznacza liczbe kolumn (stéw) tablicy stanu.

Po cztery bajty w czterech kolumnach tworzg zatem stan algorytmu. Moze byc¢ on
interpretowany jako jednowymiarowa tablica czterech 32 bitowych stow (kolumn).

Dtugos¢ klucza z kolei, reprezentowana zmienng Nk, moze by¢ rowna 4, 6 lub 8.
Wartosc¢ ta oznacza liczbe kolumn (32 bitowych stéw) w tablicy klucza szyfrujacego.

Dla algorytmu AES liczba rund (Nr), wykonywanych cyklicznie, koniecznych do
zaszyfrowania wiadomosci zalezy od dtugosci wybranego klucza. Zwigzek pomiedzy
dtugoscia klucza, rozmiarem bloku i liczbg rund przedstawia tabela 1.1.

W kazdej rundzie algorytmu przeprowadzane sg cztery transformacje (etapy),
ktére zostaty przedstawione w dalszej czesci tego paragrafu. Sa to:

e Podstawianie bajtéw macierzy stanow;

e Przesuwanie cykliczne wierszy macierzy stanu;
30



Rozdziat | - Podstawy teoretyczne wybranych aspektow zwigzanych z kryptografia

e Przestawianie kolumn macierzy stanu wedtug przeksztatcen na ciatach Galois;

e Dodawanie (XOR) klucza rundy do stanu.

Tab. 1.1. Zaleznosci pomiedzy dtugoscig klucza, rozmiarem bloku i liczbg rund w algorytmie AES.

Diugosé klucza | Dlugosé bloku | Liczba rund
(Nk stéw) (Nb stéw) (Nr rund)
AES-128 4 4 10
AES-192 6 4 12
AES-256 8 4 14

W celu opisania algorytmu postuzono sie pseudokodem zaczerpnietym ze
specyfikacji algorytmu AES [26]. Na potrzeby pseudokodu nalezy jednak zdefiniowac
pseudofunkcje, odpowiadajgce poszczegdlnym etapom kazdej rundy. | tak za:
podstawianie bajtéw macierzy stanéw odpowiada funkcja SubBytes(), przesuwanie
cykliczne — ShiftRows(), przestawianie kolumn — MixColumns() i dodawanie klucza
rundy — AddRoundKey().

W pseudokodzie szyfrowanie algorytmem AES przedstawi¢ mozna w nastepujacy
sposob:

Cipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin

byte state[4,Nb]

state = in

AddRoundKey (state, w[0, Nb-1])

for round = 1 step 1 to Nr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w[round*Nb, (round+l)*Nb-1])

end for

SubBytes (state)

ShiftRows (state)

AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])

out = state
end

Transformacja SubBytes() zalezy od biezacego stanu algorytmu. Dla kazdego

wejsciowego bajtu z tablicy stanu obliczana jest jego wartos¢ wyjsciowa wedtug

ponizszego réwnania:

b,] [1 0 0 01 1 1 1]b| [1]
by |1 100 01 1 1{b| |1
b,| |11 11000 1 1|b,| |0
b'3=11110001b3@0, (1.1)
b,| |11 111100 0fb| |0
bs| [0 1 1 11 10 0fh| |1
byl /001 11 11 0|b| |1
b,] |0 001111 1|b| [O]

w
=
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gdzie:
bo (LSB) - b7 (MSB) — bity bajtu wejsciowego stanu;
b’o (LSB) - b’z (MSB) — bity bajtu wyj$ciowego funkcji SubBytes().
Prosciej mozna przedstawic¢ tg transformacje, jako tzw. tablice S-box, dla ktérej

bajtowi wejsciowemu przyporzadkowywany jest bajt wyjsciowy wedtug tabeli 1.2.

Tab. 1.2. Tablica S-box dla algorytmu AES

¥

0 1 2 3 4 3 B 7 8 9 a b c d e £
63| Te| 77 | 7o | £2 | 6b | 6 [ c5 | 30| 01 | 67 | 2b | £e | 47 | ab | 76
ca | 82| 9| Td| £fa | 39| 47 | £0 | ad | dd4 | a2 | aT | 9c | ad | T2 | 0
L7 | £d| 93 | 26 | 36 | 3£ | £7 | cc | 34 | a5 | o5 | £1 | 71 | 48 | 31 | 15
04 | ¢7 | 23 | <3| 1B | 95| 05| 9a | 07| 12| 80 | 2 | ek | 27| B2 | 75
09| 83| 2¢ | 1a| 1o | 6 | S5a | a0 [ 52| 3b | d6 | 3 | 28 | @3 | 2£ | 84
52| d1| 00 | ed | 20| £ | bl | Sk | 6a | ¢k | be | 239 | 4a | 4c | 58 | ef
d0 | ef | aa | fb | 43 | 44| 22 | 85 | 45| £9 | Q02 | 7£ | 50 | 23 | 9£ | aB
51 | a3 | 40 | Bf | 92 | 94| 38 | £5 | be | b6 | da | 21 | 10 | ££ | £3 | d2
od | Do | 12 | e | S5E| 97 | 44 | 17 | cd | 27 | Ta | 3d| 64 | 54| 1& | 73
A0 | B1 | 4f | de | 22 | 2a | 90 [ B8 [ 46 | e | bR | 14 | de | 5 | Ok | dk
el | 32 | 3a (0a | 49 | 06| 24 | B¢ | 02 | d3 | ac | 62 | 91 | 95 | ed | 79
el | e8| 37 | 64| Bd| d5| 4e | a% | 6c | 56| £f4 | ea | 65 | Ta | as | 08
ba| 78| 25 | 22| 12| a6 | b4 | c6 | eB | dd| 74 | 1f | 4b | bd | Bk | Ba
TO0 | 32 | S | 66 | 4B | 03 | £6 | Oe | 61 | 35| 57 | b9 | B6 | ¢l | 1d | 9e
el | £8 | 98 | 11 | 69 | A9 | Be | 94 | 9b | 1le | 87 | 9 | ce | 55| 28 | Af
Bc | al | 89 | 0d | bEf| eb| 42 | 68 | 41| 99| 2d | Of | bC | S4 | bb | 16

H(D((ao|oiplo|loda|l;s|lwmRro

Jesli na przyktad na wejsciu znajduje sie OxAF, to na wyjsciu otrzyma sie 0x79.
Transformacja ShiffRows() polega na cyklicznej zamianie bajtéw trzech ostatnich

wierszy stanu algorytmu. Obrazuje to rysunek 1.11.

S0,0 S0,1 SO,Z SO,S S0,0 S0,1 S0,2 S0,3
Sio | Siq | Stz | Sis ’—{ Bl }“’ Siq | S12| Sis | Sto
S20 | S21| S22 | S23 |’ “’ S22 | S23 | Sz20 | Sz
S3,0 S3,1 83,2 83,3 |_ 4—’ S3,3 S3,0 83,1 S3,2

Rys. 1.11. Transformacja Shift Rows w AES

Pierwszy bajt drugiego wiersza tablicy stanu jest przesuwany na koniec tego
wiersza, dwa pierwsze bajty trzeciego wiersza sg przesuwane na jego koniec i
analogicznie postepuje sie z trzema pierwszymi bajtami czwartego wiersza.

Transformacja MixColumns() realizuje z kolei operacje:
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She] [02 03 01 01]S,,

s..| |01 02 03 o1|S,

“ = “ldla0<c<N 1.2
S,.| (01 01 02 03]S,, dlaf<c<Np, (1.2)
S..| |03 01 01 02]S,,

gdzie S;; to bajt stanu z i-tego wiersza i j-tej kolumny tablicy stanu.
Przyktadowo, dla pierwszego wiersza tablicy standw, przeprowadzane jest
nastepujace przeksztatcenie:

S'. = ({02} e S, )@ ({03} s, )@ S, @5, dla0<c<Nb, (1.3)

gdzie operacja mnozenia e
algorytmu AES [26].

Podczas transformacji AddRoundKey() klucz rundy dodawany jest do stanu

zdefiniowana zostata w sposob specyficzny dla

poprzez prostg operacje XOR. Kazdy klucz rundy sktada sie z Nb stéw, a nie z Nk
stow jak klucz gtéwny (K) algorytmu AES. Wykorzystywany klucz zmienia sie z kazdg
rundg w sposdb opisany ponizej (funkcja KeyExpansion()).

Funkcja KeyExpansion() w algorytmie AES przy uzyciu klucza szyfrujgcego K
wyznacza klucz tymczasowy dla kazdej rundy. Generowanych jest Nb*(Nr+1) stéw, a
wiec Nr+1 kluczy. Tworzy sie zatem o jeden klucz wiecej niz liczba rund, poniewaz
pierwsza transformacja AddRoundKey() wystepuje jeszcze przed pierwszg rundag
algorytmu AES.

Funkcja KeyExpansion() wykorzystuje poczatkowy zestaw Nk stéw klucza K i dla
kazdej rundy tworzony jest na jego podstawie nowy zbiér Nb stow klucza rundy.

Rozszerzenie wejsciowego klucza przebiega w nastepujacy sposob:

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin
word temp
i=0
while (i < Nk)
w[i] = word(key[4*i], key[4*i+1l], key[4*i+2], key[4*i+3])
i= i+l
end while
i = Nk
while (i < Nb * (Nr+l)]
temp = w[i-1]
if (i mod Nk = 0)
temp = SubWord (RotWord(temp)) xor Rcon[i/Nk]
else if (Nk > 6 and i mod Nk = 4)
temp = SubWord (temp)
end if
w[i] = w[i-Nk] xor temp
i=3i+1
end while
end
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Funkcja SubWord() pobiera czterobajtowe stowo wejsciowe i dokonuje na nim
operacji jak funkcja SubBytes() dla poszczegdlnych bajtéw. RotWord() dokonuje
cyklicznego przesuniecia bitowego stéw o jeden bajt w lewo. Rcon[i/Nk] to stata

czterobajtowa tablica postaci:

(fo2¢"9+} {00}, oo}, foo}), (1.4)

ktorg wyznacza sie zgodnie z zasadami mnozenia dla algorytmu AES.
Deszyfrowanie AES polega na wykonaniu operacji szyfrowania w odwrotnej
kolejnosci. Transformacje stosowane przez deszyfrator AES to InvShiftRows(),
InvSubBytes(), InvMixColumns() i AddRoundKey(). Deszyfrowanie mozna

przedstawi¢ za pomocg nastepujgcego pseudokodu:

InvCipher (byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+l)])
begin
byte state[4,Nb]
state = in
AddRoundKey (state, w[Nr*Nb, (Nr+l)*Nb-1])
for round = Nr-1 step -1 downto 1
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[round*Nb, (round+1l)*Nb-1])
InvMixColumns (state)
end for
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[0, Nb-1])
out = state
end

Transformacja InvShiftRows() zrealizowana jest podobnie jak ShiftRows(), co

zobrazowano na rysunku 1.12.

S0,0 SO,'I S0,2 SO,S S0,0 S0,1 S0,2 S0,3

S1,0 81,1 S1,2 S1,3 ’_{ 81,3 S1,0 81,1 S1,2

[T I
SZ,O S2,‘1 82,2 82,3 |_ 4—’ S2,2 82,3 SZ,O S2,‘1

S3,0 83,1 S3,2 S3,3 r 83,1 S3,2 S3,3 SS,O
Rys. 1.12. Transformacja Inverted Shift Rows w AES

Transformacja InvSubBytes() wykonuje zadania odwrotne do SubBytes(). Tablica

S-box ma tu postac przedstawiong w tabeli 1.3.

Tab. 1.3. Tablica S-box dla deszyfrowania AES
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0 1 2 3 4 5 6 7 8 9 a b ] | d & £
52 | 09 | 6a | d5 |30 | 36 | a5 |38 |bf | 40 | a3 | 92 | 81 £3 | d7 | £fb
TJo | e3 | 39 | B2 | 8 | 22 | ££ | BT | 34 e (43 | 44 | c4 de | e2 | cb
54 | Th | 94 | 32 | a6 | c2 | 23 |3d | ee | 4c |95 | 0b | 42 fa | 3 | de
08 | 2¢ |al | 65 | 28 | d9 |24 |b2 | 76 | 5k |a2 | 49 | 6d B8k | d1 | 25
72 | £8 | £6 | 64 | B6 | 68 | 98 | 16 | d4 | a4 | Sc [ cz | Dd 65 | b6 | 92
6c | 70 | 48 | 50 | fd |ed | b9 |da | 5e | 15 | 46 | 57 | a7 8d | 9d | 84
90 | d8 |ab | 00 | Be |be [d3 |0a | £7 | e4 |58 | 05 | kB b3 | 45 | 06
d0 | 2¢c |le | BE |ca | 3£ | 0f |02 | ¢l | af ([bd | 03 |01 13 | Ea | 6b
32 | 91 |11 | 41 |4f |67 |de |ea | 97 | £f2 |cf | ce | £0 b4 | e6 | 73
96 | ac | 74 | 22 | 27 |ad | 35 |85 | e2 | £9 |37 | eB | 1e¢ 75 | df | e
47 | f1 | 1a | 71 | 14 | 29 | ¢5 | B9 | 6f | b7 | 62 | 02 | aa 18 | be | 1b
fc | 56 | 3e | 4db | c6 | d2 | 79 |20 | %92 (db |c0 | f2 | 78 ed | 5a | £4
1f | dd | a8 | 33 |88 |07 |7 |31 | b1 |12 |10 |59 |27 80 | ec |S5f
60 | 51 | 7£ | a2 |19 | b5 | 4a |0d | 2d | e5 | T7a | 9€ | 93 9 | 9c | ef
al | el |3b | 4d | ae |22 | f5 | B0 | 8 | ek [Bb | 32 | B3 53 | 99 | 61
17| 2b |04 | 7& | ba | 77 | d6 | 26 | el [ 69 |14 | 63 | 55 21 | Qe | 74

(D (o |bie oo do s wmeRo

Transformacja InvMixColumns() wykonuje zadania odwrotne do MixColumns():

S'.] [0e Ob 0d 097S,,

s'.| |09 0e ob odfs,,
o - ’ la 0 < c < Nb. 1.
s,.|"lod 09 0e ob|s,, | HEO=C<ND (1.5)
s..| [ob od 09 ocels,,

Przyktadowo, dla pierwszego wiersza tablicy standw, przeprowadzona jest
nastepujaca operacja:

S = ({0e}e S, )@ ({Ob}e s, )@ ({0d}e s, )@ ({09}es,,) dla 0<c < Nb. (1.6)

Nalezy w tym miejscu ponownie pamieta¢ o specyficznym sposobie mnozenia (o)
zdefiniowanym a standardzie AES [26], gdzie mozna znalez¢ réwniez wszelkie
szczegoly odnosnie sposobu implementacji tego algorytmu oraz szczegotowe
przyktady szyfrowania oraz deszyfrowania.

Warto w tym miejscu zauwazyC jeszcze kilka aspektéw. Zaletg algorytmu AES
jest to, ze nie posiada on stabych kluczy. Nie ma wiec zadnych ograniczen co do ich
wyboru. Ponadto omawiany tu szyfr pozostaje jak dotad nieztamany [81]. Posiada on
takze bardzo wygodng algebraicznie reprezentacje, co utatwia jego implementacje,
ale rowniez w pewnym sensie stawia poziom jego bezpieczenstwa pod znakiem
zapytania. lIstnieje bowiem ryzyko, ze w przyszto$ci znajdzie sie réwnie fatwa
algebraicznie metoda, stuzgcq ztamaniu tego algorytmu. Nie jest to jednak
wystarczajacy argument, ktéry mogtby w jakikolwiek sposob przemawiac za tezg, ze

algorytm AES nie jest szyfrem bezpiecznym.
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Dodatkowo nie sg znane [44, 81] jakiekolwiek skuteczne i szybkie rozwigzania,
pozwalajgce na wykorzystanie atakow kryptoanalitycznych, umozliwiajgce ztamanie
tego szyfru w jego petnej formie*. Atak ,petnego przegladu” [89, 90] z kolei, dla
dtugosci kluczy stosowanych w algorytmie AES, nie ma przy dzisiejszym stanie
technologicznym wiekszego sensu [81].

Ze wzgledu na powyzsze fakty standard AES zostat wybrany przez autora jako
podstawowy algorytm szyfrowania w nowym kryptosystemie (patrz rozdziat trzeci) dla

transmisji danych w tgczu krotkofalowym.

5.1.1. Szyfrowanie z kluczem publicznym - Algorytm RSA (Rivest-Shamir-
Aldeman)

Algorytm RSA [61, 89, 90] opiera swoje bezpieczenstwo na trudnosci rozktadu
bardzo duzych liczb na czynniki pierwsze [75]. W rozwigzaniu tym stosowane sg dwa
typy kluczy — klucz publiczny RSA oraz klucz prywatny RSA. Razem oba te klucze
tworzg tzw. pare kluczy RSA. Obecna specyfikacja wspiera tzw. multi-prime RSA,
ktéry polega na tym, ze dzielnik RSA moze mie¢ wiecej niz dwa dzielniki w postaci
liczb pierwszych. Zaletg multi-prime jest mniejsza ztozonos¢ obliczeniowa algorytmu
— lepsza wydajno$¢ na platformach jednoprocesorowych. Zastosowanie jednak tego
rozwigzania wptywa niekorzystnie na bezpieczenstwo algorytmu RSA.

W podstawowej realizacji RSA klucz publiczny sktada sie z dwdch komponentow:

n — dzielnik RSA (liczba naturalna);

e — publiczny eksponent RSA (liczba naturalna).

W prawidtowym kluczu RSA, dzielnik RSA n jest produktem mnozenia dwdch (lub
wiekszej liczby — multi-prime) duzych liczb pierwszych p oraz q:

n=p-q. (1.7)

Jego diugosc¢ okreslna ponadto dtugo$¢ klucza RSA.

Eksponent e jest wartoscig naturalng z przedziatu od 7 do n-71. Jest to liczba
wzglednie pierwsza z funkcjg Eulera ¢ (n):

¢(n)=(p-1)-(a-1). (1.8)

Klucz prywatny RSA sktada sie z pary liczb (n,d):

4 Istnieja pewne rozwigzania [37, 81] skutecznej kryptoanalizy algorytmu AES, ale jedynie dla
przypadkéw wykorzystania zmniejszonej liczby rund szyfrowania — standard AES nie dopuszcza

jednak takich sposobdw zastosowania algorytmu Rijndael.
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n — dzielnik RSA (liczba naturalna);

d — prywatny eksponent RSA (liczba naturalna).

W prawidtowej reprezentacji klucza RSA wartos¢ n jest taka sama jak dla klucza
publicznego. Prywatny eksponent RSA z kolei jest liczbg naturalng mniejszg od n i
spetniajgcag rownanie:

e-d =1(modg(n)). (1.9)

Szyfrowanie w algorytmie RSA odbywa sie z wykorzystaniem jawnej wiadomosci
m oraz klucza publicznego RSA (n, e). Wiadomos¢, ktéra podlega zaszyfrowaniu,
musi by¢ z przedzialu od 0do n-1. Proces szyfrowania przedstawia ponizsza
zaleznos¢:

c=m*modn, (1.10)
gdzie ¢ oznacza tekst zaszyfrowany.

Deszyfracja z kolei odbywa sie z wykorzystaniem zaszyfrowane wiadomosci ¢
oraz klucza tajnego RSA (n, d). Wiadomos¢ zaszyfrowana musi by¢ z przedziatu od 0
do n-1. Proces deszyfracji przedstawia ponizsza zaleznosc:

m=c’modn. (1.11)

Warto w tym momencie dodaé, ze algorytm RSA moze byé rowniez stosowany
dla realizacji uwierzytelniania. W takim przypadku pozwala on na wygenerowanie
podpisu s dla wiadomosci m (m z przedziatu od 0 do n-17) lub dla jej skrétu (np. z
wykorzystaniem algorytmu SHA-256) przy wykorzystaniu klucza prywatnego (n, d):

s=m’modn. (1.12)

Weryfikacji tego podpisu (s z przedziatu od 0 do n-7) dokonuje sie z

wykorzystaniem klucza publicznego (n, e):
m=s®modn . (1.13)

W przypadku szyfrowania nadawca jest pewny, ze jego wiadomos¢ odebrac
moze tylko osoba, ktora posiada klucz prywatny, tworzacy pare z kluczem
publicznym uzytym do szyfrowania.

W sytuacji uwierzytelniania z kolei odbiorca jest pewny, ze odebrana przez niego
wiadomos¢ pochodzi¢ moze tylko od osoby, ktora posiada klucz prywatny, zwigzany
z kluczem odbiorczym, uzytym do weryfikaciji.

Idealna sytuacja wystepuje zatem, gdy kazda z komunikujgcych sie ze sobg oséb
posiada swdj klucz prywatny, a wszystkie klucze publiczne sg ogdlnie dostepne. W

takim przypadku mozliwa jest jednoczesna realizacja mechanizmoéw poufnosci oraz
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uwierzytelniania. Zastosowanie dodatkowo bezpiecznej funkcji skrétu (np. SHA-256)
pozwala réwniez efektywnie realizowac kontrole integralnosci, przesytanych danych.
Na zakonczenie tego paragrafu warto dodac, ze w literaturze nie ma rozwigzan,
pozwalajgcych sgdzi¢, ze wykorzystanie algorytmu RSA z kluczem o dtugosci co
najmniej 1024 bitdbw mogtoby nie$¢ ze sobg jakiekolwiek praktyczne ryzyko [81, 89].
Ponadto rozwigzanie w tym paragrafie zaprezentowane jest wykorzystywane w
zaproponowanym kryptosystemie jako jeden z algorytméw pozwalajgcych na
implementacje bezpiecznych podpisow cyfrowych, generowanych dla wiadomosci

zarzadzajacych — patrz rozdziat trzeci.

1.2.3. Funkcja skrétu — Algorytm SHA-256 (Secure Hash Algorithm)

Funkcja skrotu, jak juz wczesniej wspomniano, jest wykorzystywana najczesciej
do realizacji mechanizmu kontroli integralnosci przesytanych danych, a w potgczeniu
z asymetrycznymi algorytmami szyfrujgcymi rowniez dla celéw uwierzytelniania.

Za pomocg konkretnego algorytmu (np. SHA [24], MD4 [68], MD5 [69, 70] lub
inne [62, 96]) dla danej wiadomosci, wyznacza sie jej tzw. skrét (hash) o z gory
ustalonej dtugosci. Funkcja haszujgca przetwarza w charakterystyczny dla niej i
najczesciej standaryzowany sposdb dane wejsciowe i generuje na wyjsciu pewien
cigg pseudolosowy. Sekwencja ta to jakby odcisk palca danej wiadomosci (danych).

Jedng z charakterystycznych wiasciwosci prezentowanej tu grupy algorytmow jest
to, iz niewielka modyfikacja wiadomosci catkowicie zmienia postac jej skrotu. Z tego
wiasnie powodu funkcje haszujace sg tak przydatne do kontroli integralnosci danych.
Ponadto, jak juz wczesniej wspomniano, bezpieczna funkcja skrétu nie pozwala na
wytworzenie dwoch wiadomosci o identycznym skrécie jak rowniez wygenerowanie
sekwencji o skrocie identycznym jak hash wiadomos$ci zadanej. Nie mozliwe jest
réwniez odzyskanie danych (czy chocby ich fragmentu) na podstawie samego tylko
ich skrétu. Funkcje skrétu powinny byé bowiem z definicji jednoznaczne i
jednokierunkowe [97]. Udowodnienie takich wtasciwosci nie jest jednak na dzien
dzisiejszy najczesciej mozliwe. W przypadku, gdy nie istnieja jednak metody,
pozwalajgce stwierdzi¢, ze dane rozwigzanie nie jest jednoznaczne czy
jednokierunkowe, zaktada sie najczesciej, ze jest ono bezpieczne. Zatozenie takie
jest tym pewniejsze, im bardziej rozpowszechniony jest dany algorytm.

Najbardziej popularnym i uwazanym za bezpieczny typem funkcji skrétu jest SHA-
2. Wyrdznia sie tu algorytm SHA-256, generujacy skrot o dtugosci 256 bitow, SHA-
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384 (skrot 384 bitowy) oraz SHA-512 (skrét 512 bitowy). W literaturze nie sg bowiem
znane Zadne rozwigzania, pozwalajace na wytworzenie kolizji® dla funkcji ze
wspomnianej grupy. Nie ma rowniez zadnych innych przestanek, mogacych
podwazyé domniemang jednoznaczno$¢ i jednokierunkowos¢ wspomnianych tu
algorytmow.

Ciggiem wejsciowym dla algorytméw SHA-256 sg wiadomosci o dlugosci
mniejszej niz 2% bitéw. Dla SHA-384 oraz SHA-512 natomiast ograniczenie to
wynosi 2'?® bitdéw. W dalszej czesci tego paragrafu przedstawiono zagadnienia
zwigzane z SHA-256, poniewaz tylko ten algorytm wykorzystywany bedzie w
zaproponowanym w rozdziale trzecim niniejszej pracy kryptosystemie dla transmisiji
danych w taczu krétkofalowej. Dodatkowe informacje odnosnie pozostatych odmian

algorytmu SHA-2 mozna znalez¢ w [24].

1.2.3.1. Podstawowe funkcje i state wykorzystywane przez SHA-256
Algorytm ten uzywa szesciu funkcji logicznych, z ktoérej kazda operuje na 32
bitowych stowach (x, y, z). Na wyjsciu kazdej z nich otrzymuje sie rowniez stowo 32

bitowe. Wspomniane funkcje sg nastepujacej postaci:

Ch(x,y,z) = (x*y)® (-x"2), (1.14)
Maj(x,y,z) = (X y)® (x 2) ® (y"2), (1.15)

D §%(x)= ROTR?(x)® ROTR™(x)® ROTR*(x), (1.16)
D" #9(x) = ROTR®(x)® ROTR™(x)@® ROTR™(x), (1.17)
ot (x) = ROTR’(x)® ROTR™(x)® SHR*(x) (1.18)
a®%(x) = ROTR(x)@® ROTR®(x)® SHR(x). (1.19)

Prezentowany algorytm stosuje réwniez funkcje ROTL"(x), zdefiniowang jako
przesuniecie bitowe cykliczne stowa x o n bitow w lewo oraz funkcje ROTR"(x) —
cykliczne przesuniecie bitowe w prawo o n bitéw.

SHA-256 wykorzystuje réwniez 64 statych 32 bitowych stéw Ko'%®, K% .

Kes'2°®. Zapisane od lewej do prawej przedstawiajg sie one nastepujaco:

428a2f98 71374491 b5cO0fbcf e9b5dba5 3956c25b 59f111f1 923f82a4 ablc5ed5
d807aa98 12835b01 243185be 550c7dc3 72be5d74 80deblfe 9bdc06a7 cl9bfl74
e49b69cl efbed786 0fcl9dc6 240calcc 2de92c6f 4a7484aa 5cb0a9%dc 76£988da
983e5152 a831c66d b00327c8 bf597£fc7 c6e00b£f3 d5a79147 06ca6351 14292967
27b70a85 2e1b2138 4d2c6dfc 53380d13 650a7354 766al0abb 81lc2c92e 92722c¢85
a2bfe8al a8la664b c24b8b70 c76c51la3 dl192e819 d6990624 £40e3585 106aal070
19a4cll6 1le376c08 2748774c 34bObcb5 391cOcb3 4ed8aada 5b9ccadf 682e6f£f3
748f82ee 78a5636f 84c87814 8cc70208 90befffa a4506ceb bef9a3f7 c67178£2

® Wygenerowanie dwdch réznych wiadomosci o identycznym skrocie.
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Dodatkowo, uzywana jest tez funkcja SHR"(x), zdefiniowana jako przesuniecie

bitowe (niecykliczne) stowa x o n bitdw w prawo.

1.2.3.2. Przetwarzanie wstepne

Zanim algorytm rozpocznie wyznaczanie skrotu danej wiadomosci, nalezy tg
wiadomos$¢ odpowiednio przygotowac. Po pierwsze, dla potrzeb algorytmu SHA-256
dtugos¢ wiadomosci musi by¢ wielokrotnoscig 512 bitow.

W celu zapewnienia zatem odpowiedniej dtugosci wiadomosci, przeprowadzane
sg przedstawione ponizej operacje.

Zaktada sie, ze dlugos¢ wiadomosci M jest rowna / bitdw. Do jej konca nalezy
dopisac bit o wartosci 7 a nastepnie k zerowych bitéw, tak aby k byto najmniejszg
liczbg naturalng spetniajgca réwnanie:

(I+ 1+ k) mod 512 = 448. (1.20)

Na koncu tak powstatej wiadomosci, nalezy dopisa¢ jej dtugos¢ (w bitach),
wyrazong poprzez 64 bitowg sekwencje.

Dzieki przedstawionym tu operacjom uzyskuje sie wiadomosci o odpowiednim
rozmiarze.

Kolejnym krokiem przetwarzania wstepnego jest podzielenie wiadomosci na bloki
o okreslonej dlugosci. Dla algorytmu SHA-256 poprzednio sformatowana wiadomos¢
jest dzielona na N 512 bitowych blokéw M, M@, ... M™. Dzieki temu, ze 512 bitéw
wejsciowego bloku moze by¢ wyrazone za pomocg szesnastu 32 bitowych stow,
pierwsze 32 bity i-tego bloku wiadomosci jest oznaczone jako M,?”, nastepne 32 bity
jako M;? az do ostatnich 32 bitow — My5".

Finalnym krokiem przetwarzania wstepnego jest ustalenie poczatkowej wartosci
funkcji haszujacej H?. Dla SHA-256 H® skiada sie z nastepujacych o$miu 32

bitowych stow:

Ho® = 6a09e667
H,©® = bb67ae85
H,(® = 3c6ef372
Hy(® = a54££53a
H, = 510e527f
Hs® = 9b05688c
Hs(® = 1£83d9ab
H,©® = 5be0cdl9

Na tym konczy sie proces przetwarzania wstepnego.
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1.2.3.3. Wyznaczanie sekwencji skrétu

Ponizej przedstawiono (pseudokod) sposéb wyznaczenia skrotu SHA-256.

Petla
{

.

SQ HO QOO
o

od i =1 do N:

M® 0<t<15

oW, )+ W, + oW,y )+ W s 16 <t <63

H, D
g, G-
H, D
H, (D
H, D
H (D
H D
H, @

Petla od t = 0 do 63

{

e
G
L [ | T [ 1 A

TQ HO QAN DR

Po

T,=h+> ®%(e)+Chle, f,g)+ KF? +w,

, =, ¥ (a)+Maj(a,b,c)
h—g
g=f
f=e
e=d+T,
d=c
c=b
b=a
a=T+T,

Ho(i-l)
Hl(i-l)
H, (i-1)
H3(i_1)
H, (i-1)
Hs(i-l)
Hs(i_l)

+ 4+ ++++

H, (i-1)

wykonaniu N powyzszych operacji (dla catej wiadomosci), wyjsciowg 256

bitowg wartoscig funkcji haszujgcej SHA-256 jest:

Ho(N)||H1(N)||H2(N)||H3(N)||H4(N)||H5(N)||H6(N)||H7(N). (1 21 )

1.2.4. Algorytm CMAC (Cipher-based Message Authentication Code)
Algorytm CMAC (Cypher-based MAC) pozwala na realizacje mechanizmu

integralnosci oraz uwierzytelniania z wykorzystaniem sekwencji uwierzytelniajgcych
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MAC. Zgodnie z jego specyfikacjg [56] bazuje on na blokowych szyfrach
symetrycznych (np. AES). CMAC moze by¢ w ogdlnosci rozumiany jako pewien
dodatkowy tryb pracy algorytmow blokowych (patrz punkt 1.2.1).

CMAC stanowi silne zabezpieczenie przed przypadkowym czy celowym
naruszeniem integralnosci wiadomosci. Moze réwniez zosta¢ wykorzystany dla
realizacji uwierzytelniania jej nadawcy.

Sposob generacji ciggu CMAC przedstawiono na rysunku 1.13.

Blok M1 Blok M2 Blok Mn*
—»%} —»%)47 Klucz K1 lub K2*
4
Blokowy Blokowy Blokowy
Klucz K—»{ algorytm Klucz K—»{  algorytm Klucz K— algorytm
szyfrujacy szyfrujacy szyfrujacy
I I
\
*) Jesli wymagane jest dopetnienie bloku Mn (sekwencja 10...00), Sekwencja
to stosuje sie klucz K2, a w przeciwnym przypadku klucz K1 CMAC

Rys. 1.13. Algorytm CMAC.

W pierwszym etapie wyznaczania sekwencji CMAC nalezy podzieli¢ catg
wiadomos$¢é M na n blokéw tej samej diugosci. Jesli jest to konieczne, to ostatnig
sekwencje nalezy dopetni¢ ciggiem postaci 70...00. W przypadku, gdy dopetnienie
miato miejsce wykorzystuje sie Klucz K2, a gdy dtugo$¢ wiadomosc¢ jest catkowitg
wielokrotnoscig diugosci bloku Mi stosuje sie Klucz K1.

Dtugosé¢ pojedynczego bloku Mi (i = 1, 2, ..., n) zalezy od zastosowanego szyfru
blokowego. W przypadku algorytmu AES-128 sekwencje: Mi, Klucz K, Klucz K1,
Klucz K2 oraz ciag CMAC® majg po 128 bitow.

Procedura generaciji kluczy K1 oraz K2 jest nastepujaca [56]:

e Niech L bedzie wynikiem szyfrowania (kluczem K i danym szyfrem blokowym)

pojedynczego bloku sktadajgcego sie z samych zer.

¢ Jesli najbardziej znaczacym bitem L bedzie 0, to K7 =L << 1, a w przeciwnym

wypadku K71 = (L << 1) @ Rb, gdzie przyktadowo Rb dla szyfrow 128-bitowych
to sekwencja 128-bitowa postaci 00...0010000111.
e Jesli najbardziej znaczacym bitem K7 bedzie 0, to K2 = K1 << 1, a w

przeciwnym wypadku K2 = (K1 << 1) @ Rb.

6 Sekwencja CMAC moze by¢ w ogoélnosci krétsza niz dtugosé¢ kluczy — patrz [56].
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Sekwencja CMAC jest dotgczana przez nadawce do przesytanej wiadomosci. Jej
weryfikacja polega na ponownym wyznaczeniu tego ciggu przez odbiorce z
wykorzystaniem tajnego klucza K i porownaniem wyniku z sekwencjg zawartg w
odebranej wiadomosci. Pozytywna weryfikacja oznacza, ze wiadomos¢ jest
integralna i autentyczna, a w ogoélnoéci oznacza, ze sekwencja CMAC zawarta w
odebranej wiadomosci zostata wyznaczona na podstawie klucza K oraz tej wiasnie
wiadomosci.

Warto w tym miejscu doda¢, ze ze wzgledu na duze bezpieczenstwo
zaprezentowanego tu algorytmu [44, 81] oraz niewielki rozmiar wyjsciowej sekwencji
CMAC rozwigzanie to, w formie zmodyfikowanej, wykorzystane zostanie dla
realizacja mechanizmu uwierzytelniania i kontroli integralnosci danych przesytanych

pomiedzy terminalami uzytkownikow w nowym kryptosystemie dla tgcza HF.

W rozdziale tym zaprezentowano podstawy teoretyczne zwigzane z ogodlnie
rozumiang kryptografig. Informacje tu zawarte, wykorzystane zostaty dla realizaciji
koncepcji systemu bezpiecznej transmisji danych w pasmie HF. Projekt,
wspomnianego kryptosystemu, przedstawiono w rozdziale trzecim niniejszej
rozprawy doktorskiej. Rozdziat drugi z kolei poswiecono zagadnieniu istniejgce;
standaryzacji modemoéw krétkofalowych oraz analizie mozliwosci implementacji

zaproponowanego W tej pracy rozwigzania w istniejacych juz urzadzeniach.
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Modemy kroétkofalowe a mozliwos¢ bezpiecznej transmisji

danych w faczu HF

W niniejszej pracy podjeto miedzy innymi probe realizacji koncepcji
kryptosystemu dla potrzeb transmisji danych w taczu krétkofalowym, ktéry moze
zosta¢ wykorzystany w modemach HF opartych o technologie SDR [2, 53, 88] — na
przyktad rozwigzania przedstawione w [10 — 12, 38, 85 — 87], ale i w klasycznych
(sprzetowych) urzadzeniach tego typu — jak chocby [65, 66, 72, 79].

Rozdziat ten jest zatem poswiecony miedzy innymi opisowi warstwy fizycznej
modemow  krotkofalowych, ze  szczegdlnym  uwzglednieniem  standardow
wojskowych [51, 52, 83], bedacych wyznacznikiem dla tego typu urzgadzen na rynku
telekomunikacyjnym.

Wspomnie¢ nalezy tu tylko, ze autor ogranicza sie do specyfikacji modemdw
krotkofalowych, ktérych szybkosci transmisji sg z zakresu od 3200 do 12800 bit/s
przy wykorzystaniu pojedynczego kanatu HF o szerokosci 3 kHz.

Drugg czes¢ niniejszego rozdziatu stanowi analiza mozliwosci implementacji
zaproponowanego w rozdziale nastepnym kryptosystemu w modemach zgodnych ze

wspomnianymi juz standardami.

2.1. Charakterystyka warstwy fizycznej modemoéw krétkofalowych

Modemy tu prezentowane przeznaczone sg do pracy w kanale radiowym HF z
pojedynczg czestotliwoscia nosna. Umozliwiajg one transmisje danych z
przeptywnosciami: 3200, 4800, 6400, 8000 i 9600 bit/s. W trybie bez kodowania
kanatowego modem moze osiggaé¢ przeptywnos¢ 12800 bit/s, nie jest to jednak
zalecany typ transmisji. Ze wzgledu na wykorzystanie stosunkowo wysokich (jak na
pasmo 3 kHz) przeptywnosci informacyjnych, stosuje sie tu bardziej ztozone techniki
modulacyjne i dtuzsze bloki danych niz w przypadku transmisji o przeptywnosciach
do 2400 bit/s [52].

W omawianej podgrupie modemoéw krotkofalowych dostepnych jest szesc
réoznych dtugosci przeplotu w zakresie od 0,12s do 8,64 s oraz jeden rodzaj
kodowania splotowego o sprawnosci 'z i statej ograniczajgcej rownej 7 (liczba
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komorek rejestru przesuwnego, z ktérego zbudowany jest koder). Kodowanie w
powigzaniu z operacjg punktowania umozliwia tu jednak uzyskanie sprawnosci %a.
Informacje o wybranej przeptywnosci informacyjnej i parametrach przeplotu sg
przesytane do modemu odbiorczego jako cze$¢ preambuty synchronizujgcej a
nastepnie okresowo ponawiane w preambule powtarzalnej (reinserted).
W kolejnych paragrafach przedstawione zostang poszczegdlne bloki toru
nadawczego (modemu kréotkofalowego zgodnego z [52]) przedstawionego na

rysunku 2.1.

. Kodowanie .
Dane uzyteczne Formowanie

z sekwencja EOM ka nabwel z Przeplot ramki
punktowaniem

Modulacja i

. . ——= Tor w.cz.
filtracja

—— Skramblowanie

Rys. 2.1. Uproszczony schemat blokowy toru nadawczego (w pasmie podstawowym) modemu

krotkofalowego [52] dla przeptywnosci powyzej 2400 bit/s w pojedynczym kanale o szerokosci 3 kHz.

2.1.1. Struktura ramek

Struktura ramek, wykorzystywana przez modem, zostata przedstawiona na
rys. 2.2. Rozpoczyna sie ona od preambuty synchronizujgcej o dtugosci 287 symboli,
po ktérej nastepujg 72 bloki danych o dtugosci 256 symboli, transmitowane pomiedzy
dwoma znanymi sekwencjami treningowymi (mini-probe) o dtugosci 31 symboli. Blok
danych z wystepujacym po nim ciggiem treningowym (mini preambutg) zwany jest
ramka.

Kazda 72-ga sekwencja mini preambuty zastepowana jest przez preambute
powtarzalng, okreslang jako reinserted, ktorej zadaniem jest utatwienie wiasciwego
odbioru danych (miedzy innymi, umozliwienie kompensacji przesuniecia Dopplera

oraz zapewnienie synchronizacji).

- Poczatkowa preambuta synchronizacyjna - 287 symboli

Blok danych - 256 symboli

Sekwencja treningowa (mini-probe) - 31 symboli

Preambuta powtarzalna (reinserted) - 103 symbole

Rys. 2.2. Struktura ramek dla modemow o przeptywnosciach powyzej 2400 bit/s.

Warto w tym miejscu nadmienic, iz ze wzgledow oczywistych zadna z preambut
nie podlega procesom: kodowania kanatowego, punktowania, przeplotu czy
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skramblowania. Poszczegdlne symbole zawarte we wspomnianych sekwencjach sg
juz ostatecznymi symbolami modulacyjnymi 8PSK - tylko ta modulacja

wykorzystywana jest w przypadku preambut.

2.1.1.1. Preambuta synchronizujgca

Preambuta synchronizujgca sktada sie z dwdch czesci. Czes$¢ pierwsza zawiera N
blokéw, sktadajgcych sie z 184 symboli modulacyjnych 8PSK (niezaleznie od tego,
jaki rodzaj modulacji stosuje modem podczas transmisji danych), wykorzystywanych
wytgcznie przez ukiad automatycznej regulacji poziomu wzmocnienia w torze
odbiorczym. Sg one zespolonym sprzezeniem pierwszych 184 symboli drugiej czesci
preambuty. Wartos¢ N moze przyjmowac wartos¢ catkowitg z zakresu od 0 do 7 (N=0
oznacza, ze pierwsza czesS¢ preambuty nie jest nadawana).

Czes¢ druga skfada sie z 287 symboli (tab. 2.1), z ktérych pierwsze 184 sg
przeznaczone wytgcznie do synchronizacji i kompensacji przesuniecia Dopplera,
natomiast pozostate 103 symbole to tzw. preambuta powtarzalna. Niesie ona
informacje o przeptywnosci i dtugosci przeplotu. Symbole D; (i=0,1 lub 2), sumowane
modulo 8 z ciggami Barkera (0, 4, 0, 4,0, 0, 4, 4, 0, 0, 0, O, 0), ustawiane sg zgodnie

z tab. 2.2. W tej czesci preambuty zawarto rowniez dwie sekwencje treningowe.

Tab. 2.1. Preambuta synchronizacyjna.
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0
2,
(Do, Do, Do, Do, Dg, Dg, Do, Do, Do, Do, Do, Do, Do + 0, 4,0,4,0,0,4,4,0,0,0
(D4, D4, D4, D4, D4, D4, D4, Dy, Dy, D4, Dy, D4,D4+0,4,0,4,0,0,4,4,0,0,0,0,0) mod 8
(D2, Da, Dy, Dy, Dy, Dy, Dy, Dy, Dy, Dy, Dy, Dy, D, +0,4,0,4,0,0,4,4,0,0,0

6;
4,4,4,4,4,6,0,2,4,0,4,0,4,2,0,6,4,4,4,4,4,6,0,2,4,0,4,0,4,2,0

Odwzorowanie zastosowane przy tworzeniu tab. 2.2 wykorzystuje po 3 bity dla
zdefiniowania przeptywnosci i dlugosci przeplotu (jako liczbe ramek danych), zgodnie
z tabl. 2.3. Przeptywnos¢ okreslajg trzy starsze bity (MSB) wybrane z trzech
duobitéow, trzy bity mtodsze (LSB) tych duobitow definiujg diugos¢ przeplotu.
Wspomniane tu duobity zdefiniowano w tab. 2.4.
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Tab. 2.2. Wartosci symboli DO, D1, D2 w funkcji przeptywnosci informacyjnej i dlugosci przeplotu.

Przeplywnos¢ Dlugosé przeplotu (liczba ramek)

informacyjna
[bit/s] 1 3 9 18 36 72
3200 0,04 0,2,6 0,2,4 2,06 2,04 22,6
4800 0,6,2 0,4,0 04,2 2,6,0 2,6,2 24,0
6400 0,6,4 0,4,6 04,4 2,6,6 2,64 24,6
8000 6,0,2 6,2,0 6,2,2 4,0,0 4,0,2 4,20
9600 6,0,4 6,2,6 6,2,4 4,0,6 4,04 4,26
12800 6,6,2*) | Rezerwa | Rezerwa | Rezerwa | Rezerwa | Rezerwa

*) Przy przeptywnosci 12800 bit/s dtugosé przeplotu odpowiadajaca 1 ramce nalezy interpretowac jako
brak przeplotu.

Faza ciggu Barkera jest okreslana na podstawie wartosci duobitéw uzyskanych w
wyniku transkodowania symboli Dy, D4, D2, zgodnie z tab. 2.2. W efekcie takiego
transkodowania 3 bity definiujgce dtugos¢ przeplotu sg umieszczane w kwadraturze

w stosunku do 3 bitéw okres$lajgcych przeptywno$¢ informacyjna.

Tab. 2.3. Sekwencje bitow definiujagce okreslone przeptywnosci i dlugosci przeplotu.

I':‘rzeplywn?é(: Odwzorowanie Diugosé Odwzorowanie
informacyjna . . Nazwa
- 3-bitowe przeplotu 3-bitowe
[bit/s]
Rezerwa 000 Nielegal. 000
Ultra kroétki
3200 001 1 ramka 001 (US)
4800 010 3 ramki 010 Bard(ffs‘;mtk'
6400 011 9 ramek 011 Krotki (S)
8000 100 18 ramek 100 Sredni (M)
9600 101 36 ramek 101 Dtugi (L)
. Bardzo dtugi
12800 110 72 ramki 110 (VL)
Rezerwa 111 Nielegal. 111
Przyktad

Zgodnie z tab. 2.2, przeptywnosci 3200 bit/s i dtugosci przeplotu 3 ramki
odpowiada sekwencja symboli 0, 2, 6. Po przeksztatceniu symboli na duobity
(tab. 2.4) sekwencja ta odpowiada trzem parom bitow 00, 01, 10. Bity starsze (MSB)
tworzg cigg 0, 0, 1; natomiast bity mtodsze (LSB) — 0, 1, 0. Warto$ci te pozwalajg

okresli¢ na podstawie tab. 2.3 przeptywno$¢ informacyjng i dtugo$¢ przeplotu.

Tabl. 2.4. Przeksztatcanie symboli na duobity.

Symbol Duobit
0 00
2 01
4 11
6 10
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2.1.1.2. Preambuta powtarzalna (reinserted)

Preambufta powtarzalna (tab. 2.5) jest identyczna z koncowymi stu trzema
symbolami preambuty synchronizujgcej. Symbole te sg zatem wspodlne dla obu tych
preambut. Wartosci Dy, D1 i D2 majg zatem takie samo znaczenie jak w przypadku
preambuty synchronizacyjnej (tab. 2.2).

Tab. 2.5. Preambuta powtarzalna (reinserted).

0! 0’ O’ 01 0! 2’ 41 6! 0’ 4’ 01 45 O! 61 4! 2’ 0! Ol O’ 0! 0! 2! 4! 6! Ol 4’ 01 4! O’ 6! 4!
2,

DO, Do, Do, Do, Do, DO, Do, Do, DO, Do, Do, Do, DO + O, 4, 0, 4, 0, 0, 4, 4, 0, 0, O, 0, 0) Modulo 8
(D4, D4, Dy, D4, D4, Dy, D4, Dy, Dy, Dy, D4, D4,D4+0,4,0,4,0,0,4,4,0,0,0, 0, 0) Modulo 8
(D2, D2, Dy, Dy, Dy, Dy, Dy, Dy, Dy, Dy, Do, D, D, +0,4,0,4,0,0,4,4,0,0,0, 0, 0) Modulo 8

6
4,4,4,4,4,6,0,2,4,0,4,0,4,2,0,6,4,4,4,4,4,6,0,2,4,0,4,0,4,2,0

2.1.1.3. Sekwencja treningowa (mini-probe)

Mini preambuta o dtugosci 31 symboli dodawana jest po kazdym 256-cio
symbolowym bloku danych. Oparta jest ona na odwzorowaniu symbolowym 8PSK —
tak jak i preambuta synchronizujgca czy reinserted. Wyrézniamy dwa typy ciggow
mini-probe oznaczanych przez ,+" i ,-". Sekwencja ,+” przedstawia sie nastepujgco
(cyfry odpowiadajg numerom symboli modulacji 8PSK):
0,0,0,0,0,2,4,6,0,4,0,4,0,6,4,2,0,0,0,0,0,2,4,6,0,4,0,4,0,6, 4.

Jej wersjg odwrocong w fazie o 180 stopni jest sekwencja oznaczona przez ,-”:
4,4,4,4,4,6,0,2,4,0,4,0,4,2,0,6,4,4,4,4,4,6,0,2,4,0,4,0,4,2,0.

W ramce wystepujg 73 sekwencje mini-probe dla 72 blokéw danych. Sekwencje
nr 0 stanowi ostatnie 31 symboli preambuty powtarzalnej (reinserted) Ilub
synchronizujgcej. Sekwencja nr 1 nastepuje po pierwszym bloku danych. Sekwencja
nr 72 nastepuje po 72 bloku danych i stanowi pierwsze 31 symboli kolejnej
preambuty reinserted. Sekwencje mini-probe o numerach 0 i 72 zostaty zdefiniowane
w preambule reinserted odpowiednio jako: - i ‘+’. Kolejno$¢ wystepowania sekwenciji
mini-probe (oznaczonych jako MP n) w ramce zostata pokazana na rys. 2.3.

MP 72 MP 0
MP 71 *) ()

oo ‘ Blok danych nr 71 ‘ ‘ Blok danych nr 72 ‘ ‘ Blok danych nr 1

Preambuta powtarzalna
Jreinserted”

Rys. 2.3. Kolejnos¢ wystepowania sekwenc;ji ,mini-probe” w ramce.
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Informacje o przeptywnosci informacyjnej i dlugosci przeplotu, zakodowane w
preambutach synchronizacyjnej i reinserted, sg przesytane réwniez przy
wykorzystaniu sekwencji mini-probe (MP). Sekwencje MP o numerach od 1 do 72
zostaty zgrupowane w 4 zestawach: 1 do 18; 19 do 36; 37 do 54 oraz 55 do 72. Sg to
zestawy po 18 blokéw danych z mini preambutami (po 18 ramek). Liczba 18 jest
wielokrotnoscig, badz podwielokrotnoscig liczby blokéw danych podlegajacych
przeplotowi. Blok danych (256 symboli), ktory nastepuje bezposrednio po kazdej
18-tej MP lub po preambule synchronizujgcej (lub reinserted) jest réwniez pierwszym
elementem bloku przeplotu dla dtugoséci 1, 3, 9 oraz 18 ramek. 36-ramkowy blok
przeplotu rozpoczyna sie po preambule (synchronizujacej lub reinserted), a kolejny
po drugim zestawie sekwencji treningowych. Po czwartym zestawie z kolei nastepuje
preambuta powtarzalna (reinserted).

Wykorzystujac oznaczenia sekwencji mini-probe (-' i ‘+’) mozna zakodowac

informacje o przeptywnosci i dtugosci przeplotu oraz numerze aktualnego zestawu.

Jeden zestaw 18-tu sekwencji mini-probe ma nastepujacg postac: - - - - - - - + So S4
S5 S3 S84 S5 Sg S7 S +.
Poczatkowa sekwencja ,- - - - - - - +” jednoznacznie okresla poczatek odczytu

dziewieciu wartosci S;. Wartosci oznaczone Sy do Ss przenoszg informacje o
przeptywnosci i parametrach przeplotu (tab. 2.6), a wartosci Sg do Sg 0 aktualnym
numerze zestawu (tab.2.7). Wartosci Sp, S4, S, odpowiadajg wartosciom

przeptywnosci, a Ss, S4, Ss dltugosciom przeplotu.

Tab. 2.6. Wartosci Sy S1,S,, Ss, S4, Ss w funkcji przeptywnosci i dtugosci przeplotu.

Przeptywnos¢ Diugosé przeplotu (liczba ramek)

informacyjna
[bit/s] 1 3 9 18 36 72
3200 ++ -+ + - ++-+-+ ++-+-- ++--++ ++--+- ++---+
4800 +-+++- +-++-+ +-++-- +-+-++ +-+-+- +-+--+
6400 +--++- +--t-+ +o-t-- +---++ +o-- - +----+
8000 -+ +++ - -+ ++ -+ I -+ 4+ -+ + G I -+ +--+
9600 -+ -+ + - -+ -+ -+ -+ -t - -+ -+ 4+ -t -t - -+ ---+
12800 -+t +-

W tabeli 2.6 oraz 2.7 ,-” oznacza binarne ,1”, natomiast ,+” binarne ,0”. Zgodnie

wiec z tg regutg np. drugi zestaw ciggow treningowych zakodowano jako ,+ - +”.

Tabl. 2.7. Wartosci S6, S7, S8 w zaleznosci od numeru zestawu mini-probe.

Zestaw ,,mini probe”
1-18 | 19-36 | 37-54 | 55-72

++- | +-+ | +-- | -+ +
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Cata sekwencja mini-probe ma zatem postaé nastepujaca:
[rp]------- +80S1S52S384S5S86S7Sg+------- +S0S1S,S3S4S5S6 Sy
Sgt------- + S0 S1 S2 S3 S4 S5 Sg S7 Sgt - - - - - - - + Sp S1.S2 S3 S4 S5 Se S7 Ss

[rpl,
gdzie [rp] reprezentuje 103 symbole preambuty reinserted.

2.1.2. Kodowanie kanatowe i przeplot

Dane wejsciowe poddawane sg procesowi kodowania kanatowego =z
wykorzystaniem kodera splotowego. Rozmiar bloku bitow wejsciowych musi
odpowiada¢ blokowi przeplotu. Tabela 2.8 prezentuje liczbe bitéw w bloku danych
wejsciowych kodera kanatowego w funkcji przeptywnosci informacyjnej i dtugosci
przeplotu. Okreslenia ,blok danych wejSciowych” nie nalezy tu myli¢ z
256-symbolowym blokiem danych, ktory jest czescig ramki danych. Bity z bloku
danych wejsciowych sg poddawane procesowi kodowania i przeplotu przed
wprowadzeniem do odpowiedniej liczby (oznaczajacej dtugosé przeplotu)
256-symbolowych blokéw danych w ramce. W tabeli 2.8 kolorem zielonym
zaznaczono dtugosci bloku danych wejSciowych najbardziej optymalne z
perspektywy, zaproponowanego w rozdziale trzecim niniejszej pracy, kryptosystemu
dla transmisji danych w taczu krétkofalowym. Kryterium oraz sposdb wyboru tych

wiasnie wartosci omowiony zostanie w paragrafie 4.2.2 niniejszej pracy.

Tab. 2.8. Liczba bitéw w bloku danych wejsciowych.

Przeptywnos¢ Dtugos¢ przeplotu (liczba ramek)

informacyjna
[bit/s] 1 3 9 18 36 72
3200 384 1152 3456 6912 13824 27648
4800 576 1728 5184 10368 20736 41472
6400 768 2304 6912 13824 27648 55296
8000 960 2880 8640 17280 34560 69120
9600 1152 3456 10368 20736 41472 82944

Kazdy zakodowany blok danych jest poddawany operacji przeplotu w ramach
bloku przeplotu o takich samych rozmiarach. Granice tych blokéw powinny byé
ustawiane w taki sposéb, aby poczatek pierwszej ramki danych, nastepujacej po
kazdej preambule powtarzalnej (reinserted), pokrywat sie z granicg zaréwno bloku
przeplotu jak i bloku danych wejsciowych kodera. Tak wiec, w przypadku przeplotu o
dtugosci 3 ramek, pierwsze trzy bloki danych nastepujace po preambule reinserted

powinny zawiera¢ wszystkie zakodowane bity jednego bloku danych wejsciowych.
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2.1.2.1. Kodowanie kanatowe
Modem wykorzystuje kodowanie splotowe o sprawnosci ‘2 i state]
ograniczajgcej 7. W potgczeniu z operacjg punktowania uzyskuje sie sprawnosc¢ %a.

Schemat blokowy kodera przedstawiono na rysunku 2.4.

G,(x)
X4

o)
—  pl x5 x5 1 -
O WYJSCIE

x3 x2 X
WEJSCIE \ i

G,(x)

Rys. 2.4. Schemat blokowy kodera kanatowego.

Wykorzystywane tu wielomiany generujgce sg zatem nastepujgce:

Gi(x) =xP+x"+x°+x + 1, (2.1)
Gax) =X+ X+ x*+ X3 + 1. (2.2)

Kazdemu bitowi na wejsciu kodera odpowiadajg dwa bity wyjSciowe, przy czym
bit pochodzacy z goérnej gatezi kodera [G+(x)] powinien wystepowac jako pierwszy.

W koderze zostata zastosowana technika okreslana angielska nazwg full-tail-
biting. Polega ona na tym, Zze na poczatku kodowania kazdego bloku, rejestr
przesuwny kodera zostaje napetniony pierwszymi szesScioma bitami danych
wejsciowych, bez wyznaczania w tym czasie bitdw wyjsciowych. Te 6 bitdbw musi by¢
zapamietane, poniewaz bedg wykorzystane do ,ptukania” kodera. Pierwsze dwa bity
wyjsciowe kodera sg wytwarzane po wprowadzeniu do rejestru siodmego bitu
wejsciowego. Sg to dwa pierwsze bity sekwencji wynikowej. Po zakodowaniu
ostatniego bitu wejsciowego, nastepuje kodowanie szesciu pierwszych bitéw
przechowywanych w pamieci. Przed tg operacjg rejestr przesuwny powinien byé
napetniony ostatnimi siedmioma bitami danych wejsciowych. Szes¢ zapamietanych

bitbw wejsciowych wpisuje sie do rejestru pojedynczo, poczawszy od bitu
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najwczesniejszego. W ten sposob proces kodowania jest kontynuowany i na wyjsciu
pojawiajg sie dwa bity zakodowane dla kazdego z szesciu bitow wejsciowych.

Poniewaz sprawnos¢ kodowania wynosi %2, blok bitéw zakodowanych jest
doktadnie dwa razy wiekszy od bloku bitow wejsciowych. Procedura ,punktowania”,
poprzedzajgca przekazanie zakodowanego wektora danych do uktadu przeplotu, ma
na celu uzyskanie sprawnosci kodowania %a.

Operacja punktowania polega na wykluczaniu z transmisji jednej trzeciej liczby
bitow, poprzez zastosowanie maski 111001 naktadanej na cigg bitdw wyjsciowych
kodera splotowego. Sekwencja bitdw, wygenerowana przez koder:

Gi(k), Ga(k), G1(k+1), Ga(k+1), G1(k+2), Ga(k+2) ....,
zostaje w wyniku punktowania, przeksztatcona na nastepujaca:
Gi(k), Ga(k), G1(k+1), Ga(k+2) ......

2.1.2.2. Operacja przeplotu

Operacja przeplotu wykonywana jest przy pomocy jednowymiarowej tablicy o
rozmiarach rownych liczbie bitbw w bloku danych na wyjsciu kodera (po
spunktowaniu”). Rozmiary tej tablicy zalezg zaréwno od dtugosci przeplotu jak i

przeptywnosci informacyjnej, co przedstawia tab. 2.9.

Tab. 2.91. Rozmiary tablicy przeplotu.

Przeplywnosé Diugosé przeplotu (liczba ramek)

informacyjna 1 | 3 | 9o [ 18 | 36 | 712
[bit/s] Rozmiar tablicy przeplotu (bity)
3200 512 1536 4608 9216 18432 | 36864
4800 768 2304 6912 13824 | 27648 | 55296
6400 1024 3072 9216 18432 | 36864 | 73728
8000 1280 3840 11520 | 23040 | 46080 | 92160
9600 1536 4608 13824 | 27648 | 55296 | 110592

Zakodowany blok bitow (po operacji punktowania) jest wprowadzany do tablicy
przeplotu poczawszy od pozycji 0. Pozycje dla kolejnych bitéw sg wyznaczane przez
dodanie do numeru poprzedniej pozycji tzw. wskaznika inkrementacji, ktérego
wartosci sg okreslone na podstawie tab. 2.10. Oznacza to, ze jezeli pierwszy bit
bloku oznaczymy B(0), to pozycje zapisu bitu n-tego B(n) mozna wyznaczy¢ z
nastepujacej zaleznosci:

B(n) = (n - "wskaznik inkrementacji”) modulo (rozmiar tablicy w bitach). (2.3)

52



Rozdziat Il - Modemy krétkofalowe a mozliwo$é bezpiecznej transmisji danych w tgczu HF

Przyktadowo, dla przeptywnosci 3200 bit/s i dlugosci przeplotu 1 (rozmiar tablicy
512 bitéw), pierwszych 8 pozycji zapisu przedstawia sie nastepujaco: 0, 97, 194, 291,
388, 485, 70 167.

Tab. 2.10. Wartosci wskaznika inkrementaciji.

Przeplywnos¢ Dtugosé¢ przeplotu (liczba ramek)

informacyjna 1 [ 3 [ 9 | 18 | 3 | 72
[bit/s] Wskaznik inkrementacji
3200 97 229 805 1393 3281 6985
4800 145 361 1045 2089 5137 10273
6400 189 481 1393 3281 6985 11141
8000 201 601 1741 3481 8561 14441
9600 229 805 2089 5137 10273 17329

Wyprowadzanie bitow z tablicy przeplotu, dla wszystkich przeptywnosci i dtugosci

przeplotu, odbywa sie w sposob liniowy od poczatku (pozycja 0) do konca tablicy.

2.1.3. Skrambler
Procedura skramblingu w modemie jest uzalezniona od rodzaju modulacji
zastosowanej do transmisji danych o okreslonej przeptywnosci informacyjnej
(tab. 2.11). We wszystkich przypadkach wykorzystywany jest jednak ten sam
generator sekwencji skramblingowej opisany wielomianem:
X +xt+1, (2.4)

ktory inicjalizowany jest wartoscig 1 na poczatku kazdej ramki danych (rys. 2.5).

Inicjalizacja
0 0 0 0 0 0 0 0 1]
y ¥y v v v v v v
x8 X7 x® x® x4 x3 x? X!
Y » » »
v l
v \4

Sekwencja
skramblingowa

Rys. 2.5. Generator sekwencji skramblingowej (przyktad dla 8PSK).

Dla modulacji QPSK oraz 8PSK (3200 bit/s i 4800 bit/s) skramblowanie polega na
sumowaniu modulo 8 wartosci symbolu z wartoscig wytworzong przez generator

sekwencji skramblingowej na jego trzech mtodszych bitach.
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Przyktadowo, jezeli wartos¢ wygenerowana przez rejestr przesuwny wynosi 010 a
numer symbolu przed skramblingiem wynosit 6 to nadany zostanie symbol O,
poniewaz: (6+2) modulo 8 = 0.

W przypadku modulacji 16QAM realizowana jest operacja XOR 4-bitowego
symbolu z czterema mtodszymi bitami wygenerowanymi przez rejestr. Przyktadowo,
jezeli wartos¢ wygenerowana przez rejestr przesuwny wynosi 0101 a numer symbolu
przed skramblingiem wynosit 3 (0011) to nadany zostanie symbol 6 (0110).

Odpowiednio dla modulacji 32QAM operacja dokonywana jest na 5-bitowych
symbolach i pieciu mtodszych bitach rejestru przesuwnego, a dla 64QAM, na 6-
bitowych symbolach i szesciu mtodszych bitach rejestru. Po kazdej operacji
skramblingu pojedynczego symbolu musi nastgpi¢ przesuniecie zawartosci rejestru:
3 razy dla 8PSK, 4 razy dla 16QAM, 5 razy dla 32QAM i 6 razy dla 64QAM. Pierwszy
symbol danych w kazdej ramce jest poddawany operacji skramblingu przy
wykorzystaniu odpowiedniej liczby bitdbw sekwencji inicjalizujgcej: 00000001
(inicjalizacja po kazdym 256-symbolowym bloku danych).

Diugos¢ sekwenciji skramblingowej wynosi 511 bitéw (2°-1). Nie dokonuje sie

operacji skramblingu na preambutach.

2.1.4. Modulacja

W modemie powinna by¢ stosowana jedna szybkos¢ modulacji dla wszystkich
symboli transmisyjnych, wynoszgca 2400 symboli/s. W przypadku generowania
zegara nadawczego przez modem, szybko$s¢ ta powinna by¢ utrzymywana z
doktadnoscig nie gorszg niz 10,24 symboli/s (10 ppm). Symbole transmisyjne
powinny modulowaé przebieg sinusoidalny (lub pare takich przebiegow
pozostajgcych wzgledem siebie w kwadraturze, w przypadku QAM) o czestotliwosci
nominalnej 1800 Hz, generowanej z dokfadnoscig 10 ppm (£0,018 Hz).

W przypadku symboli preambut modem stosuje zawsze modulacje 8PSK,
zgodnie z tab. 2.12 i rys. 2.6. Symbole te przed procesem modulacji nie podlegajg
operacji skramblingu.

Rodzaj modulacji zastosowanej do transmisji symboli danych uzytkownika, zalezy

od przeptywnosci informacyjnej (tab. 2.11).
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Tab. 2.11. Rodzaje modulacji obowigzujgce przy poszczegoélnych przeptywnosciach informacyjnych.

Przeptywnos¢ .

informyz:::yjna defaj .
[bit/s] modulacji
3200 QPSK
4800 8PSK
6400 16QAM
8000 32QAM
9600 64QAM
12800 64QAM

2.1.4.1. Modulacja PSK

Odwzorowanie symboli modulacji 8PSK zostato przedstawione w tab. 2.12 i na
rys. 2.6. W przypadku przeptywnosci 3200 bit/s (modulacja QPSK), dwa kolejne bity
(duobity) danych uzytkownika sg przyporzadkowywane symbolom modulacji 8PSK,
zgodnie z tab. 2.4.

Tab. 2.12. Sktadowe synfazowa i kwadraturowa symboli modulacji 8 PSK.

Symbol | Faza | Skladowa synfazowa | Skladowa kwadraturowa
0 0 1,000000 0,000000
1 /4 0,707107 0,707107
2 /2 0,000000 1,000000
3 31/4 -0,707107 0,707107
4 il -1,000000 0,000000
5 5m/4 -0,707107 -0,707107
6 3m/2 0,000000 -1,000000
7 71/4 0,707107 -0,707107

Symbol 2

Symbol 3
ymbo Symbol 1

Symbol4 F————-—————— ¥ —————— Symbol 0

Symbol 5 Symboaol 7

Symbol 6

Rys. 2.6. Konstelacja symboli modulacji 8PSK.
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Tab. 2.13 pokazuje przyporzadkowanie kolejnych trzech bitéw (tribitdw) danych
poszczegdlnym symbolom modulacji 8PSK, stosowane przy przeptywnosci

informacyjnej 4800 bit/s oraz dla wszystkich preambut.

Tab. 2.13. Przyporzadkowanie symboli 8PSK tribitom (4800 bit/s).

Tribit | Symbol
000 1
001
010
011
100
101
110
111

AlO|IN|O|[W[IN|O

2.1.4.2. Modulacja QAM

Numery symboli modulacji QAM odpowiadajg sekwencjom bitow danych.
Sekwencja czterech (16QAM), pieciu (32QAM) lub szesciu (64QAM) kolejnych bitow
mapowana jest bezposrednio na symbol modulacji QAM. Przyktad takiego
odwzorowania przedstawia sie nastepujgco:
4 bity 0111 — symbol 7 (16QAM);
6 bitow 100011 — symbol 35 (64QAM).

Konstelacja modulacji 16QAM zostata pokazana na rys.2.7, a w tab. 2.14
okreslone zostaty wartosci sktadowych synfazowej i kwadraturowej poszczegdinych

symboli tej modulacji.

® | ( J
‘@

Rys. 2.7. Konstelacja symboli modulacji 16QAM.
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Tab. 2.14. Sktadowe synfazowa i kwadraturowa symboli modulacji 16QAM.

Symbol | Skladowa synfazowa | Skladowa kwadraturowa
0 0,866025 0,500000
1 0,500000 0,866025
2 1,000000 0,000000
3 0,258819 0,258819
4 -0,500000 0,866025
5 0,000000 1,000000
6 -0,866025 0,500000
7 -0,258819 0,258819
8 0,500000 -0,866025
9 0,000000 -1,000000

10 0,866025 -0,500000
11 0,258819 -0,258819
12 -0,866025 -0,500000
13 -0,500000 -0,866025
14 -1,000000 0,000000
15 -0,258819 -0,258819

Konstelacja modulacji 32QAM zostata pokazana na rys. 2.8, a w tab. 2.15 zostaty
okreslone wartosci sktadowych synfazowej i kwadraturowej poszczegolinych symboli

tej modulacii.

Rys. 2.8. Konstelacja symboli modulacji 32QAM.
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Tab. 2.15. Sktadowe synfazowa i kwadraturowa symboli modulacji 32QAM.

Symbol Sktadowa Sktadowa Symbol Sktadowa Skiadowa
synfazowa kwadraturowa synfazowa kwadraturowa
0 0,866380 0,499386 16 0,866380 -0,499386
1 0,984849 0,173415 17 0,984849 -0,173415
2 0,499386 0,866380 18 0,499386 -0,866380
3 0,173415 0,984849 19 0,173415 -0,984849
4 0,520246 0,520246 20 0,520246 -0,520246
5 0,520246 0,173415 21 0,520246 -0,173415
6 0,173415 0,520246 22 0,173415 -0,520246
7 0,173415 0,173415 23 0,173415 -0,173415
8 -0,866380 0,499386 24 -0,866380 -0,499386
9 -0,984849 0,173415 25 -0,984849 -0,173415
10 -0,499386 0,866380 26 -0,499386 -0,866380
11 -0,173415 0,984849 27 -0,173415 -0,984849
12 -0,520246 0,520246 28 -0,520246 -0,520246
13 -0,520246 0,173415 29 -0,520246 -0,173415
14 -0,173415 0,520246 30 -0,173415 -0,520246
15 -0,173415 0,173415 31 -0,173415 -0,173415

Konstelacja modulacji 64QAM zostata pokazana na rys.2.9, a w tab. 2.16
okreslone zostaty wartosci sktadowych synfazowej i kwadraturowej poszczegdinych

symboli tej modulacji.

1%
. 1 .
. . . .
. . . . . . . .

. . . . . » . .
. . ’ " . » . .
— 4
1 . . Y . . . . . 1
. . » . . . . ’
. . » . . » . .

» L ] [

. T .

e

Rys. 2.9. Konstelacja symboli modulacji 64QAM.
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Tab. 2.16. Sktadowe synfazowa i kwadraturowa symboli modulacji 64QAM.

Symbol Skiadowa Skiadowa Symbol Skiadowa Skladowa
synfazowa kwadraturowa synfazowa kwadraturowa

0 1,000000 0,000000 32 0,000000 1,000000
1 0,822878 0,568218 33 -0,822878 0,568218
2 0,821137 0,152996 34 -0,821137 0,152996
3 0,932897 0,360142 35 -0,932897 0,360142
4 0,000000 -1,000000 36 -1,000000 0,000000
5 0,822878 -0,568218 37 -0,822878 -0,568218
6 0,821137 -0,152996 38 -0,821137 -0,152996
7 0,932897 -0,360142 39 -0,932897 -0,360142
8 0,568218 0,822878 40 -0,568218 0,822878
9 0,588429 0,588429 41 -0,588429 0,588429
10 0,588429 0,117686 42 -0,588429 0,117686
11 0,588429 0,353057 43 -0,588429 0,353057
12 0,568218 -0,822878 44 -0,568218 -0,822878
13 0,588429 -0,588429 45 -0,588429 -0,588429
14 0,588429 -0,117686 46 -0,588429 -0,117686
15 0,588429 -0,353057 47 -0,588429 -0,353057
16 0,152996 0,821137 48 -0,152996 0,821137
17 0,117686 0,588429 49 -0,117686 0,588429
18 0,117686 0,117686 50 -0,117686 0,117686
19 0,117686 0,353057 51 -0,117686 0,353057
20 0,152996 -0,821137 52 -0,152996 -0,821137
21 0,117686 -0,588429 53 -0,117686 -0,588429
22 0,117686 -0,117686 54 -0,117686 -0,117686
23 0,117686 -0,353057 55 -0,117686 -0,353057
24 0,360142 0,932897 56 -0,360142 0,932897
25 0,353057 0,588429 57 -0,353057 0,588429
26 0,353057 0,117686 58 -0,353057 0,117686
27 0,353057 0,353057 59 -0,353057 0,353057
28 0,360142 -0,932897 60 -0,360142 -0,932897
29 0,353057 -0,588429 61 -0,353057 -0,588429
30 0,353057 -0,117686 62 -0,353057 -0,117686
31 0,353057 -0,353057 63 -0,353057 -0,353057

2.1.5. Tor odbiorczy

Sta

wykorzystanie

ndard [52] nie definiuje czesci

standardowych

telekomunikacyjnych takich jak:

odbiorczej modemu.

rozwigzan

stosowanych

Zaktada sie tu

w

odbiornikach

Synchronizacja i korekta charakterystyki kanatu w oparciu o znane sekwencje

preambut;
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e Zastosowanie dekodera Viterbi'ego (najlepiej miekko-decyzyjnego) dla

realizacji dekodowania splotowego;

e Proby detekcji sekwencji EOM [52] — realizowane w sposoéb ciggty.

Szczegotowe rozwigzania wykorzystywane w torze odbiorczym modemu HF
zalezg jednak od konkretnej implementaciji i nie bedg tu prezentowane.

W niniejszym paragrafie zaprezentowano wszystkie bloki funkcjonalne warstwy
fizycznej toru nadawczego standardowych modemoéw krotkofalowych, poniewaz
elementy te nie ulegng zmianie w przypadku zastosowania zaproponowanej w
rozdziale nastepnym koncepcji kryptosystemu. Ponadto pozwolg one na poprawne
jego funkcjonowanie poprzez zapewnienie mechanizmu transmisji zabezpieczonych
danych w taczu krétkofalowym.

Paragraf nastepny z kolei ma na celu przedstawienie sposobu implementacji
zaproponowanego rozwigzania w torze nadawczym i odbiorczym modemdw

zgodnych ze standardem [52].

2.2. Mozliwosé implementacji kryptosystemu w modemach

krétkofalowych

Tworcy standardu [52] przewidzieli mozliwos¢ wykorzystania rozwigzan
kryptograficznych w modemach krotkofalowych, choc¢ nie zdefiniowali sposobu ich
realizacji. Specyfikacja ta nie zawiera bowiem wytycznych odnosnie bloku modutu
kryptograficznego, a jedynie pozwala na okre$lenie jego lokalizacji w torze
nadawczym, a przez to rowniez w torze odbiorczym urzadzenia.

Na rysunku 2.10 przedstawiono zatem sposob implementacji (zgodny ze
standardem [52]), zaproponowanego w rozdziale trzecim niniejszej pracy
rozwigzania, w torze transmisyjnym klasycznego modemu krétkofalowego.

Na podstawie ponizszego rysunku tatwo stwierdzic, ze kryptosystem jest zupetnie
niezalezny od warstwy fizycznej modemu. Zabezpieczone dane wyjsciowe z modutu
kryptograficznego podawane sg bezposrednio na pierwszy blok warstwy fizycznej
(patrz rysunek 2.1) lub opcjonalnie wykorzystywany jest najpierw protokdt warstwy
tacza (ARQ). Jest on wiasciwie dowolnego typu, ale najczesciej wykorzystuje sie tu
standard [82].

Jego zadaniem jest miedzy innymi automatyczne retransmitowanie danych, ktére
nie zostaly poprawnie odebrane przez odbiorce oraz dobieranie parametrow

60



Rozdziat Il - Modemy krétkofalowe a mozliwo$é bezpiecznej transmisji danych w tgczu HF

transmisji (przeptywnos$¢ i dtugosé przeplotu — patrz paragraf 2.1) w zaleznosci od

liczby retransmisji w stosunku do catkowitej ilosci danych przestanych.

Dane konfiguracyjne:

- identyfikator realizacji kryptosystemu (provider)
- typ wiadomosci UDM

- adresat + ewentualnie nr kanalu wirtualnego

- sposob szyfrowania™ ™

- sposob uwierzytelniania™*

,_—:&___

Dlugosé przeplotu i przeplywnosé Kanat krotkofalowy
r (jesli jest to mozliwe!)
Warstwa Warstwa Warstwa Warstwa
Modut . . Modut Dane
Dane uzyteczne kryptograficzny [——™| 'cza  (e—w fizyozna fizyozna ——w lacza e ptograficzny [ |  uzyteczne*
Typiog Y ARQ" modemu*** modemu*** ARQ" fyptog Y
l *} Elementy opcjonalne pee—— l
s : f - baijt statusu
Baijt statusu “2 Tylko gdy wiadomosc poprawnie odebrana (status 0x17) - identyfikator realizacji kryptosystemu (provider)**
) MIL-STD-188-110B - typ wiadomosci UDM*™

****) Konfiguracja tych elementéw powinna by¢ automatyczna |- nadawca + ewentualnie nr kanalu wirtualnego™
- sposob szyfrowania*™
- sposob uwierzytelniania**

Rys. 2.10. Sposéb implementacji systemu bezpiecznej transmisji danych w taczu HF w modemie

opartym o standard MIL-STD-188-110B.

Standard modeméw HF [52] dopuszcza opcjonalnie wykorzystanie modutu

kryptograficznego po bloku ARQ w torze nadawczym. Autor jednak zdecydowat sie

na rozwigzanie przedstawione na rysunku 2.10, ze wzgledu na:

Modut kryptograficzny w torze odbiorczym uzyska dane, ktére przeszly juz
pozytywnie weryfikacje ich poprawnosci — jesli bowiem protokét ARQ stwierdzi
wystgpienie btedow niekorygowalnych w odebranych danych, to zazada
ponowne;j ich transmisji przez nadawce (jest to proces automatyczny). Modut
bedzie zatem wykorzystywany tylko, gdy dane bedg uznane za poprawne
przez ARQ — dane z btedami i tak nie przejdg pomysinie procesu kontroli ich
integralnosci  (patrz rozdziat kolejny). Implementacja zatem modutu
kryptograficznego przed blokiem ARQ w odbiorniku spowodowataby czesto
bezcelowe wykorzystywanie modutu.

Modut kryptograficzny nie wptynie w Zaden sposéb na funkcjonowanie
protokotu ARQ w nadajniku — na wejscie bloku ARQ podawane bedg bowiem
dane, ktére potraktowane zostang tak samo jak w przypadku braku
zabezpieczenia kryptograficznego.

Brak koniecznosci ingerowania w samo urzgdzenie modemowe w celu
implementacji zaproponowanego kryptosystemu — wystarczy zewnetrzna
aplikacja, petnigca role modutu kryptograficznego, uruchomiona na

komputerze podtgczonym do modemu.

Nalezy tu ponadto nadmienié, ze powyzsze rozwazania stang sie w duzej mierze

nieistotne w momencie, gdy opcjonalny blok ARQ nie bedzie wykorzystywany. W
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takiej sytuacji dane uzyskane na wyjsciu modutu zostang tylko rozszerzone o
sekwencje EOM (patrz rysunek 2.1) i nastepnie podane na wejscie warstwy fizycznej
modemu.

Niezaleznie od faktu wykorzystania protokotu ARQ wazne jest to, aby umozliwic¢
konfiguracje (przez uzytkownika modemu) samego modutu kryptograficznego w celu
mozliwosci jego poprawnego wykorzystania dla realizacji bezpiecznej transmisji
danych. Nadawca wiadomosci musi ustali¢ (patrz rozdziat nastepny):

e |dentyfikator = wykorzystywanego  providera  (identyfikator  realizacji

kryptosystemu) — o ile modut obstuguje wiecej niz jeden;

e Typ wiadomosci UDM,;

e Adresata wiadomosci — o ile nie wybrano wiadomosci typu broadcast;

e Ewentualnie numer kanatu wirtualnego — o ile wybrano wiadomos¢ UDM w

obrebie grupy w kanale wirtualnym;

e Opcjonalnie (nie zaleca sie, poniewaz sam modut moze dobrac te parametry

w sposob optymalny — maksymalnie bezpieczny i mozliwy do realizacji):
0 Sposob szyfrowania;
0 Sposoéb uwierzytelniania.

Modut Kryptograficzny po uzyskaniu danych konfiguracyjnych i danych
uzytkowych generuje kolejne wiadomosci UDM dla jednej z optymalnych dtugosci
wiadomosci ustalonych okreslonych w paragrafie 4.2.2 oraz tabeli 2.8 w niniejszej
pracy.

Ponadto, jesli istnieje mozliwo$¢ przekazania do modutu parametrow transmisji
(przeptywnosc¢ i dlugosc przeplotu), mozliwe staje sie dobranie dtugosci wiadomosci
W SposoOb najbardziej optymalny.

Wiadomosci wygenerowane przez modut kryptograficzny podawane sg nastepnie
na blok ARQ (o ile wystepuje) i dalsze przetwarzanie odbywa sie juz w sposéb
zgodny ze standardem [52].

W czesci odbiorczej zabezpieczone dane z wyjscia opcjonalnego bloku ARQ
podawane sg na wejscie modutu, ktéry realizujgc odpowiednie algorytmy (patrz
rozdziat czwarty) generuje zawsze bajt statusu, a w przypadku poprawnie
zdekodowanej wiadomosci zwraca na wyjsciu rowniez dane uzyteczne oraz
udostepnia dodatkowe informacje odnosnie odebranej wiadomosci (patrz

rysunek 2.10).
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W tym miejscu warto zauwazyé, ze ze wzgledu na stosowany znacznik czasu
(patrz rozdziat kolejny) w przesytanych wiadomosciach konieczny jest pewien poziom
synchronizacji zegarow pomiedzy terminalami. Zgodnos¢ czasu powinna by¢ na
poziomie kilkunastu a maksymalnie kilkudziesieciu sekund (mniej niz minuta).

Stosowany znacznik czasu jest zawsze wazny przez jedng minute i dzieki temu
nawet w przypadku automatycznych retransmisji, zabezpieczonych juz wiadomosci,
przez blok ARQ, do odbiorcy dotrze¢ powinna nadal wazna wiadomosc (jesli poziom
synchronizacji czasu pomiedzy terminalami jest wystarczajacy). Wiecej szczegotow
odnosnie powyzszych rozwazan znalez¢ mozna w dalszej czesci niniejszej rozprawy
doktorskiej.

Sama fizyczna implementacja kryptosystemu moze zostaC zrealizowana z
wykorzystaniem modutu kryptograficznego wbudowanego w modem lub poprzez
odpowiednig aplikacje uruchamiang np. na komputerze PC, do ktérego podtgczony
jest modem krétkofalowy. O ile to pierwsze rozwigzanie moze by¢ dosc¢ trudne w
realizacji, to w drugiej sytuacji praktyczna implementacja, zaproponowanej w
rozdziale kolejnym koncepciji kryptosystemu, nie bedzie wymagac ingerencji w samo
urzadzenie modemowe. Dane uzytkownika w tej sytuacji bedg przetworzone przez
wirtualny modut kryptograficzny, bedacy aplikacjg programowa, a nastepnie zostang
poddane procesom przedstawionym w [52], realizowanym przez istniejgce i
wykorzystywane obecnie modemy HF.

Warto w tym miejscu zauwazyé, ze przechowywane na komputerze PC tajne
parametry i klucze systemowe musza byé oczywiscie dodatkowo zabezpieczone
przed niautoryzowanym do nich dostepem.

Podsumowujac ten paragraf mozna stwierdzi¢, ze implementacja kryptosystemu
w istniejgcych urzadzeniach nie bedzie skomplikowana, poniewaz:

e Standard [52] przewiduje takg mozliwos¢;

e Modut kryptograficzny moze =zosta¢ zrealizowany w postaci aplikacji

komputerowej uruchomionej na komputerze PC.
W kolejnym rozdziale niniejszej pracy zawarto o0goélng specyfikacje

zaproponowanej koncepcji systemu bezpiecznej transmisji danych w taczu

krotkofalowym.
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Koncepcja nowego kryptosystemu dla potrzeb transmisji

danych w faczu HF

Koncepcja systemu zaktada przede wszystkim realizacje wszystkich
mechanizméw kryptograficznych niezbednych dla realizacji w petni bezpiecznego
systemu transmisji danych w taczu krotkofalowym. Opracowany kryptosystem,
przedstawiony juz czesciowo w [7 — 9, 13], opiera sie na istniejgcych algorytmach
kryptograficznych takich jak: AES, RSA, CMAC i SHA-256 oraz ich modyfikacjach.
Bezpieczenstwo zaproponowanego rozwigzania zalezy zatem w znacznym stopniu
od skutecznosci i odpornosci na ataki kryptoanalityczne wspomnianych algorytmow.
Przy projektowaniu niniejszego systemu zatozono wiec, ze szyfrowanie przy pomocy
AES jest w peini poufne, funkcja RSA (z kluczem 1024 bitowym) natomiast
gwarantuje uwierzytelnienie a wraz z SHA-256 integralno$¢ przesytanych danych.
Zatozenie takie na dzien dzisiejszy jest w peini uzasadnione (patrz rozdziat
pierwszy).

Przy projektowaniu tego typu systemu nalezy wzig¢ pod uwage pewne dodatkowe
elementy, ktére w znaczny sposéb wptyng na postaé koncowg proponowanego
rozwigzania. Te dodatkowe sktadniki to przede wszystkim:

e Specyfika tacznosci krétkofalowej [39, 64];

e |Istniejgca standaryzacja modemow HF (patrz rozdziat drugi niniejszej pracy)

oraz [52];

¢ Minimalne ograniczenie pasma uzytecznego spowodowane wprowadzeniem

systemu.

W kolejnych paragrafach niniejszego rozdziatu przedstawiona zostanie
podstawowy projekt zaproponowanego systemu z uwzglednieniem powyzszych

aspektow.

3.1. Informacje wstepne

W celu realizacji autorskiego rozwigzania systemu bezpiecznej transmisji danych
w pasmie HF, zebrano i przeanalizowano dokumentacje istniejacych standardow
zwigzanych z kryptografia:
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e Standardy symetrycznych szyfrow blokowych: DES [54], 3DES [54], AES [26];

e Asymetryczny algorytm szyfrowania z kluczem publicznym: RSA [61];

e Funkcje skrétu: SHA [24], MD4 [68], MD5 [69, 70];

e Algorytmy uwierzytelniajgce MAC [27, 56];

e Standard podpisu cyfrowego [17, 25, 59];

e |inne algorytmy i rozwigzania kryptograficzne [40, 42, 46, 48, 57, 84].

W dalszej kolejnosci przeanalizowano systemy bezpieczenstwa w wybranych
znanych systemach tgcznosci bezprzewodowej (IEEE 802.11 [36], Bluetooth [80],
GSM/UMTS [1, 95, 43]). Szczegdlng uwage zwrdocono tu na odmiennie realizowane
poszczegolne mechanizmy kryptograficzne oraz sposoby zarzadzania catym
systemem bezpieczenstwa jak i kluczami szyfrujgcymi czy innymi parametrami
systemowymi.

Na podstawie zdobytej wiedzy opracowano projekt systemu bezpiecznej
transmisji danych w pasmie HF. Projekt ten uwzglednia i zaktada miedzy innymi:

e Wybor oraz modyfikacje odpowiednich algorytméw do realizacji

poszczegolnych mechanizmow kryptograficznych;

o0 Wykorzystanie zmodyfikowanego blokowego algorytmu szyfrujgcego
AES w trybie pracy AES-CTR;

o0 Modyfikacja algorytmu CMAC dla realizacji mechanizmu integralnosci i
uwierzytelniania w transmisji pomiedzy terminalami’;

o0 Wykorzystanie standardu podpisu cyfrowego, opartego o funkcje skrotu
SHA-256 oraz algorytm RSA-1024, dla realizacji mechanizmow
uwierzytelniania oraz integralnosci w  komunikacji centrum
bezpieczenstwa z terminalami;

e Zaproponowanie protokotu komunikacyjnego dla transmisji pomiedzy

terminalami oraz pomiedzy centrum bezpieczenstwa a terminalami;

e Okreslenie struktur podstawowych wiadomosci;

e Zdefiniowanie sposobu adresowania oraz ,podpisywania” wiadomosci;

" Dla potrzeb projektu niniejszego kryptosystemu w terminalu uzytkownika zatozono istnienie modutu
kryptograficznego (mozliwo$¢ jego implementacji w modemie rozwazana byla w rozdziale
poprzednim). W pracy zatem zawsze, gdy mowa o tgcznosci pomiedzy terminalami lub pomiedzy
centrum bezpieczehnstwa a terminalami, zaktada sie wykorzystanie modutu (czy modutéw) w takiej
komunikacji.
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e Okreslenie sposobu tworzenia elementow sktadowych wiadomosci sterujgcych
oraz zawierajgcych dane uzyteczne z wykorzystaniem nanoinstrukcji
(pikoinstrukciji);

e Opracowanie sposobu dystrybucji i zmiany kluczy szyfrujgcych, jak rowniez
mechanizmu ich generowania;

e Opracowanie schematu hierarchizacji kluczy szyfrujgcych wraz z okresleniem
warunkow, kiedy tracg one waznosc¢ i podlegajg aktualizaciji;

e Okreslenie sposobu wykorzystania oraz generacji sekwencji skramblujgcych
dla algorytmow AES-CTR oraz zmodyfikowanego CMAC, jak rowniez do
bezpieczniejszego przesytania kluczy szyfrujgcych;

e Opracowanie autorskiego mechanizmu, pozwalajagcego na fatwe okreslanie
poziomu autoryzacji danego terminala oraz wykorzystywanie tylko niewielkiej
liczby kluczy do realizacji transmisji typu terminal-terminal w catym systemie;

e Opracowanie  struktury = modutu  kryptograficznego oraz  centrum
bezpieczenstwa (CB);

e Zdefiniowanie parametrow (klucze, maski, identyfikatory) opisujgcych i
wykorzystywanych przez te dwa elementy;

e Okreslenie sposobow definiowania tych parametrow mozliwosci ich zmian
oraz znaczenia w catym systemie;

e Zdefiniowanie zakresu komend sterujgcych wysytanych przez CB oraz
sposobu reagowania na nie przez terminal,

e Okreslenie sposobu wspétpracy terminala z modutem kryptograficznym (patrz
paragraf 2.2);

e Dopasowanie systemu do dostepnych standardow modeméw HF oraz
zastosowania go w trudnym, jonosferycznym kanale radiowym;

e Opracowanie sposobu zarzgdzania catym systemem poprzez generowanie
instrukcji sterujgcych przez centrum bezpieczenstwa;

e Okreslenie sposobu tworzenia wirtualnych kanatéw transmisyjnych,
pozwalajgcych na transmisje o okreslonym poziomie autoryzaciji;

e Zapewnienie mozliwosci wspotistnienia zaproponowanego rozwigzania z
ewentualnymi innymi rozwigzaniami tego typu;

e Umozliwienie  tworzenia  niezaleznych realizacji  zaproponowanego

kryptosystemu;
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e Oraz wiele innych istotnych szczegotéw, pozwalajgcych na implementacje
zaprojektowanego systemu.

3.2. Struktura zaproponowanego kryptosystemu

Przyktadowa struktura zaproponowanego rozwigzania przedstawiona zostata na

rysunku 3.1.
Terminal |- Centrum
° bezpieczetistwa |« | Baza danych
N - = I %J:
Terr;‘nnal - Terl‘;lr'lﬁlI h:H Terminal I Terminal I Transiisja
- ™ ) 5 m
Y
Ter Terminal
3
A \t
Grupa 1 //// Grupa 2
Terminal Terminal
7 r___________-—————” 8
Grupa 3

Rys. 3.1. Przyktadowa struktura zaproponowanego systemu bezpieczenstwa.

Na podstawie powyzszego rysunku widaé, Zze prezentowany system
bezpieczenstwa bazuje na ftaczach jednokierunkowych. Jest to jedna z
najistotniejszych cech odrdzniajgca to rozwigzanie od wielu systeméw tego typu,
ktore bazujg na taczach dwukierunkowych (GSM, UMTS, WLAN itp.).

Realizacja bezpiecznego systemu, bazujacego tylko na transmisji informaciji i
nieposiadajgcego mozliwosci uzyskania informacji zwrotnej o poprawnosci
przeprowadzonej transmisji jest duzo trudniejsza niz w przypadku systemow typu
pytanie-odpowiedz.

Nalezy w tym miejscu oczywiscie wyraznie zaznaczyC, ze wspomniana tu
jednokierunkowos¢ tyczy sie tylko wymiany informacji dotyczacych opracowanego

protokotu transmisji informacji, zwigzanych z systemem kryptograficznym.
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Najczesciej bowiem modemy HF posiadajg wbudowane protokoty (np. ARQ [52, 82])
umozliwiajgce uzyskanie informacji zwrotnych. Nie jest to jednak czesc¢ systemu
bezpieczenstwa i nie ma nic wspolnego z rysunkiem 3.1. Aspekt ten omowiono nieco
szerzej w rozdziale drugim.

Przedstawiona tu przyktadowa struktura systemu zostata wybrana ze wzgledu na
wykorzystanie zaproponowanego kryptosystemu w bardzo destruktywnym kanale
krotkofalowym [39, 64]. Trudno jest bowiem w tgczu HF wymagac jakosci i
dostepnos$ci systemu na poziomie spotykanym na przykfad w sieciach komoérkowych.
Autor zatozyt zatem, ze zaproponowane rozwigzanie musi funkcjonowa¢ nawet w
warunkach, w ktérych tacznos¢ z CB jest ograniczona przez nawet bardzo diugi czas,
a komunikacja zwrotna moze czesto nie by¢ mozliwa.

Kazda odebrana wiadomos$¢ z centrum bezpieczenstwa (adresowana do danego
terminala lub grupy) powinna zatem zawiera¢ juz informacje, ktére pozwalajg na
dokonanie aktualizacji danych w module kryptograficznym. A dodatkowo wiadomosc¢
taka musi by¢ wiarygodna, poufna oraz integralna.

Komunikacja miedzy terminalami podlega podobnym zasadom. Pojedyncza
wiadomo$¢ przestana od jednego terminala do drugiego musi pozwalaé na jej
deszyfracje, sprawdzenie jej integralnosci i uwiarygodnienie nadawcy. Okreslony
moze w niej by¢ réwniez poziom autoryzacji wymagany do jej odczytania.

Przy takim podejsciu pojawiajg sie jednak problemy. Po pierwsze, terminal
nadawczy nie wie czy jego wiadomo$¢ dotarta do adresata. Zagadnienie to jest
jednak nieistotne z punktu widzenia bezpieczehstwa systemu. Nie jest zatem
definiowane w zaproponowanej specyfikacji tego systemu. Warto tu jednak
przypomnieC, ze problem ten jest zazwyczaj rozwigzany przez inne protokoty
komunikacyjne (np. ARQ [82]) wykorzystywane w przypadku transmisji danych w
taczu HF.

Kolejny problem stanowi jednak fakt, ze réwniez centrum bezpieczenstwa nie
posiada informacji, czy terminal (a wiasciwie modut kryptograficzny terminala)
otrzymat i wykonat odpowiednie instrukcje od CB. Z tg sprawg wigze sie kilka
aspektow:

e Centrum bezpieczehstwa powinno transmitowa¢ dane aktualizacyjne do

terminali w sposdb wzglednie ciagty. Moze by¢ do tego przystosowany np.

pewien konkretny kanat HF.
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CB powinno wykorzystywa¢ wiadomosci typu multicast w celu uzyskania
wiekszej wydajnosci wysytanych aktualizaciji.

Czas waznosci kluczy w module zapewnia margines bezpieczenstwa. Jest
zatem pewien przedziat czasu, w ktérym terminal wystarczy, ze odbierze
wiasciwie tylko jedng wiadomos¢ aktualizacyjng od CB, przeznaczong np. dla
jego grupy.

W przypadku nieautoryzowanego dostepu do systemu z wykorzystaniem na
przyktad skradzionego modutu i braku mozliwosci komunikacji CB z
terminalami (w celu na przyktad ich dezaktywacji), zmniejszenie
bezpieczenstwa jest w duzym stopniu ograniczone. Dany modut ma bowiem
mozliwos¢ transmisji tylko w obrebie konkretnych grup terminali oraz do mato
bezpiecznej i niezalecanej metody komunikacji poza grupami. Ponadto
nieautoryzowany dostep ograniczony jest réwniez czasowo, poniewaz klucze
skradzionego terminala z czasem same utracg waznos¢ i nie zostang
zaktualizowane o ile CB uzyska informacje o kradziezy modutu. Warto tu
réwniez dodac¢, ze czasowo ograniczona jest réwniez autoryzacja w grupach

oraz aktywacja modutu.

Na podstawie rysunku 3.1 wida¢, ze CB moze wysyta¢ wiadomosci nie tylko do

konkretnego terminala, ale réwniez do catej grupy terminali. Wiadomosci wysytane

przez CB bedg w ogdlnosci nazywane SMM (Security Management Messages).

Terminale moga przesyta¢ az pie¢ typdw wiadomosci zwanych ogdélnie UDM

(User Data Messages):

Wiadomos¢ rozsiewcza (broadcast) — mato bezpieczna wiadomos$¢ mozliwa
do odebrania przez wszystkie terminale w zasiegu stacji nadawczej i
posiadajgce odpowiednie klucze oraz obstugujgce dang realizacje systemu;
Wiadomos¢ multicast typ 1 — wiadomos$¢ do catej grupy nadawcy wiadomosci;
Wiadomos¢ multicast typ 2 (w kanale wirtualnym) — wiadomos$¢ do tej czesci
grupy nadawcy wiadomosci, ktéra posiada odpowiednie uprawnienia
(odpowiedni poziom autoryzaciji) do odbioru tej wiadomosci;

Wiadomos¢ unicast typ 1 (w grupie) — wiadomos¢ do jednego terminala
bedacego cztonkiem grupy nadawcy;

Wiadomosc¢ unicast typ 2 (poza grupe) — mato bezpieczna wiadomos¢ do

jednego terminala nienalezgcego do grupy nadawcy.
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Szczegdty odnosnie podstawowych struktur wiadomosci SMM oraz UDM
przedstawione zostang w dalszej czesci niniejszego rozdziatu.

Protokét transmisji pomiedzy CB oraz bazg danych (patrz rysunek 3.1) nie
podlega specyfikacji i zalezy od konkretnej realizacji kryptosystemu. Zaktada sie
tylko, ze musi on by¢ bezpieczny i ogranicza¢ dostep tylko dla os6b upowaznionych.
Dotyczy to réwniez samej bazy danych [34, 35], zawierajacej dane uzytkownikéw
systemu oraz historie przesytanych do nich instrukgc;ji.

Poszczegodlne realizacje systemu bedg w petni niezalezne od siebie i nie bedzie
mozliwoéci interakcji pomiedzy nalezacymi do nich CB. Wystepowaé bedzie jednak
pewien sposob komunikacji pomiedzy terminalami nalezagcymi do réznych realizacji
(patrz punkt 3.3).

W celu zapewnienia mozliwosci wspotistnienia wielu systemow, a wiec i takich nie
okreslonych w tej pracy, wprowadzono niezalezny identyfikator systemu. Jest to
parametr jednobajtowy i w przypadku prezentowanego systemu ma on wartos¢ 0x86.
W dalszej czesci pracy System ID bedzie rozumiane zawsze jako wiasnie ta wartosc,
a zaprojektowany system bezpiecznej transmisji danych bedzie czesto nazywany
kryptosystemem 0x86.

Innym parametrem stosowanym w dalszym opisie bedzie Provider ID. Okre$la on
poszczegdlne i  niezalezne realizacje  systemu  bezpieczenstwa  (np.
zaproponowanego systemu o identyfikatorze 0x86). Dana wartos¢ Provider ID bedzie
odnosic sie do konkretnego centrum bezpieczenstwa (czyli providera systemu 0x86 —

a wiasciwie jednej jego realizacji).

3.3. Modut kryptograficzny

Stanowi on niezalezng cze$¢ terminala uzytkownika, a w szczegdlnosci modemu
HF. Projekt modutu dla potrzeb kryptosystemu 0x86 powstat (w duzym stopniu) w
oparciu 0 wymogi zawarte w standardzie [23]. Modut kryptograficzny petni¢ bedzie w
przypadku nadawania pierwszy blok przetwarzania danych uzytkownika, po ktorym
wystepowac bedg kolejne zdefiniowane w [52] bloki funkcjonalne nadajnika (w tym
réwniez opcjonalny blok protokotu ARQ - patrz rozdziat drugi). W przypadku

odbiornika blok ten stanowic bedzie ostatni element toru odbiorczego.

70



Rozdziat Il - Koncepcja kryptosystemu

Warto tu zwréci¢ uwage na dwa aspekty. Po pierwsze: modut kryptograficzny
powinien umozliwiaC dziatanie modemu HF z wylgczonym systemem
bezpieczenstwa. Po drugie: szyfrowaniu nie mogg podlegac:

o Wszelkie preambuly i ciggi treningowe (a jedynie dane uzytkownika);

e Sekwencja EOM (End Of Message) [52] — konieczna do wykrycia konca

transmisiji.

Oczywistym jest fakt, ze powyzsze dwa warunki bedg zawsze spetnione, gdy
modut kryptograficzny bedzie pierwszym blokiem funkcjonalnym w torze nadawczym.
Zostaty one jednak tu przedstawione w celu uwypuklenia tego faktu.

Modut kryptograficzny to element, ktéry posiada¢ musi pewien zaséb pamieci, w
ktorym przechowywane bedg klucze kryptograficzne oraz wiele innych
identyfikatoréw czy sekwencji skramblujgcych. Wymogi co do pamieci nie sg duze.
Pamie¢ wymagana do przechowywania danych (wraz ze sporym zapasem) to 64 kB
(kilobajty). Taka iloS¢ wystarczy na przechowanie wszystkich parametréw modutu
nawet przy wykorzystywaniu w wiekszej liczby realizacji kryptosystemu czy grup
uzytkownikow. Warto tu jednak zauwazyc¢, ze czes¢ z tych 64 kB pamieci powinna
by¢ typu ROM, poniewaz niektdre parametry nie bedg mogty by¢ zmieniane. Sposob
jednak organizacji tej pamieci nie podlega specyfikacji i jest dowolny w zaleznosci od
realizacji. Wazne jest jednak, aby uniemozliwi¢ zewnetrzny dostep do tych zasobow,
poniewaz informacje tam zawarte mogq przyczyni¢ sie do ztamania danej realizaciji
systemu.

Wymagana jest rowniez pewna dodatkowa pamie¢ ROM (np. EEPROM), w ktorej
przechowywany bedzie kod programu, realizowanego przez modut. ll0$¢ tej pamieci
nie jest tu zdefiniowana, bo zalezy od konkretnej realizacji zaproponowanej
koncepcji, a dostep do niej musi by¢ sScisle ograniczony tylko jesli chodzi o jej zapis.

Zasoby pamieci wymagane z kolei do realizacji obliczen sg niewielkie, ale trudne
w tej chwili do sprecyzowania. Potrzeba bowiem tyle pamieci RAM, aby wystarczyto
do zapisu zmiennych tymczasowych oraz nawet maksymalnej dtugosci wiadomosci
(4 kB) przed i po danej operacji realizowanej w module. Wydaje sie zatem, ze 16 kB
bedzie ilo$cig wystarczajgcq, ale warto$¢ ta moze by¢ nieco inna w praktycznych
realizacjach. Ze wzgledéw oczywistych dostep do pamieci RAM musi byé

ograniczony.
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Do realizacji obliczen wymagany bedzie uktad o niezbyt duzych wymogach
odnosnie szybkosci przetwarzania. Jest to zwigzane z niewielkimi przeptywnosciami
osigganymi w modemach krotkofalowych [52, 83]. Autor zaleca stosowanie uktadow
typu FPGA a nie procesorow DSP, poniewaz reprogramowalnosc¢ i elastycznosé¢ nie
jest tu cechg krytyczng. Raz zaprogramowany uktad FPGA moze petni¢ swa role w
kazdej realizacji systemu 0x86. Przyktady tego typu rozwigzan zaprezentowano
miedzy innymi w [14, 21, 71].

Ponadto nalezy tu wspomnie¢, ze implementacja modutu kryptograficznego moze
zosta¢ zrealizowana w postaci aplikacji uruchamianej na kompouterze PC (patrz
punkt 2.2). W takim przypadku w sposob oczywisty jednostkg przetwarzania bedzie
tu standardowy procesor CPU.

Do podstawowych zadan® modutu kryptograficznego naleza miedzy innymi:

e Deszyfracja informacji przesytanych przez CB oraz aktualizacja konfiguracji w

zaleznosci od otrzymanych instrukcji;

e Uwierzytelnianie centrum bezpieczenhstwa oraz kontrola integralnosci danych

otrzymywanych od CB;

e Szyfrowanie i deszyfracja danych w trakcie transmisji pomiedzy terminalami;

e Uwierzytelnianie terminala nadawczego oraz kontrola integralnosci danych

otrzymanych od niego;

e Deszyfracja kluczy otrzymywanych od CB;

e Kontrola aktualnosci uprawnien, kluczy szyfrujgcych oraz czasu pozostatego

do konca aktywacji modutu;

e Rozpoznawanie nadawcy, adresata oraz typu otrzymywanych wiadomosci (a

takze ich dtugosci i innych parametrow);

e Dekodowanie wiadomosci SMM oraz UDM,;

e Tworzenie wiadomosci UDM;

e (Odrzucanie wiadomosci niespetniajgcych odpowiednich kryteriow;

e Wyznaczanie sekwencji skramblujgcych

e Wyznaczanie wtasciwych wartosci licznika CTR  przy realizacji

zmodyfikowanego algorytmu AES-CTR,;

e Zwracanie bajtu statusu.
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Algorytmy kryptograficzne wykorzystywane przez modut (patrz rozdziat pierwszy i
dalsza czes¢ niniejszego rozdziatu):

e Szyfrowanie i deszyfracja zmodyfikowanym AES-CTR;

e Woyznaczanie i weryfikacja zmodyfikowanej sekwencji CMAC;

e Uwierzytelnianie CB z wykorzystaniem RSA oraz SHA-256;

¢ Inne — autorskie rozwigzania implementacyjne.

Modut kryptograficzny odrzuci wiadomos¢, ktora:

e Jest zakodowana z wykorzystaniem innego kryptosystemu niz 0x86;

e Zostata zakodowana z wykorzystaniem nieobstugiwanej realizacji systemu

(nieobstugiwany provider) 0x86;

e Jest adresowana do kogos innego;

e Wymaga wyzszego poziomu autoryzacji;

¢ Nie mozna jej poprawnie zdeszyfrowac;

¢ Posiada btedne instrukcje lub btedy w strukturze;

¢ Nie pozwala na uwierzytelnienie nadawcy;

e Jest juz niewazna;

e Nie jest integralna.

Kazdy modut kryptograficzny musi zawiera¢ dane zdefiniowane w tabeli 3.1.

W dalszej czesci niniejszego paragrafu powyzsze parametry zostang
przedstawione bardziej szczegotowo.

W tym miejscu nalezy wyraznie zaznaczyC, ze niektdre parametry z powyzszej
tabeli wigzg sie ze sobg jednoznacznie. ldentyfikator modutu (Module ID) jest
jednoznacznie powigzany z kluczem gtéwnym (MasterKey 0). Dodatkowo oba te
parametry sg niepowtarzalne w catym kryptosystemie 0x86. Nie moze istnieC
sytuacja, w ktorej istnie¢C bedg dwa moduty o takim samym Module ID (jest to
jednoznaczny identyfikator). Nie powinno by¢ tez sytuacji, kiedy dwa lub wiecej
modutdéw posiadajg ten sam klucz gtéwny, ktory (podobnie jak klucze F danych
realizacji) nie jest nigdy aktualizowany czy zmieniany (nie jest nawet przesytany).

Wszystkie parametry z tabeli 3.1, ktérych nie mozna modyfikowacC sg na state
zapisane w module jeszcze przed jego udostepnieniem danemu uzytkownikowi.

Jednoznaczne powigzanie wystepuje rowniez pomiedzy kluczami grup

(GroupKey) oraz ich identyfikatorami (Group ID). Parametry te nie mogaq sie
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powtarza¢ w obrebie jednej realizacji systemu, ale nie tyczy sie to przypadku réznych

Provider ID.

Parametr Module ID rozumiany moze byc¢ jako globalny adres uzytkownika w

systemie. Moze on by¢ wykorzystywany do adresowania potgczen w trybie punkt-

punkt (unicast) poza g

rupa.

Tab. 3.1. Wartosci przechowywane w module kryptograficznym.

Diugosé Mozliwosé .
Nazwa [bity] Zmiany Opis
Identyfikator prezentowanego
System ID 8 Brak kryptosystemu (wartos$¢ stata 0x86)
Staty identyfikator modutu
Module ID 32 Brak kryptograficznego
RSAPublicKey 1024 Brak Publiczny klucz RSA kryptosystemu 0x86
MasterKey 0 128 Brak Klucz gtéwny modutu kryptograficznego
ScramblingTable
A1-A4 4x256x128 Brak Tablice wykorzystywane do generaciji
Scragnfl_/ngzl'ab/e 4 x 256 x 128 Brak sekwencji skramblujgcych

Parametry niezale

zne dla kazdej z maksymalnie czterech realizacji kryptosystemu

Identyfikator jednej z maksymalnie
czterech konkretnych realizaciji

Provider ID 8 Brak kryptosystemu obstugiwanych
jednoczesnie przez pojedynczy modut
kryptograficzny
SessionBasicKey F 128 Brak s Klucz podstayvowy sesyl
(wartosc¢ stata w danej realizacji systemu)
ActivationDate 16 Jest Data wygasniecia aktywacji danej rgahzacp
kryptosystemu w module kryptograficznym
Group ID Identyfikatory maksymalnie o$miu grup, do
8x24 Jest . . s )
User ID 1-8 ktérych moze nalezeé uzytkownik
Identyfikatory uzytkownika w maksymalnie
1-8 InGroup ID A X .
1_8 8x8 Jest osmiu grupach, do ktérych moze on
naleze¢
_ Klucze grup dla maksymalnie o$miu grup,
GroupKey 1-8 8x128 Jest do ktérych moze naleze¢ uzytkownik
L Data wygasniecia uprawnieh w
Group Autf;o_r/ézgatlonDate 8x16 Jest maksymalnie osmiu grupach, do ktérych
moze naleze¢ uzytkownik
AuthorizationMask 1 — 8 8x128 Jest Maska uprawnien dl_a maks.yn?alr_ue osmiu
grup, do ktérych moze naleze¢ uzytkownik
SessionKey A, B 2x128 Jest Klucze sesiji
KeyValidityDate A, B 2x16 Jest Daty waznosci poszczegodlnych kluczy sesji

Group ID z kolei oznacza wiasciwie adres pewnej grupy uzytkownikow i

wykorzystywany moze by¢ przy realizacji transmisji multicastowych.

Group ID wraz z InGroup ID tworzg tacznie pewien identyfikator uzytkownika

(User ID), jednoznaczny jednak tylko w obrebie danej realizacji systemu. Moze on

stuzy¢ do adresowania potgczen unicastowych. Sam parametr InGroup ID jest
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lokalnym adresem uzytkownika w danej grupie. W jej obrebie moze znajdowac sie
maksymalnie 255 uzytkownikoéw (InGroup o wartosci 0x00 nie jest poprawne).

Maska uprawnien (AuthorizationMask) to 128-bitowy cigg bitowy, w ktérym kazda
jedynka oznacza uprawnienie do odbioru/nadawania a zero jego brak. Numer
pozycji, na ktérej znajduje sie dana jedynka Iub zero nazywany bedzie
identyfikatorem tak zwanego wirtualnego kanatu transmisyjnego w danej grupie.
Kanaty te wykorzystywane bedg tylko w trakcie transmisji w obrebie danej grupy.
Mozna wiec zrealizowa¢ do 128 niezaleznych kanatow w kazdej z grup. Dany
uzytkownik moze nadawa¢ w danym wirtualnym kanale tylko, gdy posiada do tego
uprawnienia (jedynka na odpowiedniej pozycji). Analogicznie terminal moze odbierac
informacje tylko, gdy posiada odpowiedni poziom autoryzacji.

Klucz publiczny RSA (RSAPublicKey) konieczny jest dla uwierzytelniania
wiadomos$ci pochodzacych z CB oraz kontroli ich integralnosci. Parametr ten jest
jawny w catym kryptosystemie.

Klucz gtdéwny oraz klucze grup wykorzystywane sg przez CB w trakcie przesytania
informacji do terminali. Klucze grup stosowane sg rowniez przez moduty do realizacji
transmisji w obrebie grup. Wykorzystuje sie je do uzyskania jawnej postaci klucza
zaréwno dla zmodyfikowanego algorytmu AES-CTR jak i CMAC. Szczegotowe
zadania kluczy grup omowione zostang w dalszej czesci niniejszego rozdziatu.

Klucze sesji (SessionKey) wykorzystywane sg przez moduty kryptograficzne do
transmisji informacji uzytkowych. Z =zatozenia do nadawania powinien byc¢
wykorzystywany zawsze klucz aktualny — nigdy przyszty. Przy prébie deszyfracji
wykorzystuje sie rowniez klucz aktualny. W momencie jednak jej niepowodzenia
zastosowaC mozna réwniez klucz przyszty. Klucze sesiji, ktére utracity swg waznosc¢
(KeyValidityDate), nie mogq by¢ wykorzystane do tworzenia czy deszyfrowania
wiadomosci.

W zwigzku z kluczami sesji obowigzuje zasada, ze podczas ich aktualizacji
centrum bezpieczenstwa przesyta zawsze klucz aktualny i przyszty (wraz z kluczami
CB powinno dostarcza¢ réwniez date ich waznosci). Dzieki temu, gdy ten pierwszy
utraci waznosg¢, to drugi staje sie kluczem aktualnym. Centrum bezpieczenstwa ma w
tym momencie czas na przestanie kolejnej aktualizacji. Przesytanie samego tylko

klucza przysztego nie jest pozadane, poniewaz moduty nowe lub takie, ktore nie
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odebraty poprzedniej aktualizacji, nie bedg posiadac¢ aktualnego klucza ses;ji (jedynie
przysziy®).

Modut aktywny do transmisji wykorzysta¢ moze réwniez klucz F
(SessionBasicKey), ale jest to rozwigzanie mato bezpieczne, poniewaz klucz ten jest
staty w danej realizacji systemu. Podej$cie takie stosowa¢ moze modut niemajacy
waznych kluczy sesji.

Dodatkowe informacje zwigzane ze sposobem uzywania odpowiednich kluczy w
danych sytuacjach bedg jeszcze przedstawiane w dalszych paragrafach niniejszej
pracy.

Data, do ktérej wazna jest aktywacja danej realizacji systemu (ActivationDate),
wykorzystywana jest w celu automatycznej dezaktywacji po jej uptynieciu. W tym
miejscu warto zdefiniowaé pojecie modutu aktywnego (a wtasciwie aktywnej
realizacji). Jest to taki modut, ktéry posiada jakikolwiek klucz grupy wraz z
identyfikatorem User ID oraz wazng datg autoryzacji oraz aktywacji.

Po uptynieciu daty aktywacji w module pozostajg tylko parametry niezmienialne
(patrz tabela 3.1) a reszta zostaje wyzerowana (skasowana). Modut nieaktywny,
ktory nie posiada chocby jednej aktywnej realizacji kryptosystemu, nie moze
aktualizowac kluczy sesji, poniewaz nie posiada kluczy grup. Modut taki nie moze
ponadto odbiera¢ i generowac jakichkolwiek wiadomosci UDM dla nieaktywnej
realizacji kryptosystemu. Mozliwy staje sie tylko odbiér wiadomosci SMM typu punkt-
punkt. Szczegoty dotyczgce aktywaciji i dezaktywacji modutu znalez¢ mozna w
rozdziale nastepnym niniejszej pracy.

Data autoryzacji w grupie (GroupAuthorizationDate) to data, po ktérej nie mozliwy
staje sie odbior i nadawanie wiadomosci w danej grupie. Po jej uptynieciu modut nie
kasuje zadnych parametréw, ale grupa taka staje sie niemozliwa do wykorzystania
dla uzytkownika do momentu ewentualnej aktualizacji przez CB parametru
GroupAuthorizationDate.

Znaczenie tablic skramblujgcych (ScramblingTable A oraz B) zostanie szerzej

przedstawione w dalszej czesci niniejszego rozdziatu.

? Klucz przyszty bedzie oczywiscie w tym momencie rowniez aktualny, ale inne terminale nie bedg go
uzywac, poniewaz posiada¢ bedg wczesniejszy i nadal wazny klucz sesiji.
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Podsumowujac nalezy stwierdzi¢, ze pojedynczy modut obstugiwaé¢ moze tylko
jeden typ systemu (w tym przypadku 0x86), ale kilka (maksymalnie cztery) jego
realizacji.

Nie ma mozliwosci transmisji pomiedzy dwoma réznymi realizacjami (rézne
parametry Provider ID) systemu (nawet w trybie punkt-punkt). Jesli modut jednak
obstuguje wiecej niz jedng realizacje, to transmisja moze odbywac sie niezaleznie w
jej obrebie.

Modut po odebraniu i zdekodowaniu wiadomos$ci zwraca na wyjsciu bajt statusu i
ewentualnie zdeszyfrowane dane uzytkownika (tylko dla poprawnie zdekodowanej
wiadomosci UDM — patrz punkt 3.6). Dla wiadomosci SMM ponadto wykonywane sg
odpowiednie instrukcje w niej zawarte (tylko po poprawnym jej zdekodowaniu).

W tabeli 3.2 przestawiono w formie dziesietnej mozliwe postacie bajtu statusu.

Tab. 3.2. Status modutu kryptograficznego.

Status Opis
00 Brak transmisji
Wiadomos¢ SMM poprawnie zdekodowana (Wszelkie instrukcje od CB zostaty wykonane)
Wiadomos$¢ UDM poprawnie zdekodowana/utworzona
System inny niz 0x86
Nieobstugiwana realizacja systemu
Wiadomos¢ adresowana do kogos innego
Brak uprawnien do odbioru/nadania wiadomosci
Biad deszyfracji (Btedne nano 0x2F — patrz punkt 3.6)
Btedna nanoinstrukcja
Btedna tres¢ nanoistrukciji
Btedna nanoinstrukcja w nagtéwku
Btedna tres¢ nanoistrukcji w nagtowku
Biad uwierzytelniania/kontroli integralnosci
Dana realizacja kryptosystemu jest nieaktywna
Brak aktualnego klucza ses;ji
Nieaktywna tablica skramblujgca A
Nieaktywna tablica skramblujgca B
Btedne funkcjonowanie modutu

W powyzszej tabeli kolor zielony oznacza poprawne zdekodowanie/utworzenie

wiadomosci, a kolor czerwony btedne. Kolor szary z kolei to status neutralny.

3.4. Centrum Bezpieczenstwa (CB)

Centrum bezpieczenstwa jest jednym z najistotniejszych elementéw wiekszosci
kryptosystemow. Petni ono zasadniczg role w procesie zarzgdzania systemem
bezpieczenstwa. W zaproponowanym rozwigzaniu do zadan CB nalezg miedzy
innymi:
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e Generowanie kluczy;

Problem generowania kluczy jest wydawatoby sie sprawg oczywistg. W
rzeczywistosci jednak element ten stanowi stabe ogniwo projektowanych
systeméw. Manualne generowanie jest obarczone schematycznym mysleniem
cztowieka. Tak zwany czynnik ludzki jest tu krytyczny. Do realizacji tego procesu
stosuje sie zatem najczesciej generatory pseudolosowe. Dla potrzeb niniejszego
projektu  wykorzystano generator deterministyczny BBS (Bluma-Bluma-
Shuba) [60, 89] uwazany za jeden z najbezpieczniejszych obecnie stosowanych
algorytmow tego typu [89].

W przypadku generowania kluczy istotna jest réwniez ich dtugosé. Dzisiaj
uwaza sie, ze klucze o dtugosci rzedu 64 bitow nie zapewniajg wystarczajgcego
poziomu bezpieczehstwa i metoda catkowitego przegladu mozna ztamac je w
stosunkowo niedtugim okresie czasu [81, 89]. Na potrzeby proponowanego
rozwigzania wybrano zatem klucze dtugosci 128 bitéw (dla algorytmu AES oraz
zmodyfikowanego CMAC). Diugos¢ ta uwazana jest dzisiaj za wartosc
bezpieczng [81, 89]. W przypadku algorytmu RSA zdecydowano sie na bardzo
bezpieczng dtugosc¢ kluczy — 1024 bity.

e Przechowywanie kluczy i danych uzytkownikéw;

Przechowywanie jest istotng sprawg =z punktu widzenia systemu
bezpieczenstwa, poniewaz nieautoryzowany dostep do bazy, zawierajgcej klucze
np. wszystkich uzytkownikdw systemu, oznaczatby krytyczne naruszenie
bezpieczenstwa systemu. W proponowanym rozwigzaniu przyjeto, ze wszystkie
dane przechowywane sga w bezpiecznej bazie danych [34, 35, 44], ktéra
niekoniecznie musi stanowi¢ integralng czes¢ CB (patrz rysunek 3.1). Zaktada sie
tu jednak, ze komunikacja centrum z bazg danych jest w petni bezpieczna,
chociaz jej sposob nie jest tu zdefiniowany.

Warto tu réwniez dodaé, ze w przypadku przechowywania kluczy i danych
uzytkownikéw istotne jest ograniczenie dostepu do tych informaciji tylko dla oséb
do tego upowaznionych. Wazna jest tu zatem Scista realizacja mechanizmu
dostepnosci.

e Dystrybucja i zmiany kluczy;
Jest to jedno 2z wazniejszych zadah CB i kluczowe zagadnienie

projektowanego kryptosystemu. Mechanizm dystrybucji kluczy jest bowiem
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krytyczny jesli chodzi o nieautoryzowany dostep. W dalszej czesci niniejszej pracy
przedstawiony zostanie szczegotowo zaproponowany bezpieczny protokét
komunikacyjny pomiedzy CB a uzytkownikami systemu, ktéry umozliwia¢ bedzie
miedzy innymi bezpieczng dystrybucje kluczy w trybie OTAR (Over The Air Re-
keying). Mechanizm dystrybucji kluczy opracowano, opierajac sie o standard [57]
oraz rozwigzania zawarte takze w [22, 74].

Okreslony musi zosta¢ rowniez schemat zmian (aktualizacji) kluczy. Trzeba w
tym miejscu rozgraniczy¢ dwie odmienne sytuacje. Pierwsza to taka, w ktorej
klucze tracg swag waznos¢ i muszg zostaC zmienione, aby utrzymac
funkcjonalnosc¢ catego systemu. Czestos¢ tych aktualizacji zalezy od konkretnego
systemu. Dla potrzeb niniejszego rozwigzania przyjeto, ze klucze sesji powinny
by¢ wazne okoto miesigca (parametr ten jest modyfikowalny). Druga sytuacja to
taka, w ktérej naruszone zostato bezpieczenstwo systemu i nalezy zaktualizowac
klucze, aby kryptosystem mégt dalej petni¢ swa role. Szczegdty dystrybuciji kluczy
bedg przedstawione w dalszej czesci pracy.

e Aktywacja i dezaktywacja modutéw kryptograficznych

Centrum bezpieczehstwa musi posiadaé mozliwosé zdalnego zarzgdzania
uzytkownikami systemu. Jednym z dziatan, ktére moze podjg¢ CB jest wiasnie
aktywacja nowych lub nieaktywnych modutéw kryptograficznych (a wiasciwie
konkretnych realizacji kryptosystemu w modutach) oraz dezaktywacja tych ktére
nie sg dalej wykorzystywane lub zostaty np. skradzione. Szczegoty tego procesu
omowiono w dalszej czesci pracy.

e Przydzielanie do grup, zmiana poziomu autoryzacji i inne

CB musi posiada¢ inne narzedzia, pozwalajgce na bardziej szczegdtowg
kontrole nad catoscig systemu. W niniejszym rozwigzaniu zaproponowano, ze
mozliwe bedzie miedzy innymi przydzielanie uzytkownikow do grup,
posiadajgcych pewne wspdlne cechy. Wprowadzona zostanie rowniez tak zwana
maska uprawnien dla danego uzytkownika, ktéra okresla¢ bedzie poziom jego
autoryzacji w danej grupie. Mozliwym bedzie réwniez dowolne dodawanie i
usuwanie uzytkownikow z jednej lub wielu grup. Szczegoly tych dziatan
przedstawione zostang w dalszej czesci niniejszej pracy.

e Tworzenie poprawnych sktadniowo wiadomosci SMM, zawierajgcych

instrukcje dla terminali;
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e Wyznaczanie wtasciwych wartosci licznikka CTR przy realizacji

zmodyfikowanego algorytmu AES-CTR,;

e Wyznaczanie sekwencji skramblujgcych;

e Generowanie kluczy AES, przesytanych modutom kryptograficznym;

e Algorytmy wykorzystywane przez CB:

o Szyfrowanie zmodyfikowanym algorytmem AES-CTR;
o0 Generowanie podpisu z wykorzystaniem RSA-1024 oraz SHA-256;
0 Inne - autorskie rozwigzania implementacyjne.

Kazde centrum bezpieczenstwa posiada swoj wiasny identyfikator wspomniany
juz wczesniej Provider ID. Jest to wielko$¢ jednobajtowa i rozgranicza poszczegdélne
realizacje systemu bezpieczenstwa tu prezentowanego. Nalezy tu jednak zauwazyc,
ze konkretna warto$¢ Provider ID nie musi odnosi¢ sie wcale do jednego tylko CB.
Czesto wystepowac bedzie bowiem sytuacja, w ktérej dla jednej realizacji systemu
dostepnych bedzie kilka CB w celu np. zapewnienia dostepu do informacji
aktualizacyjnych na wiekszym obszarze. Istotny jest tu tylko fakt, ze niezaleznie od
tego ile CB w danej realizacji bedzie przewidzianych, to muszg sie one komunikowac
z jedng wspolng bazg danych. Sposéb tej komunikacji nie jest okreslany. Wazne
tylko, aby w bazie znajdowaty sie zawsze aktualne informacje dotyczace terminali.

Same centra bezpieczenstwa sg zatem jednostkami zarzadzajacymi systemem, a
wszelkie dane powinny by¢ przechowywane w dedykowanej dla danej realizacji
systemu bezpiecznej bazie danych, do ktoérej dostep bedg miec tylko autoryzowane
osoby.

W bazie danych muszg znajdowac sie zatem dane poszczegdlnych uzytkownikéw
danej realizacji systemu.

Dodatkowo centrum bezpieczenstwa musi posiada¢ prywatny klucz RSA
(RSAPrivateKey — ten sam w catym kryptosystemie), klucz F swojej realizacji oraz

systemowe tablice skramblujgce A oraz B (ScramblingTable A, B).

3.5. Stosowane modyfikacje algorytmow kryptograficznych

Niniejszy projekt systemu opiera sie na kilku podstawowych algorytmach
kryptograficznych (AES-CTR, RSA-1024, SHA-256 oraz CMAC). Dla potrzeb
zaproponowanego rozwigzania cze$¢ z nich zostata zmodyfikowana w celu

dopasowania ich wiasciwosci do wymogow stawianych systemowi oraz dla
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zwiekszenia catosciowego bezpieczenstwa systemu jak rowniez umozliwienia
sprawnego nim zarzadzania. Wazne jest w tym miejscu jednak to, ze wprowadzone
zmiany nie naruszajg standarddw, definiujgcych wspomniane algorytmy, a sg

pewnymi mechanizmami je rozszerzajgcymi.

3.5.1. Sekwencje skramblujace

W celu zaprezentowania autorskich rozwigzan rozszerzen znanych algorytméw
kryptograficznych, konieczne jest najpierw przedstawienie aspektu sekwencji
skramblujacych, ktére sg jednym z podstawowych elementéw tych modyfikaciji.

Zaproponowano wykorzystanie czterech takich sekwencji, zdefiniowanych w
tabeli 3.3. Kazda z nich utworzona jest z wykorzystaniem operacji sumowania
modulo 2 dwoch wektorow skramblujgcych pobranych z systemowych tablic
odpowiednio A oraz B. Numery tych wektoréw w trakcie dekodowania odebranych
wiadomos$ci sg wyznaczane na podstawie tresci nanoinstrukcji 0x15 oraz 0x16
zawartych w nagtéwku. Podczas tworzenia wiadomos$ci z kolei losowane sg dwie
liczby z zakresu od 0 do 255 kazda. Sg one nastepnie zapisywane jako tresci
wspomnianych nanoinstrukcji i wykorzystywane do wyznaczenia sekwencji

skramblujgcych koniecznych do zakodowania danej wiadomosci.

Tab. 3.3. Sposdb wyznaczania i wykorzystania sekwencji skramblujgcych w kryptosystemie 0x86.

slfreal:\:vlﬁ:?;aca Sposdéb wyznaczania Wykorzystanie
S1 5(128) gy ¢(128) Dla realizacji zmodyfikowanego
LAm B algorytmu AES-CTR
(128) 4 (128) Dla realizacji zmodyfikowanego
S2 Siam BS255-)8 algorytmu CMAC
S3 5(128) @Sglzs) Deszyfracja kluczy dla mechanizmu
255-5LAm "), Bn uwierzytelniania (dla algorytmu CMAC)
sS4 §(128)  gye(128) Deszyfracja kluczy dla mechanizmu poufnosci
255-L,Am ~7255-),Bn (dla algorytmu AES-CTR)
Oznaczenia:

S,Eyl)?ls) — k-ty 128 bitowy wektor z -tej aktywnej tablicy skramblujacej X;

A, — m-ta aktywna tablica skramblujgca A (m z zakresu od 1 do 4);

B, — n-ta aktywna tablica skramblujaca B (n z zakresu od 1 do 4);

i — numer wektora z zakresu od 0 do 255, przy odbiorze: warto$¢ liczbowa uzyskana z tredci
nanoinstrukcji 0x15 (z nagtéwka), przy nadawaniu: wartos¢ losowa zapisywana w tresci nanoinstrukgiji
0x15 (w nagtéwku);

Jj—numer wektora z zakresu od 0 do 255, przy odbiorze: warto$¢ liczbowa uzyskana z tresci
nanoinstrukciji 0x716 (z nagtdéwka), przy nadawaniu: wartos$¢ losowa zapisywana w tresci nanoinstrukgc;ji
0x16 (w nagtéwku).

Sposbb tworzenia wspomnianych ciggdw skramblujgcych nie jest przypadkowy, a

kazdy z nich ma inne przeznaczenie (patrz tabela 3.3). Sekwencje tworzone sg w ten
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sposob, ze kazda z nich wymaga dwoch wektorow po jednym z kazdej tablicy
skramblujgcej. Dzieki temu ujawnienie tylko tablicy A lub tylko tablicy B nie stanowi
zagrozenia, bo zadnej z sekwencji i tak nie mozna w tym momencie wyznaczyc.

Ponadto poszczegdlne numery wektorow nie mogg by¢ dobierane w sposéb
przypadkowy. Do wygenerowania bowiem czterech sekwencji skramblujgcych
wymagane sg réwniez cztery wektory z odpowiednich tablic (po dwa wektory z
kazdej). Z nanoinstrukcji 0x15 oraz 0x16 uzyskuje sie jednak tylko dwie liczby,
bedace numerami dwéch z czterech wektorow skramblujacych. Pozostate dwa
uzyskuje sie poprzez proste operacje przedstawione w tabeli 3.3. Takie podejscie
jednak zabezpiecza przed mozliwoscig nieautoryzowanego tworzenia i dekodowania
wiadomosci, gdy jawne sg tylko pojedyncze wektory skramblujgce. Przyktadowo, jesli
atakujgcy posiada wektory o numerach 15 (z tablicy A) oraz 32 (z tablicy B), to
potrzebne mu sg jeszcze dwa inne, ale juz o $cisle okreslonych numerach: 240 (255
— 15) z tablicy A oraz 223 (255 — 32) z tablicy B. Bez tych dodatkowych ciggéw
mozna wyznaczy¢ tylko jedng z sekwencji skramblujgcych, co nie wystarcza do
poprawnej realizacji zaproponowanych rozwigzan algorytméw kryptograficznych
(nawet przy znanych odpowiednich kluczach).

Przy doborze regut tworzenia sekwencji skramblujgcych autor kierowat sie
ponadto jedng jeszcze zasada. Kazdy z tych ciggobw ma w sposob oczywisty jeden
wspolny wektor z jednym innym ciggiem. Dla realizacji mechanizmu poufnosci jak i
uwierzytelniania (z kontrolg integralnosci) stosuje sie po dwie rézne sekwencje.
Jedna zawsze stosowana jest przy deszyfracji klucza, a druga dla realizacji juz
samego algorytmu. Autor zatozyt tu, ze para sekwencji, wykorzystywana w realizacji
danego mechanizmu kryptograficznego, nie mogta by¢é wygenerowana przy uzyciu
choéby jednego wspdlnego wektora skramblujgcego. Chodzi tu oto, by zaréwno w
uwierzytelnianiu jak i szyfrowaniu stosowa¢ wszystkie cztery wektory, pobrane z
tablic systemowych. Dzieki temu konieczna jest znajomosc¢ ich wszystkich, by nawet
przy znanym kluczu moéc zmniejszy¢ oferowany poziom bezpieczenstwa

ktoregokolwiek z mechanizméw kryptograficznych tu wspomnianych.

3.5.2. Zmodyfikowany AES-CTR (Advanced Encryption Standard — CounTeR
mode)
Klasyczne rozwigzanie AES przedstawiono w punkcie 1.2.2 niniejszej pracy, a

tryb CTR jego dziatania w punkcie 1.2.1. Dla potrzeb projektowanego kryptosystemu
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wybrano 128-bitowy algorytm AES, poniewaz zapewnia on bardzo wysoki poziom
poufnosci przesytanych wiadomosci i na dzien dzisiejszy nie istniejg szybkie sposoby
atakow na niego [81, 89]. Mozliwy jest tylko atak petnego przegladu, ale dla jego
realizacji nalezatoby dokonac prob deszyfracji dla maksymalnie
2'% = 340282366920938463463374607431768211456 (ponad 340 sekstyliondw)
postaci klucza, co nie jest realizowalne przy dzisiejszym stanie techniki w rozsgdnym
przedziale czasu [37, 81].

Tryb CTR wybrano z kolei ze wzgledu na:

e Brak powtarzalnosci szyfrogramow (ten sam tekst jawny daje rozne teksty
zaszyfrowane);

e Mozliwos¢ zréwnoleglenia przetwarzania (zarbwno szyfrowania jak i
deszyfracji);

e Szyfrowanie | deszyfracja realizowana identycznie (uproszczenie
implementaciji);

e Btedy nie propaguja sie (pojedynczy btad szyfrogramu generuje réwniez jeden
tylko btad tekstu jawnego);

o Mozliwos¢ modyfikacji licznika (przy zachowaniu zasady unikalnosci — patrz
paragraf 1.2.1 oraz [55]) — dodatkowe zabezpieczenie oraz elastycznosc
algorytmu.

Modyfikacja klasycznego rozwigzania AES-CTR wigze sie wytacznie ze
zmodyfikowanym sposobem wyznaczania kolejnych wartosci licznika. Do tego celu
korzysta sie z: sekwencji skramblujacej S1, znacznika czasu, sekwencji adresu oraz
numeru aktualnie szyfrowanego bloku.

Wartosc licznika ustalana jest zgodnie ze wzorem:

CTR™® = $1 ® ({adresat}, {rok}, {miesiac}, {dzien},{godzina}, {minuta}, (i}, {i}, ..., {i}), (3.1)
gdzie:

cTrR™® — 128-bitowa sekwencja licznika dla i~tego 128-bitowego bloku danych,

S1 - sekwencja skramblujgca utworzona na podstawie tabeli 3.3,

adresat — adresat wiadomosci (od 0 do 4 bajtow),

rok — rok wystania wiadomosci (dwie ostatnie cyfry dziesietne zapisana binarnie,

jeden baijt),

miesigc — miesigc wystania wiadomosci (od 1 do 12 binarnie, jeden bajt),

dzien — dzien wystania wiadomosci (od 1 do 31 binarnie, jeden baijt),
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godzina™ — godzina wystania wiadomosci (od 0 do 23 binarnie, jeden baijt),

minuta — minuta wystania wiadomosci (od 0 do 59 binarnie, jeden baijt),

i — numer bloku wiadomosci (jeden bajt), powtarzany tyle razy, aby caty ciag,

sumowany modulo 2 z sekwencjg skramblujgca, miat doktadnie 128 bitéw.

Wartos¢ i zmienia sie w zakresie od 0x07 do OxFF (lub mniej jesli wiadomos¢ jest
krotsza niz maksymalna dtugosé — patrz punkt 3.6). Dla kazdej nowej wiadomosci i
ustawiane jest na wartos¢ poczatkowg — 0x07. Warto$¢ i = 0x00 jest niepoprawna,
poniewaz blokiem ,zerowym” jest nagtowek, ktéry nie podlega szyfrowaniu, wiec
ustalanie dla niego wartosci licznika nie ma wiekszego sensu.

Na podstawie wzoru 3.1 mozna zauwazyC, ze kazda wiadomosC wysytana z
wykorzystaniem zmodyfikowanego algorytmu AES-CTR jest wazna tylko przez jedng
minute — ze wzgledu na wykorzystanie znacznika czasu [20, 33]. Nalezy zatem
zapewni¢ poziom synchronizacji pomiedzy terminalami i pomiedzy terminalami a CB
na poziomie (przynajmniej z doktadnoscig do kilkudziesieciu sekund), pozwalajgcym
na realizacje transmisji. Ten minutowy zapas konieczny jest réwniez, gdy
wykorzystywany jest protokot ARQ [52, 82], ze wzgledu na mozliwe retransmisje tych
samych zaszyfrowanych wiadomosci w przypadku wystgpienia niekorygowanych
btedéw transmisji (aspekt ten byt juz poruszany w rozdziale poprzednim i bedzie o
nim jeszcze mowa w dalszej czesci niniejszej pracy).

W tym miejscu wazna jest jeszcze jedna kwestia. Sekwencja wyznaczona na
podstawie wzoru 3.1 musi (zgodnie ze standardem [55]) spetnia¢ kryterium
unikalnosci, aby zaproponowana modyfikacja nie obnizata oferowanego w trybie
AES-CTR poziomu bezpieczenstwa. Wartos¢ licznika cTR™™® musi by¢é bowiem
unikalna nie tylko dla kazdego bloku danej wiadomosci, ale rowniez nie moze ulec
powtdrzeniu w zadnych wiadomosciach, dla ktérych zaszyfrowania stosuje sie ten

sam klucz.

Wspomniana sekwencja CTRL.(”S) spetnia wymagania unikalnosci, poniewaz:
1. Jest inna dla kazdego bloku danej wiadomos$ci — wykorzystanie parametru i
(patrz wzor 3.1).
2. Ma rdézne postaci dla réznych adresatow — stosowanie pola adresat dla
wytworzenia sekwencji licznika (parz zaleznos¢ 3.1).

3. Zmienia sie co minute — wykorzystanie znacznika czasu (patrz wzér 3.1).

1% Czas musi by¢ zawsze przedstawiony jako UTC (Universal Time Clock).
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4. Moze mie¢ jedng z losowo wybranych 2562 = 65536 postaci nawet dla statych
parametrow z punktow 1, 2 oraz 3.

Wyjasnieniu wymaga tu punkt czwarty. W celu wytworzenia sekwenc;ji licznika
zgodnie ze wzorem 3.1 konieczny jest cigg skramblujgcy S1, ktory wyznaczony
zostat z Kkolei na podstawie operacji sumy modulo 2 dwdch wektoréw
skramblujgcych, pobranych z tablic systemowych odpowiednio A oraz B (patrz
tabela 3.3). Kazda z nich zawiera po 256 takich ciggow, ktére wybierane sg losowo
dla kazdej tworzonej wiadomosci. Sekwencja skramblujgca moze mie¢ zatem 65536
réznych postaci. Ta liczba ciggobw musi by¢ wystarczajgca dla zapewnienia
unikalnosci licznika w algorytmie AES-CTR przez minute transmisji do tego samego
uzytkownika.

Nalezy w tym momencie nadmieni¢, ze pomimo faktu wykorzystywania losowej
sekwencji S4 przy deszyfracji kluczy dla algorytmu AES-CTR (patrz punkt 3.5.5),
kryterium unikalnosci musi zostaé mimo wszystko spetnione w formie przedstawionej
powyzej, poniewaz danej sekwencji S4 odpowiada zawsze ta sama sekwencja S1.

W praktyce oznacza to, ze tym samym jawnym kluczom odpowiadajg jednakowe
sekwencje S1'!, a w przypadku tego samego adresata oraz znacznika czasu réwniez
identyczne sg wartosci licznika. W tej sytuacji konieczne jest zatem, by ciagi S1 byty
unikalne mimo faktu wykorzystywania wtasciwie réznych jawnych postaci klucza.

W tym miejscu rozwazyC mozna pewien przypadek graniczny. Najkrotsza
wiadomo$¢ przesytana z wykorzystaniem zaproponowanego kryptosystemu ma
diugos¢ zaledwie 384 bitow'? (tak krotkie wiadomosci nie sg jednak zalecane — patrz
rozdziat kolejny). Najwieksza przeptywnos¢ wykorzystywana w jednokanatowych i
standardowych modemach HF wynosi 12800 bit/s™ (patrz rozdziat poprzedni).
Maksymalna zatem (cho¢ mato praktyczna) liczba wiadomosci przestanych
pojedynczemu adresatowi (przy zatozeniu rowniez jednego kanatu transmisji) w

ciggu jednej minuty wynosi:

B Wszystkie sekwencje skramblujace powstajg z wykorzystaniem tych samych danych z
nanoinstrukciji 0x15 oraz 0x16 (patrz tabela 3.3). Jesli tylko klucze tajne i deszyfrujace sg identyczne,
to dla danych warto$ci uzyskanych z nanoinstrukcji 0x15 oraz 0x16 uzyskuje sie te same klucze jawne
i te same sekwencje skramblujgce.

'2 384 bity = 128 bitéw (jawny nagtéwek) + 128 bitdw (przynajmniej jeden blok zaszyfrowany) +
128 bitéw (sekwencja CMAC)

'3 Nie jest to przeptywno$é zalecana w standardzie [52].
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384 [

bity
ceil (% - 60 [s]> = 2000 [wiadomosci], (3.2)

wiadomoéé]

gdzie ceil() oznacza zaokraglenie w gore do najblizszej wartosci catkowitej.

Teoretycznie mozna zatem w ciggu 60-ciu sekund przestac 2 tysigce wiadomosci.
Nalezy tu zwrdci¢ uwage na fakt, ze liczba ta moze by¢ jeszcze wieksza. Kiedy
zatozymy bowiem, ze wielu nadawcow bedzie przesyta¢ wiadomosci do tego samego
adresata i w tym samym czasie, ale na innych kanatach czestotliwosciowych.
Zwazywszy jednak na fakt, ze potencjalny atakujacy nie ma mozliwosci ustalenia, ze
na dwoch kanatach radiowych przesytane sg dane do tego samego odbiorcy (tajne
pole adresata), to zatozenie o wykorzystaniu jednego kanatu transmisji mozna uznaé
za praktycznie spetnione.

Szczegdlnie grozne sg jednak wiadomosci typu broadcast (pole adresata nie
istnieje), ktére mogg byC¢ stosunkowo czesto nadawane przez wiele terminali i
nietrudno je rozpoznaé¢ (jawny nagtéwek). Taki typ wiadomosci jest jednak z gory
uznawany za mato bezpieczny (patrz rozdziat czwarty).

W tym miejscu interesujgce moze by¢ wyznaczenie prawdopodobienstwa (P(k,n))
zdarzenia, ze dla konkretnej liczby wiadomosci (k), przesytanych do jednego
adresata w przeciggu jednej minuty, wystgpi jakiekolwiek powtdrzenie sekwencji
skramblujgcej S1 (a tak wiasciwie wszystkich sekwencji od S1 do S4). Odpowiednia

zalezno$¢ jest tu nastepujaca:

n!

_ 4 _Ck_ . Kmmi _ 4 nm-D)!
P(kym) =12t = 1=ty = 1~ oo (3.3)
k!-(n—1)!
gdzie:
n — liczba mozliwych postaci sekwencji skramblujgcej S1 (wartos¢ stata

n = 65536);
k — liczba wiadomosci kryptosystemu 0x86 przestanych do jednego adresata w
czasie (jednej minuty) waznosci jednego znacznika czasu;
Ck - kombinacja bez powtorzen z n po k;
Ck - kombinacja z powtorzeniami z n po k.
Nalezy tu pamietaC, ze powtdrzenie sekwencji S1 bedzie automatycznie
oznacza¢ powtdrzenie ciagu cTR™?® dla danego numeru bloku (i) w wiadomosciach,

przesytanych do jednego adresata i w obrebie jednego znacznika czasu.
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Dla przypadku przedstawionego we wzorze 3.2 prawdopodobienstwo
P(2000,65536) jest praktycznie rownie jednosci. Oznacza to, ze wartos¢ licznika dla
omawianej sytuacji powtorzy sie przynajmniej raz. Nie jest to cecha korzystna, ale jak
juz wspominano transmisja tak krotkich wiadomosci (384 bity) z tak duzg jak na tacze
HF szybkoscig (12800 bit/s) jest pozbawiona wiekszego sensu, poniewaz zysk ze
sporej przeptywnosci zostanie zmarnowany przez ogromng nadmiarowosc¢
protokolarng kryptosystemu w takiej konfiguracji. Ponadto dla przeptywnosci
12,8 kbit/s nie stosuje sie kodowania kanatowego (patrz rozdziat drugi), co
dodatkowo ogranicza praktyczng uzytecznosé prezentowanego tu przypadku.

Przedstawione zostang tu zatem dwa przyktadowe i duzo bardziej praktyczne
scenariusze (zaleznos¢ 3.4 oraz 3.5). Wartosci przeptywnosci oraz dtugosci
wiadomoséci (a przez to i przeplotu) dobrane zostaty jako optymalne dla
zaproponowanego krytposystemu na podstawie tabeli 2.8 oraz paragrafu 4.2.2.

Prawdopodobienstwo P(56,65536) dla sytuac;i:

bity.

1 (—2° 60 15]) = 56 [wiadomosci 34
cei o 2T s] | = 56 [wiadomosci] (3.4)

wiadomosé

wynosi okoto 0,046. Oznacza to, ze przy wielokrotnym generowaniu serii
po 56 wiadomosci kazda wystgpi co najmniej jedno powtdrzenie sekwenciji licznika
dla 4,6 % z tych grup.

Dla dtuzszych wiadomosci sytuacja jest jeszcze korzystniejsza:

. 4800 [ . .
ceil (20736[ s " 60 [s]> = 14 [wiadomoSci]. (3.5)

wiadomoéé]

Prawdopodobienstwo P(14,65536) wynosi tu zaledwie 0,3%.

Dla optymalnych dtugosci wiadomosci i przeplotu (patrz tabela 2.8 w rozdziale
drugim oraz paragraf 4.2.2) wartos¢ uzyskana na podstawie zaleznosci 3.3 nigdy nie
przekracza 5 %.

Dla lepszego zrozumienia, omawianego w tym paragrafie zagadnienia, na
rysunku 3.2 przedstawiono wykres, prezentujacy prawdopodobienstwo P(k,65536)

dla réznej liczby wiadomosci k.
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Rys. 3.2. Prawdopodobienstwo powtdrzenia sekwencji skramblujacej S1 w czasie trwania
pojedynczego znacznika czasu.
Podsumowujac ten paragraf mozna stwierdzié, ze dla praktycznie realizowalnych
sytuacji ryzyko utraty unikalnoéci licznika w zmodyfikowanym algorytmie AES-CTR

jest znikome.

5.1.2. Zmodyfikowany CMAC (Cipher-based Message Authentication Code)

Podstawowg wersje algorytmu CMAC przedstawiono w punkcie 1.2.5 niniejszej
pracy. Dla celéw zaproponowanego rozwigzania zmodyfikowano ten algorytm.
Dziatania te podjeto ze wzgledu na ponizsze fakty.

W klasycznym rozwigzaniu CMAC czasami stosuje sie dopetnienie ostatniego
bloku danych w celu umozliwienia wyznaczenia sekwencji CMAC. W prezentowanym
systemie taka sytuacja nie bedzie miata miejsca (klucz K2 nie bedzie nigdy
wykorzystywany — patrz punkt 1.2.5), poniewaz dtugos¢ wiadomosci jest zawsze
wielokrotnoscig 128 bitow (patrz punkt 3.6). Pierwszg zatem zmiang jest
uproszczenie algorytmu CMAC poprzez usuniecie koniecznosci kontroli dtugosci
sekwencji wiadomosci oraz mechanizmu generowania klucza K2.

Dla poprawy bezpieczenstwa oraz powigzania sekwencji uwierzytelniajgcej z
parametrami systemowymi postanowiono skorzysta¢ przy realizacji algorytmu ze
128-bitowej sekwencji skramblujgcej S2. Modyfikacja ta nie wptywa (czyli nie

zmniejsza oferowanego poziomu bezpieczenstwa) jednak na samo standardowe
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rozwigzanie CMAC, poniewaz wprowadzona jest ona jakby dodatkowo i jeszcze
przed realizacjg wspomnianego algorytmu.

Na rysunku 3.3 przedstawiono schemat realizacji zmodyfikowanego algorytmu
CMAC.

Blok M1 Blok M2 Blok Mn
Sekwencja .
skramblujaca S2 ’ %> <’? '(?"‘ Klucz K1
. Szyfracja . Szyfracja . Szyfracja
Klucz K'—=  AEs.128 Kluez K'—»  \Es.128 Kluez K= AEs.128
I L |
Y
*) Klucz K - to zdeszyfrowany klucz grupy lub sesji badz klucz F Sekwencja
") Zawsze wykorzystuje sie klucz K1, poniewaz dopetnienie nigdy nie wystepuje CMAC

Rys. 3.3. Zmodyfikowany algorytm CMAC.

Jak tatwo zaobserwowaé zaproponowana modyfikacja sprowadza sie do dodania
modulo 2 sekwencji skramblujgcej S2 do pierwszego bloku wiadomosci, dla ktorej
wyznaczona ma zosta¢ sekwencja CMAC. Efektem takiego dziatania bedg mozliwe
rézne sekwencje uwierzytelniajgce nawet w przypadku tego samego klucza i tej
samej postaci wiadomosci.

Nalezy w tym miejscu ponadto pamietaé, ze do wyznaczenia klucza K (patrz
rysunek 3.3) konieczna jest rowniez sekwencja S3 (patrz paragraf 3.5.5 oraz 3.5.1).
Dzieki temu dla realizacji omawianego tu algorytmu konieczne sg cztery rozne
wektory z tablic skramblujacych (dla wyznaczenia ciggéw S2 oraz S3). Co wiecej
wektory te nie mogg by¢ przypadkowe, ale zgodne z wymaganiami przedstawionymi
w tabeli 3.3. Takie rozwigzanie jest zatem zabezpieczeniem w sytuacji
nieautoryzowanej proby ustalenia sekwencji CMAC, gdy ewentualnemu atakujgcemu
znane sg tylko pojedyncze wektory skramblujgce z tablicy A i B lub jedna cata tablica

oraz na przyktad klucz F danej realizacji kryptosystemu.

3.5.3. Algorytm podpisu cyfrowego

Podpis cyfrowy generowany jest tylko (nigdy przez moduty kryptograficzne) przez
centrum bezpieczenstwa. Dotgczany jest on do wszystkich wiadomos$ci wysytanych
do terminali. Do jego implementacji wykorzystywany jest 1024-bitowy algorytm RSA
(patrz punkt 1.2.3) oraz funkcja skrétu SHA-256 (patrz punkt 1.2.4). Sposoéb jego

wyznaczania jest zgodny ze standardem podpisu cyfrowego [25].
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W pierwszym etapie wyznaczania podpisu obliczany jest skrot jawnej wiadomosci
(wraz z nagtéwkiem oraz nanoinstrukcjg 0x0D — patrz punkt 3.6). W efekcie uzyskuje
sie 256-bitowg sekwencje, ktora w dalszej kolejnosci szyfrowana jest algorytmem
RSA z wykorzystaniem prywatnego klucza RSA (RSAPrivateKey) kryptosystemu. W
rezultacie otrzymuje sie 1024-bitowg sekwencje, ktéra umieszczana jest na koncu
wiadomosci SMM (po nanoinstrukcji 0x0D).

Cata procedura wyznaczania podpisu cyfrowego przedstawiona zostata na
rysunku 3.4.

Weryfikacja podpisu odbywa sie w modutach kryptograficznych adresatéw
wiadomosci zarzadzajgcych i realizowana jest z wykorzystaniem publicznego klucza
RSA (RSAPublicKey), ktory pozwala na deszyfracje sekwencji umieszczonej po nano
0x0D w wiadomosci SMM. Po wyznaczeniu z kolei skrotu (SHA-256) odebranej
(i zdeszyfrowanej) wiadomosci oraz porownaniu go ze zdekodowang sekwencjg RSA
mozliwe staje sie zweryfikowanie wiarygodnosci danej wiadomosci oraz kontrola jej
integralnosci.

W tym miejscu warto tylko dodac, ze w przypadku wiadomosci UDM kontrole
integralnosci oraz uwierzytelnianie realizuje sie z wykorzystaniem zmodyfikowanego
algorytmu CMAC (patrz punkt 3.5.3). Sekwencje CMAC wyznacza sie rowniez dla
catej wiadomosci witgcznie z nagtowkiem oraz nanem 0x0D. Nie jest tu juz ponadto
wymagana funkcja skrotu. Wyznaczony cigg uwierzytelniajacy dopisuje sie rowniez

na koncu wiadomosci (po nano 0x0D).

Wiadomos¢
SMM*
*) Wiadomo$¢ SMM wigcznie z
jawnym nagtéwkiem oraz
nanoinstrukcjg 0D
SHA-256
RSAPrivateKey —» RSA-1024 **) 1024-bitowy podpis umieszczany
nastepnie po nanoinstrukcji 0D w
i wiadomosci SMM, dla ktérej ten
podpis byt wyznaczany
Podpis**

Rys. 3.4. Procedura wyznaczania podpisu RSA.
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Weryfikacja wiarygodnosci i integralnosci odbywa sie poprzez ponowne
wyznaczeni w module odbiorczym sekwencji CMAC i poréwnanie jej z ciggiem

dotaczonym do wiadomosci.

3.5.4. Deszyfracja kluczy

W zaproponowanym rozwigzaniu nigdy nie moze wystgpi¢ sytuacja, w ktorej
jakikolwiek klucz przesytany przez CB w wiadomosci SMM jest w niej zawarty w
postaci jawnej. Poza faktem szyfrowania wiadomosci jako catosci, dla kluczy stosuje
sie dodatkowe zabezpieczenie. Rozwigzanie to nie ma na celu tylko dodatkowej
ochrony przesytanych kluczy, ale réwniez pozwala na pewng ich hierarchizacje.

Klucz, odebrany od CB w formie tajnej, w celu jego wykorzystania do tworzenia i
dekodowania wiadomosci musi zosta¢ zsumowany modulo 2 z odpowiednig
sekwencjg skramblujaca (S3 lub S4 — patrz tabela 3.3), a nastepnie ewentualnie
zdeszyfrowany (AES-128) przy uzyciu odpowiedniego klucza (F Ilub
zdeszyfrowanego klucza grupy z zakresu 1 — 8). Wybér klucza deszyfrujacego jest
Scisle okreslony i zalezy od typu przesytanej wiadomosci oraz od wykorzystywanego
i aktualnie deszyfrowanego klucza (szczegoty w paragrafie 3.5.5.1).

Na rysunku 3.5 przedstawiono schematycznie sposob deszyfracji kluczy

otrzymanych od CB.

Klucz w
postaci tajnej
otrzymany z

CB

Sekwencja skramblujgca

S3 lub 54
e Ty H Element opcjonalny
: Klucz F Deszyfracia : zalezny od typu
; lub zdeszyfrowany —= —— deszyfrowanego klucza
| AES-128 | :
| klucz grupy | oraz typu tworzonej lub
L $ _____ 1 dekodowanej wiadomosci
Klucz w
postaci jawnej

Rys. 3.5. Wyznaczanie jawnej postaci kluczy kryptograficznych otrzymywanych z centrum

bezpieczenstwa.
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W Kkolejnym paragrafie przedstawione zostang bardziej szczegétowe informacje

odnosnie stosowania réznych schematéw deszyfracji kluczy w danych sytuacjach.

3.5.4.1. Schematy deszyfracji kluczy

Na rysunku 3.6 przedstawiono trzy stosowane w zaproponowanym
kryptosystemie schematy uzyskiwania jawnych postaci kluczy
szyfrujacych/deszyfrujgcych (dla zmodyfikowanego algorytmu AES-CTR) oraz
uwierzytelniajacych (dla zmodyfikowanego algorytmu CMAC).

Kluecz
wejsciowy (klucz
MKO, grupy lub
esji—Alub B

Sekwencja
skramblujgca

Klucz wejsciowy
(Klucz F) S3 lub 54

Kiucz Deszyfracja
deszyfrujacy — —j=
(K2 ) AES-128

Y

Klucz jawny Klucz jawny

Sekwencja
skramblujaca
S3lub S4

A) Schemat bezposredni B) Schemat posredni
jednoetapowy

Klucz
wspomagajacy
(klucz grupy)

Sekwencja
skramblujaca
S3lub 54

lucz wejsciowy
(klucz sesji -
A lub B)

Klucz Deszyfracja
d
Ten” ™| AEs-128

Y

Tymczasowy Deszyfracja
klucz —
deszyfrujacy AES-128

Sekwencja
skramblujgca
S3lub S4

C) Schemat posredni +
dwuetapowy
Klucz jawny

Rys. 3.6. Schematy uzyskiwania klucza jawnego w kryptosystemie 0x86.
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Dla obu przypadkoéw wykorzystuje sie te same rozwigzania z jedng tylko réznica.

W  przypadku deszyfracji

kluczy dla realizacji poufnosci stosuje sie bowiem

sekwencje skramblujgcg S4, a dla uwierzytelniania S3 — patrz tabela 3.3.

W tabeli 3.4 z kolei zaprezentowano sposéb wyboru danego schematu w

zaleznos$ci od konkretnej sytuaciji.

Tab. 3.4. Schematy uzyskiwania jawnych postaci kluczy dla realizacji mechanizmu poufnosci i

uwierzytelniania oraz kontroli integralno$ci dla réznych typéw wiadomosci przesytanych w

kryptosystemie 0x86.

Typ wiadomosci

Realizacja mechanizmu poufnosci

Realizacja mechanizmu
uwierzytelniania oraz integralnosci

AES-CTR-128

1001 (Schemat posredni jednoetapowy:
Unicast SMM Klucz wejsciowy — klucz MKO,
klucz deszyfrujacy — klucz F) Podpis cyfrowy
AES-CTR-128 (SHA-256 oraz RSA-1024)
1002 (Schemat posredni jednoetapowy:
Multicast SMM klucz wejsciowy — klucz grupy,

klucz deszyfrujacy — klucz F)

1011
Broadcast UDM

AES-CTR-128
(Schemat bezposredni: klucz F

CMAC-128
Schemat bezposredni: klucz F

1015 lub schemat posredni jednoetapowy: lub schemat posredni jednoetapowy:
Unicast UDM klucz wejsciowy — klucz sesji A lub B, klucz wejSciowy — klucz sesji A lub B,
poza grupe klucz deszyfrujacy — klucz F) klucz deszyfrujacy — klucz F)
1012 CMAC-128
Multicast UDM AES-CTR-128 (Schemat be’zposr_e_dm: klucz F .
1013 . . lub schemat posredni jednoetapowy:
. (Schemat bezposredni: klucz F L
Multicast UDM w ) ; . klucz wejsciowy — klucz grupy,
lub schemat posredni dwuetapowy: .
kanale S ., klucz deszyfrujacy — klucz F
. klucz wejsciowy — klucz sesiji A lub B, ] ! .
wirtualnym : lub schemat posredni dwuetapowy:
klucz deszyfrujacy — klucz F, . -
1014 klucz wspomagajacy — klucz grupy) klucz wejsciowy — klucz sesji A lub B,
Unicast UDM w P gajacy grupy klucz deszyfrujacy — klucz F,
grupie klucz wspomagajacy — klucz grupy)

Metoda zaprezentowane w paragrafie 3.5.5.1 pozwala wykorzysta¢ rozne jawne

postaci kluczy ses;ji dla transmisji w obrebie réznych grup. Ich formy tajne sg bowiem
identyczne w danej realizacji kryptosystemu. Dodatkowo technika tu przedstawiona
umozliwia uzaleznienie jawnych postaci kluczy stosowanych w danej realizacji
kryptosystemu od jej klucza F. Pomimo faktu, ze dane realizacje majg w ogodlnosci
rézne tajne formy kluczy sesji, to ich ujawnienie nie spowoduje jeszcze naruszenia
oferowanego poziomu bezpieczehstwa (o ile klucz F lub tablice skramblujgce
pozostajg tajne).

Podobna sytuacja dotyczy uwierzytelniania z wykorzystaniem kluczy grup, ktére
deszyfruje sie najczesciej z uzyciem klucza podstawowego sesji. W tym przypadku
stanowi to

rowniez dodatkowe zabezpieczenie i uniemozliwia wyznaczenie
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poprawnej sekwencji CMAC bez znajomosci wszystkich wymaganych kluczy
(najczesciej klucza grupy i F) oraz odpowiednich wektoréow skramblujacych (patrz
tabela 3.3).

3.6. Typy wiadomosci oraz ich struktura

Jak juz wczesniej wspomniano w zaproponowanym kryptosystemie stosuje sie
dwa typy wiadomosci:
e SMM (Security Management Message) — wiadomos$¢ wykorzystywana przy
komunikacji centrum bezpieczenstwa z terminalami;
e UDM (User Data Message) — wiadomos¢ wykorzystywana przy komunikacji
pomiedzy terminalami.
W celu omowienia tych dwoch struktur nalezy w pierwszej kolejnosci przedstawic
podstawowg jednostke, ktora stuzy do ich budowy. Jest nig tak zwana

nanoinstrukcja. Na rysunku 3.7 przedstawiono schematycznie jej ogolng postacé.

X-bajtowa tresc
nanoinstrukciji

*) XY — jednobajtowy typ nanoinstrukcji

Rys. 3.7. Ogdlna posta¢ nanoinstrukcji.

Jak wida¢ kazda nanoinstrukacja (w skrocie nano) skfada sie z dwoch czesci.
Pierwszy bajt to typ nano, a dalej wystgpi¢ moze od zera do pietnastu bajtow tresci
nanoinstrukcji. Dtugosc¢ tego drugiego pola zalezy od pierwszych czterech bitéw typu
nano. Wiadomosci UDM a przede wszystkim SMM w duzej mierze sktadajg sie
wiasnie z nanoinstrukcji. Jest to bowiem bardzo wygodna forma, pozwalajgca na
budowanie wtasciwie dowolnych instrukcji czy rozkazéw oraz przesytanie niewielkich
ilosci danych.

W tabeli 3.5 przedstawiono szczegdotowo poszczegdlne nanoinstrukcje,

wykorzystywane w zaproponowanym Kryptosystemie.
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Tab. 3.5. Nanoinstrukcje wykorzystywane w zaproponowanym kryptosystemie.

nanoi-lr-\?t)rukcji Opis Sposob wykorzystania i Uwagi St‘?vss\lsv:nne
0x01 — 0x08 Anulowanie uprawniefi w grupie 1 — 8 Skasowanie klucza grupy, maski uprayynier’m, idgntyfilfatora User ID Nie
oraz daty konca autoryzacji w danej grupie.
0x0A, 0x0B Kasowanie klucza sesji A, B Réwniez wyzerowanie daty waznosci danego klucza sesji. Nie
0xOC Nanoinstrukcja wypelniajaca Pomiedzy nanem 0x0D oraz OxOE. Minimalne dopetnienie do Tak
catkowitej dtugosci wiadomosci (patrz nano 0x71).
0x0D Znacznik poczatku podpisu lub sekwencji CMAC Nana 0xOE oraz 0xOD moga przylegac do siebie. Nie zawsze Tak
Ox0E Znacznik konca nanoinstrukgji lub danych uzytkownika konieczne jest wypetnienie nanem 0x0C. Tak
0x1001 — unicast SMM
0x1002 — multicast SMM
0x1011 — broadcast UDM
0x10 Typ wiadomosci 0x1012 — multicast UDM Tak
0x1013 — multicast UDM w kanale wirtualnym
0x1014 — unicast UDM w grupie
0x1015 — unicast UDM poza grupe
0x11XX (od 0x1100 do 0x11FF):
0x11 Dtugos¢ wiadomosci Dtugos$éio = (XX10 + 110) * 1284 [bitdw] Tak
(max. 4 kB). Dobierana tak aby zminimalizowa¢ liczbe nan 0x0C.
0x1200 — szyfrowanie kluczem MKO
. o - 0x1201 — szyfrowanie kluczem grupy
0x12 Typ klucza uzytego do szyfrowania wiadomosci 0x1202 — szyfrowanie kluczem sesji Tak
0x120F — szyfrowanie kluczem F
0x1300 — uwierzytelnianie RSA
0x13 Sposob kontroli integralnosci wiadomosci i uwierzytelniania nadawcy 0x1301 — uwierzytelnianie CMAC kluczem grupy Tak
oraz typ uzytego do tego celu klucza 0x1302 — uwierzytelnianie CMAC kluczem sesji
0x130F — uwierzytelnianie CMAC kluczem F
0x14 XY:
X — numer tablicy A (od 1 do 4)
. . Y — numer tablicy B (od 1 do 4)
Ox14 Numery tablic skramblujacych Numery otrzymane w ostatnim odebranym SMM od CB muszg by¢ Tak
stosowane przez modut do tworzenia i dekodowania wiadomosci
UDM.
0x15 Numery wykorzystywane do pobrania odpowiednich wektorow z | Od 0 (nano 0x7500 lub 0x71600) do 255 (nano 0x15FF lub 0x16FF), Tak
tablicy A (nano 0x15) oraz B (nano 0x76) i wygenerowania na ich bo po 256 wektorow w kazdej z tablic. Numery wybierane losowo
0x16 podstawie odpowiednich sekwencji skramblujgcych (patrz tabela 3.3) dla kazdej nowej wiadomosci Tak
Ox1A Identyfikator adresata w grupie TV?,kL}BKLI;O
0x1A lub 0x1B + Identyfikator InGroup
, . Tak (Tylko
0x1B Identyfikator nadawcy w grupie w UDM)
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Numer bitu maski uprawnien, na ktérym znajdowa¢ musi sie

Ox1F Numer wirtualnego kanatu transmisji jedynka, aby mozliwy byt odbiér tej wiadomosci (od 1 do 128 TVaVkU(EK}Ik)O
zapisane binarnie)
0x20 Zmiana daty wygasniecia aktywacji 0x2X YY ZZ. Nie
0x21 - 0x28 Zmiana daty wygasniecia uprawnien w grupie 1 — 8 OxYY —rok Nie
0xZZ — miesiac
O0x2A, 0x2B Zmiana daty waznosci klucza sesji A lub B Format zapisu jak we wzorze 3.1. Nie
Wygasniecie/Koniec wazno$ci z ostatnim dniem miesigca ZZ.
Ox2F XX YY.
. . . . . . - OxXX — System ID
Ox2F Pierwsze tajne Nano wystepujgace po jawnym nagtéwku wiadomosci OxYY — Provider ID Tak
Kontrola poprawnosci deszyfraciji.
0x3A Identyfikator grupy adresata wiadomosci 0x3A + Identyfikator Group ID Tak
0x41— 0x48 Zmiana identyfikatora uzytkownika dla grupy 1 -8 0x4X(1 — 8) + Identyfikator User ID Nie
0x4A Identyfikator modutu kryptograficznego adresata Tak
0x4B Identyfikator modutu kryptograficznego nadawcy Ox4A lub 0x4B + ldentyfikator Module ID TV? I(U([t)yl\l/ll()o
0x90 XY + (1/2 maski uprawnien):
0x90 Nadanie/Aktualizacja maski uprawnien X — numer grupy Nie
Y (0 lub 1) — pierwsza (0) lub druga (1) czes¢ maski uprawnien
0x91 XY + (1/2 klucza):
X —typ klucza (1 -8, A lub B)
0x91 Nadanie/Aktualizacja klucza Y (0 lub 1) — pierwsza (0) lub druga (1) cze$¢ zaszyfrowanego Nie
klucza
0x91F, 0x910 - postacie btedne
0x30, 0x50 lub 0xFO + (3, 5 lub 15 nieaktywnych identyfikatorow Nie (Tylko
0x30, 0x50, A . CoL o - InGroup w grupie okreslonej przez nano 3A). ;
OxFO nulowanie uprawnien uzytkownikow w grupie Ostatni identyfikator InGroup ewentualnie powtarzany w celu w multicast
. ol e i - SMM)
uzyskania 3, 5 lub F (15) bajtéw tresci nanoinstrukcji.
0x31, 0x51 lub OxF1 + (3, 5 lub 15 identyfikatoréw InGroup w
0x31. Ox52 . . o grupie okreslonej przez nano 3A, dlg kt(ilrych wykonana bedzie Nie (Tylko
0)’(,:1 ’ Dezaktywacja danej realizacji kryptosystemu w module** dezaktywacja danej realizacji systemu). w multicast
Ostatni identyfikator InGroup ewentualnie powtarzany w celu SMM)

uzyskania 3, 5 lub F (15) bajtéw tresci nanoinstrukgji.

*) Uzytkownik, ktéry posiada uprawnienia w danej grupie i odbierze nano 0x30, 0x50 lub 0xFO, w ktérym znajdzie sie jego identyfikator InGroup, utraci uprawnienia do
nadawania i odbioru w obrebie tejze grupy (automatyczne wyzerowanie maski uprawnien, klucza grupy, identyfikatora User ID oraz daty konca autoryzacji w grupie).

**) Uzytkownik danej realizacji kryptosystemu, ktéry posiada uprawnienia w danej grupie i odbierze nano 0x31, 0x51 lub 0xF1, w ktérym znajdzie sie jego identyfikator InGroup,
utraci mozliwo$¢ wykorzystywania wspomnianej realizacji systemu — dokonana zostanie automatyczna jej dezaktywacja.
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Kazda wiadomos¢ (SMM oraz UDM) rozpoczyna sie jawnym nagtéwkiem. Jest on
zawsze dlugosci 128 bitow. W jego sktad wchodzg nastepujace pola (w kolejnosci od
pierwszego):

e System ID (zawsze 0x86) — jeden bajt;

e Provider ID — jeden baijt;

e Typ wiadomosci (nano 0x70) — dwa baijty;

e Diugosc¢ wiadomosci (nano 0x711) — dwa baity;

¢ Rodzaj klucza uzytego do szyfrowania (nano 0x72) — dwa baijty;

e Rodzaj klucza oraz sposéb kontroli integralnosci wiadomosci jak i

uwierzytelniania nadawcy (nano 0x713) — dwa baity;

e Numery tablic skramblujgcych (nano 0x74) — dwa baijty;

e Numer wykorzystany do pobrania odpowiednich wektoréw z tablicy A (nano

0x15) — dwa baijty;

e Numer wykorzystany do pobrania odpowiednich wektoréw z tablicy B (nano

0x16) — dwa baijty.

Niezaleznie rowniez od typu wiadomosci szyfrowanie zrealizowane jest w sposéb
wiasciwie identyczny. Wykorzystuje sie do tego celu wspomniany wczesniej 128-
bitowy zmodyfikowany algorytm AES-CTR (patrz punkt 3.5.2). Szyfrowaniu podlega
wiadomo$¢ bez nagtowka, ale wraz z wyznaczonym wczesniej i dodanym do niej
podpisem lub sekwencjg CMAC.

Ze wzgledu na wykorzystywany 128-bitowy jawny nagtowek oraz 128-bitowy
algorytm szyfrujacy, dtugos¢ wiadomosci jest zawsze wielokrotnoscig 16-tu bajtéw.

Ponizej przedstawiono sposdb tworzenia oraz strukture obu typow

wykorzystywanych w kryptosystemie wiadomosci.

3.6.1. Wiadomosci SMM (Security Management Message)

Podstawowa struktura wiadomosci SMM zostata przedstawiona na rysunku 3.8.

bl Nano 2F | IMNe nanoinstiukcje |\ op | Dopelnienie | . 00D | Podpis RSA
naghiwek (24 bity) {adresat, instrukcje (8 bitéw) nanainstrukcjami (B bitow) (1024 bity)
(128 bitdw) od CB) oc

Rys. 3.8. Struktura wiadomosci SMM kryptosystemu 0x86.

Wiadomosci SMM szyfrowane sg z wykorzystaniem kluczy grup (multicast SMM)
lub klucza gtéwnego (unicast SMM) — patrz nano 0x72 w jawnym nagtowku. Sposob

uzyskania postaci jawnych tych kluczy przedstawiono w paragrafie 3.5.5 oraz 3.5.5.1.
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Uwierzytelnianie oraz kontrola integralnosci w wiadomosciach SMM muszg by¢
zawsze realizowane z wykorzystaniem podpisu cyfrowego (patrz punkt 3.5.4 oraz
nano 0x173).

Adresowanie wiadomosci SMM zalezne jest od jej typu. Dla wiadomosci typu
0x1001 (unicast SMM) stosuje sie nano 0x4A, ktére musi wystgpi¢ zaraz po
nano Ox2F.

W przypadku wiadomosci typu 0x7002 (multicast SMM) stosuje sie nano 0x3A,
wystepujgce rowniez zaraz po nano 0x2F.

W wiadomosciach SMM nie podaje sie nadawcy (oczywisty — CB realizacji
systemu o danym Provider ID).

Po nano 0x3A lub 0x4A wystapiC mogg juz bardzo rozne typy nanoinstrukacji
(patrz tabela 3.5). Sposdéb formutowania instrukcji i rozkazéw jest w duzej mierze
dowolny i zalezny od danej realizacji. Instrukcje od CB konczg sie nanem O0xOE, po
ktorym wystepuje ewentualne dopetnieni nanoinstrukcjami 0xOC (dla uzyskania
dtugosci catej wiadomosci, bedacej wielokrotnoscig 128 bitow). Ostatnim nanem jest
0x0D, ktore oznacza poczatek 1024-bitowej sekwencji RSA.

Przy tworzeniu wiadomos$ci SMM centrum bezpieczehstwa musi przestrzegac
kilku podstawowych zasad:

o Catkowita aktywacja modutu nie powinna odbywac¢ sie z wykorzystaniem

jednej wiadomosci SMM;

e Z wykorzystaniem klucza MasterKey 0 przesytane powinny by¢ tylko
informacje, ktérych nie mozna wystac z wykorzystaniem kluczy grup (np. same
wiasnie klucze grup);

e Klucze sesji powinny by¢ przesytane z wykorzystaniem kluczy grup;

e Nalezy minimalizowa¢ liczbe wystgpien nano 0xOC - trzeba dobierac
odpowiednig dtugo$¢ wiadomosci;

e Nalezy unika¢ zmian numeréw tablic skramblujgcych (nano 0x74);

o Kazdy modut, ktory odbierze nano 0x74 musi potem tworzy¢ wiadomosci UDM
z wykorzystaniem zdefiniowanych w tym nano numerdéw tablic;

e Dezaktywacja danego modutu powinna by¢ realizowana z wykorzystaniem
zaréwno wiadomosci typu unicast jak i multicast (patrz tabela 3.5 oraz rozdziat
czwarty);

e Podczas aktualizacji kluczy sesji muszg by¢ wysytane daty ich waznosci;
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e Aktualizacja kluczy musi zawiera¢ zawsze klucz aktualny i przyszly.
Dodatkowo pewne praktyczne zasady tworzenia wiadomosci SMM przedstawiono

réwniez w rozdziale czwartym niniejszej pracy.

3.6.2. Wiadomosci UDM (User Data Message)

Podstawowa struktura wiadomosci UDM zostata przedstawiona na rysunku 3.9.

Inne Sekwencja
n;ag:;;k Nanc 2F | nanoinstrukcje | Nano OE Dane Nano 0E n aE;ﬁ?ﬁig‘;mi Nano 0D CMAC
(123 bitéw) (24 bity) (adresat, (8 bitdw) | u2ytkownika | (8 bitdw) oc (8 bitdw) {128
nadawca) bitow)

Rys. 3.9. Struktura wiadomosci UDM kryptosystemu 0x86.

Wiadomosci UDM szyfrowane sg z wykorzystaniem kluczy sesji (SessionKey A,
B) lub klucza F (SessionBasicKey F) — patrz nano 0x72 w jawnym nagtowku.
Sposoby uzyskiwania ich postaci jawnych przedstawiono w paragrafie 3.5.5
oraz 3.5.5.1.

Uwierzytelnianie oraz kontrola integralnosci w wiadomosciach UDM realizowane
sg z wykorzystaniem zmodyfikowanego algorytmu CMAC (patrz punkt 3.5.3). Stosuje
sie do tego celu odpowiednie sekwencje skramblujgce oraz klucze grup, sesji lub
klucz F (patrz nano 0x713 oraz paragraf 3.5.51i3.5.5.1).

Sposdb adresowania oraz przedstawiania nadawcy w wiadomosciach UDM
zalezny jest od ich typu. Adresat wystepuje zaraz po nano 0Ox2F, a nadawca po

adresacie. Mozliwe schematy adresowania przedstawiono w tabeli 3.6.

Tab. 3.6. Schematy adresowania wiadomosci UDM w kryptosystemie 0x86.

Typ wiadomosci UDM Adresat Nadawca
0x1011 — broadcast UDM Brak 0x4B + Module ID
0x1012 — multicast UDM 0x3A + Group ID 0x1B + InGroup ID

0x1B + InGroup ID
0x1F + numer kanatu wirt.
O0x3A + Group ID

0x1A + InGroup ID 0x1B + inGroup ID
0x1015 — unicast UDM poza grupe 0x4A + Module ID | 0x4B + Module ID

0x1013 — multicast UDM w kanale wirtualnym | 0x3A + Group ID

0x1014 — unicast UDM w grupie

Po nadawcy wystepuje nano OxOE a nastepnie dane uzytkownika. Po nich kolejne
nano OxOE oraz wypetnienie nanami 0xOC (o ile jest konieczne) dla zapewniania
dtugosci wiadomosci, bedacej wielokrotnoscig 128 bitbw. Na korncu wiadomosci
wystepuje nano 0x0D oraz 128-bitowa sekwencja CMAC.

Przy tworzeniu wiadomosci UDM modut kryptograficzny powinien:

e Korzystaé przy szyfrowaniu z kluczy A oraz B (unika¢ klucza F);
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e Nie mie¢ mozliwosci tworzenia wiadomosci UDM z wykorzystaniem kluczy
sesji, ktére utracity swg waznosg;

e Kiedy tylko to mozliwe korzysta¢ z kluczy grup do wyznaczania sekwenc;ji
CMAC (nie mozliwe w wiadomosciach typu 0x7011 oraz 0x1015);

¢ Minimalizowac¢ liczbe wystapieh nano 0x0C;

¢ Nie mie¢ mozliwosci odbierania i tworzenia wiadomosci UDM w obrebie grupy,
w ktdérej wygasta wazno$¢ autoryzaci;

e Nie mie¢ mozliwosci odbierania i tworzenia wiadomosci UDM w kanale
wirtualnym, do ktérego nie posiada uprawnien;

e Nie mie¢ mozliwosci tworzenia ani odbierania zadnych (w danej realizacji
kryptosystemu) wiadomosci UDM czy tez odbierania wiadomosci multicast

SMM, gdy nie jest aktywna dana realizacja kryptosystemu.

Zaréwno dekodowanie wiadomosci SMM jak i tworzenie oraz dekodowanie
wiadomosci UDM powinno by¢ automatycznie realizowane przez modut
kryptograficzny. Uzytkownik powinien mie¢ tylko mozliwos¢ wyboru typu wysytanych
wiadomoséci UDM, adresata tych wiadomosci oraz ewentualnie numeru kanatu
wirtualnego. Powinien on by¢ réwniez informowany (w postaci np. pewnego
dziennika zdarzen) o statusie modutu po otrzymaniu kazdej wiadomosci UDM czy
SMM (patrz tabela 3.2).

Czes¢ praktycznych zagadnien, zwigzanych z zaproponowanym rozwigzaniem,
przedstawiona zostanie w rozdziale kolejnym niniejszej rozprawy doktorskiej.
Zaprezentowano w nim bowiem miedzy innymi sposob implementac;ji kryptosystemu
oraz badania symulacyjne, potwierdzajgce jego funkcjonalnos¢ oraz wysoki

oferowany przez niego poziom bezpieczenstwa transmisji.
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Implementacja i badania funkcjonalne zaproponowanego

kryptosystemu

Dla celéw niniejszej rozprawy doktorskiej w rozdziale tym zaprezentowany
zostanie miedzy innymi sposob implementacji autorskiego rozwigzania
kryptosystemu, przedstawionego w rozdziale trzecim oraz czesciowo w [7 — 9, 13].

W drugiej jego czeSci znajdzie sie zestawienie badan funkcjonalnych,
zaproponowanego rozwigzania, ktére nastepnie zostang wykorzystane (patrz
rozdziat pigty) do kompleksowej oceny realnego i w duzym stopniu obiektywnego

poziomu jego bezpieczenstwa.

4.1. Implementacja kryptosystemu

Zaproponowane w rozdziale trzecim rozwigzanie zaimplementowano (patrz
tez [9]) z wykorzystaniem Srodowiska C++ Builder [19]. Powstata w ten sposob
aplikacja zostata zrealizowana jako zorientowana obiektowo [32, 58] z obstugg
sytuacji wyjatkowych [31] i sktada sie ona zasadniczo z pieciu klas. Cztery z nich to
komponenty samego kryptosystemu, a ostatnia to tak zwana klasa ,formatki”’. Ogdlna

struktura klas aplikacji przedstawiona zostata na rysunku 4.1.

Klasa Klasa

crypto channel
Klasa Klasa Klasa
modul CE TForm1

—- - . jest dziedziczona przez ...

Rys. 4.1. Struktura klas w zaproponowanej implementaciji kryptosystemu 0x86.

Klasa crypto odpowiada za wszystkie algorytmy kryptograficzne, wykorzystywane
przez system. Zawiera ona réwniez pewne podstawowe i wspodlne elementy

zaproponowanego rozwigzania. Klasa ta jest wtasciwie najistotniejsza dla catego
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kryptosystemu i dlatego jest ona dziedziczona przez klasy modul oraz CB. Struktura

klasy crypto przedstawiona zostata ponize;.

class crypto

{

private:

LINT p;

LINT qg;

LINT fi;

LINT a;

public:

LINT n;

LINT b;

LINT tableA[4][256];
LINT tableB[4][256];
LINT Ss[4];

LINT systemID;

LINT kluczAES;

UINT genlID;

friend void _ fastcall TForml::ButtonlClick (TObject *Sender) ;
friend void _ fastcall TForml::Buttoné6Click (TObject *Sender) ;
friend class CB;

crypto() ;

void RSAKey (int len) ;

LINT EncDec (LINT data, LINT key);

LINT SHA256 (String data) ;

LINT CMAC(String data, LINT key):

String AES(String data, LINT key, bool szyfr);

String AESCTR(String data, LINT key, String adres, int czas=0, bool
proba=false) ;

LINT DecAESKey (LINT Enc, LINT MK, bool szyfr=true);
void AESkey (void) ;

void IDgen (void) ;

UINT gen(int ile);

USHORT Data (void) ;

UINT rotr (UINT co, UINT ile);

String HexToASCII (String Hex) ;

char* HexToASCII(String Hex, int &ile);
String ASCIIToHex (String ASCII) ;

String ASCIIToHex (char *ASCII, int ile);
String HexToBin (String Hex) ;

String BinToHex (String Bin) ;

void TableInit (void) ;

void LoadTable (void) ;

void Status (void) ;

};
Klasa CB z kolei stuzy do definiowania centrow bezpieczenstwa. Posiada ona

pola zwigzane z parametrami unikalnymi dla danej i konkretnej instanciji.
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Najwazniejszymi jednak elementami sg tu metody, pozwalajgce na tworzenie oraz
szyfrowanie poprawnych skfadniowo wiadomosci SMM (patrz rozdziat trzeci).

Strukture klasy CB przedstawiono ponizej.

class CB : public crypto

{

public:

USHORT providerID;
LINT basicKey;
LINT decKey;
static int ile;
bool activ;

USHORT actA, actB, vecA, vecB;
void vectors(int A, int B);

String SMM(String in);

String SMMEnc (String in, LINT key, String adres);
CB(int prov)

{

ile++;

providerID=prov;

AESkey () ;

basicKey=kluczAES;

activ=false;

}

~CB()
{

ile--;

}
};

Kolejng bardzo istotng z punktu widzenia catego rozwigzania jest klasa modul,
ktéra odpowiada za definiowanie konkretnych modutéw kryptograficznych. Posiada
ona pola zwigzane ze wszystkimi identyfikatorami oraz kluczami wykorzystywanymi
przez modut. Zawiera rowniez metody, pozwalajgce na deszyfracje i dekodowanie
zarowno wiadomosci SMM jak i UDM.

Dodatkowo zawiera takze metode odpowiedzialng za wykonywanie instrukciji
otrzymanych od centrum bezpieczenstwa oraz pozwalajacg tworzy¢ oraz szyfrowac
wiadomosci UDM, przesytane do innych terminali. Struktura klasy modul

przedstawiona zostata ponizej.

class modul : public krypto

{

private:

LINT MKO;

LINT groupKey[4][8]:

LINT keyA[4], keyB[4], keyF[4];
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public:

USHORT providerID[4];

int modulelD;

int groupID[4][8];

int nadawca;

int status;

USHORT ingroupID[4][8];
LINT mask[4][8];

USHORT activDate[4];
USHORT authDate[4][8]:;
USHORT valDateA[4], valDateB[4];
USHORT actA[4], actB[4];
USHORT vecA[4], vecB[4];
USHORT len, typ:;

USHORT szyfr, uwierz;
USHORT actProv, actGroup;
USHORT kanV;

static int ile;

aktualizacji

struct old

{

int groupID[8];
USHORT ingroupID[8];
LINT mask([8];

USHORT activDate;
USHORT authDate[8];
USHORT valDateA, valDateB;
USHORT actA, actB;
LINT groupKey[8];
LINT keyA, keyB;

} org;

friend void __ fastcall TForml::ButtonlOClick (TObject *Sender) ;
friend void _ fastcall TForml::ComboBox5Select (TObject *Sender) ;
friend void _ fastcall TForml::ComboBox4Select (TObject *Sender) ;
friend void _ fastcall TForml::ComboBox3Select (TObject *Sender) ;
friend void __ fastcall TForml::Button23Click (TObject *Sender);

modul (short *providerID, LINT *keyF, int ile);

~modul ()
{
ile--;

}

void instrExe (USHORT instrID, String dane) ;
void header (String nag) ;

int MessDec (String mess, String é&dec);
void vectors(int prov) ;

String UDM(String pocz, String dane, int prov, int group, int key, int
typ) ;

String UDMEnc (String in, String adres, int prov, int group, int key, int
typ) ;

void check (void) ;

String Receive (String dane) ;

};
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Klasa channel jest ostatnig klasg wykorzystywang w aplikacji. Jest to prosta
struktura, ktéra umozliwia realizacje kanatu transmisyjnego pomiedzy centrum a
modutami oraz pomiedzy samymi modutami. Jedynym witasciwie zadaniem tego
elementu jest umozliwienie przechwytywania przesytanych wiadomosci w celu ich
modyfikacji, proby deszyfracji, pézniejszego przestania lub realizacji innej formy
ingerencji w zaimplementowany kryptosystem.

Prezentowane rozwigzanie korzysta dodatkowo z dwoch bibliotek zewnetrznych:
LINT [94] oraz rijndael [94].

Pierwsza z nich odpowiada miedzy innymi za mozliwos¢ deklaracji bardzo duzych
zmiennych statoprzecinkowych, reprezentowanych nawet na 4096-ciu pozycjach
binarnych (1233 cyfry dziesietne). Co najwazniejsze jednak biblioteka ta umozliwia
wykonywanie wielu operacji na tychze zmiennych, a sg to miedzy innymi:

e Operacje wejscia/wyjscia (np. operacje na plikach);

e Konwersje (takze do/z typow wbudowanych jezyka C/C++);

e Porownywanie liczb;

¢ Matematyczne dziatania podstawowe;

e Operacje arytmetyki modularnej;

e Dziatania bitowe;

e Operacje z zakresu teorii liczb.

Wiekszos¢ powyzszych elementow wykorzystana zostata przy implementaciji
zaproponowanego kryptosystemu. Dodatkowo jedng z istotniejszych zalet biblioteki
LINT jest mozliwos¢ generacji liczb pseudolosowych przy uzyciu jednego z
najbezpieczniejszych rozwigzah tego typu - generatora BBS (Bluma-Bluma-
Shuba) [89].

Biblioteka rijndael uzyta zostata z kolei dla realizacji podstawowego procesu
szyfrowania i deszyfrowania z wykorzystaniem algorytmu AES z kluczem 128-
bitowym. Zdecydowano sie na takie rozwigzanie ze wzgledu na wysokg
optymalizacje (pod wzgledem szybkosci dziatania) wspomnianej biblioteki, co
znacznie usprawnia funkcjonowanie implementacji kryptosystemu. Nalezy tu bowiem
pamieta¢, ze algorytm AES jest kluczowym elementem zaproponowanego
rozwigzania (patrz rozdziat trzeci).

Podczas implementacji innych standardowych algorytméw kryptograficznych

wykorzystywano gtéwnie ich specyfikacje oraz [77, 94].
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Zrealizowana aplikacja korzysta rowniez z plikbw zewnetrznych, w ktérych
przechowuje sie nastepujace informacje:

e Tablice skramblujgce A oraz B;

e Klucz prywatny oraz publiczny RSA;

e Dziennik dziatania aplikacji.

Warto w tym miejscu zauwazy¢, ze na potrzeby symulatora systemu powyzsze
elementy sg przechowywane w sposob jawny, ale w implementacji praktycznej
dostep do nich (tablice skramblujgce oraz klucz tajny) powinien by¢ Scisle
ograniczony. Zgodnie jednak z zatozeniami poczatkowymi zagadnienia zwigzane z
fizycznym dostepem do zasobdw systemowych nie bedg tu brane pod uwage.
Zaktada sie tylko, ze praktyczna implementacja systemu musi zapewnia¢ ochrone w
tym zakresie (np. numery PIN, hasta, bezpieczne pamieci ROM, biometryczne
narzedzia dostepu itp.) — patrz rozdziat pierwszy niniejszej rozprawy doktorskiej.

Dodatkowo baza uzytkownikdw systemu nie jest zaimplementowana, poniewaz w
trakcie symulacji nowe moduly kryptograficzne ,tworzone sg na biezaco”, co
wyklucza koniecznos¢ istnienia tego elementu w symulatorze. Bezpieczna baza
danych [34, 35, 60], do ktérej musi mie¢ oczywiscie dostep kazde centrum
bezpieczenstwa, to kolejny aspekt mechanizmu dostepnosci, ktéry jak juz
wspomniano nie jest tu rozwazany.

W narzedziu symulacyjnym skupiono sie przede wszystkim na sprawach
zwigzanych z pozostatymi mechanizmami kryptograficznymi (poufnosé, integralnosc
oraz uwierzytelnianie wraz z autoryzacjq), ktére to zostaty zaimplementowane wraz z
metodami zarzgdzania modutami kryptograficznymi, generowania kluczy, tworzenia i
dekodowania wiadomosci oraz wieloma innymi  wykorzystywanymi = w
zaproponowanym kryptosystemie. W kolejnym paragrafie przedstawione zostang

sposoby implementacji najwazniejszych z nich.

4.1.1. Najistotniejsze metody

W pierwszej kolejnosci przedstawione zostang tu rozwigzania, pozwalajgce
generowac klucze oraz inne identyfikatory systemowe. Elementy te w duzej mierze
wykorzystujg algorytm BBS ze wzgledu na jego duze bezpieczenstwo oraz fakt, ze
jest on bardzo czesto polecany jako doskonate narzedzie w tego typu

rozwigzaniach [60, 81, 89].
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W celu realizacji mechanizmu podpisu cyfrowego wykorzystuje sie algorytm RSA
z 1024-bitowym kluczem. Sposbdb generacji elementéw klucza jawnego oraz tajnego
przedstawia ponizszy kod. Argument len w tej metodzie jest domysinie przekazywany

jako 1024 (dtugosc stosowanego klucza RSA).

void crypto::RSAKey (int len)

{
LINT seed;

seed=LINT (time (NULL) ) *LINT (random (pow (10.0,7.0) ) ) +LINT (random(pow (10.0,10.0
)))

seedBBS (seed) ;

do

{

p=strongprime (len/2) ;
g=strongprime (len/2) ;
}while (p==q) ;

n=p*q;
fi=(p-1)*(q-1);

b=randBBS (len/2) ;

while(b>=fi || gcd(fi,b)!=1)
{

b=randBBS (len/2) ;

}

a=inv (b, fi) ;

}

W powyzszej metodzie wykorzystuje sie funkcje dostepne we wspomnianej
wczesniej klasie LINT. Zaimplementowany tu algorytm generacji kluczy RSA
omowiono w rozdziale pierwszym niniejszej pracy.

Generator BBS wykorzystywany jest réwniez do generacji wszelkich kluczy AES
oraz identyfikatorow modutéw kryptograficznych. Ponizszy fragment kodu prezentuje

te rozwigzania.

void crypto: :AESkey (void)

{

LINT seed;

seed=LINT (time (NULL) ) *LINT (random (pow (10.0,7.0) ) ) +LINT (random(pow(10.0,10.0
))) s

seedBBS (seed) ;

kluczAES=randBBS (128) ;

}
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void crypto: :IDgen (void)
{
LINT seed;

seed=LINT (time (NULL) ) *LINT (random (pow (10.0,7.0) ) ) +LINT (random(pow (10.0,10.0

)))
seedBBS (seed) ;
genID=StrToInt (“0x”+(String)lint2str (randBBS(32) ,16,0)) ;

}

Warto tu wspomnie¢, ze w trzech powyzszych metodach uzyto inicjalizacji ziarna
(seed) dla generatora BBS z wykorzystaniem aktualnego czasu systemowego
(time(NULL)) oraz wbudowanego (biblioteka standardowa) generatora liczb
pseudolosowych (funkcja random(float)). Jest to rozwigzanie przyktadowe.

Nalezy rowniez przypomnie¢, ze w zaproponowanym kryptosystemie nie
wykorzystuje sie algorytmu szyfrowania kluczy AES, a jedynie generuje sie je w
postaci 128-bitowych sekwencji pseudolosowych. Zadaniem modutéw z kolei jest
potem odpowiednie ich przeksztatcenie (deszyfracja) w celu uzyskania postaci

jawnej. Sposdb realizacji tego zadania w modutach przedstawiono ponizej.

LINT crypto: :DecAESKey (LINT Enc, LINT MK, bool szyfr)

{
LINT tmp;
String out, tmp2;

if (szyfr) tmp=Enc”SS[3];

else tmp=Enc”SS[2];

tmp2=1int2str (tmp,16,0) ;

while (tmp2.Length () $32) tmp2="0"+tmp2;
out=AES (tmp2,MK, false) ;

return LINT (out.c_str(),16);
}

Elementami wejsciowymi dla tej metody sa:
e Wygenerowana i niejawna postac klucza AES (Enc);
e Klucz deszyfrujacy (MK);
e Zmienna logiczna szyfr (wartos¢ true oznacza deszyfracje klucza dla realizacji
poufnosci, a wartosc false dla realiacji uwierzytelniania).
Procedura zaprezentowana powyzej jest czasami tylko elementem sktadowym
catego algorytmu uzyskiwania klucza w postaci jawnej, a w niektoérych przypadkach

rozwigzanie tu przedstawione nie jest wcale stosowane. Catosciowy i uogodlniony
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algorytm deszyfracji kluczy oraz trzy odmienne tryby jego funkcjonowania
przedstawiono w rozdziale poprzednim.

Podobnie jak w przypadku kluczy AES generuje sie rowniez tablice skramblujace.
Zawierajg one bowiem wektory 128-bitowe, a wiec ich dlugos¢ jest taka sama jak w
przypadku wspomnianych kluczy. Mechanizm generacji tablic jest zatem podobny
(wielokrotna inicjalizacja pseudolosowego wektora 128-bitowego) do tworzenia
kluczy AES i dlatego nie bedzie on tu przedstawiany.

W paragrafie tym nie zostang zaprezentowane rowniez sposoby realizacji
algorytméw: RSA, AES oraz SHA-256, poniewaz sg to albo rozwigzania
powszechnie znane, albo wykorzystuje sie do ich realizacji funkcje biblioteczne.

Waznym jednak aspektem zwigzanym 2z prezentowanym rozwigzaniem sg
modyfikacje (patrz rozdziat trzeci) algorytméw AES-CTR oraz CMAC. Ten pierwszy
jest jak wiadomo gtdbwnym mechanizmem, zapewniajgcym poufnosé w
zaproponowanym  kryptosystemie. Sposoéb jego realizacji w $rodowisku
symulacyjnym przedstawiono ponizej.

String crypto::AESCTR(String data, LINT key, String adres, int czas, bool
proba)
{

int godz, min, rok, mies, dzien, krot;
time_t t;

struct tm *gmt;

struct tm *local;

LINT licznik;

char out[17]={NULL};

char tmp[17]={NULL};

char *tmp2;

AESclass pier;

String klucz, wyj, licz, blok, tmp3, tmp4, tmp5;
int len, i, j, ile;
char *keyy, *dane;

krot=11l-adres.Length()/2;
t = time (NULL) ;

local = localtime (&t) ;

if (czas>0) local->tm min+=5;
else if(czas<0) local->tm min-=5;

t=mktime (local) ;
gmt = gmtime (&t) ;

109



Rozdziat 1V - Implementacja i badania funkcjonalne zaproponowanej koncepcji systemu

godz=gmt->tm_hour;
min=gmt->tm min;
rok=gmt->tm year-100;
dzien=gmt->tm mday;
mies=gmt->tm mon+l;

klucz=lint2str (key,16,0) ;

while (klucz.Length () %$32) klucz="0"+klucz;
keyy=HexToASCII (klucz,ile) ;
keyy[ile]=NULL;

dane=HexToASCII (data,ile) ;
dane[ile]=NULL;

len=ile;
len=ceil ((float)len/16.0) ;

if (proba) len=1;

wyj=ll ” ’.

for (i=0;i<len;i++)

{

for (j=0;3<16;j++) tmp[j]l=dane[i*16+]];

pier.enc_key (keyy,16);

licz="";

for (j=0; j<krot; j++)

{

licz=licz+IntToHex (i+1,2);
}

licz=adres+IntToHex (rok,2)+IntToHex (mies,2)+IntToHex (dzien,2)+IntToHex (godz
,2)+IntToHex (min,2)+licz;

licznik=SS[0]*LINT (licz.c_str(),16);

tmp3=lint2str(licznik,16,0) ;

while (tmp3.Length () %$32) tmp3="0"+tmp3;
tmp2=HexToASCII (tmp3,ile) ;
tmp2[ile]=NULL;

pier.enc_blk (tmp2,out) ;

tmp5=ASCIIToHex (out,16) ;
tmp4=ASCIIToHex (tmp,16) ;

blok="";

for (j=1;3<=32;j++)

{

blok+=IntToHex (StrToInt (“0x”+ (String) tmp5.operator[] (j) ) *StrToInt (“0x”+ (Str
ing) tmp4.operator []1(]j)),1);

}
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while (blok.Length () $32!'=0) blok="0"+blok;

wyj=wyj+blok;
}
return wyj; //

}

Argumentami  powyzszej metody sa miedzy innymi: dane do
szyfrowania/deszyfrowania (data), klucz (key) oraz adresat wiadomosci (adres).
Dodatkowo na wejsciu podaje sie rowniez zmienne proba oraz czas. Jesli pierwsza z
nich przyjmuje wartos¢ true, to algorytm zrealizowany zostanie dla jednego tylko
bloku (128-bitowego) sekwencji data w celu realizacji préby deszyfracji. Parametr
czas z kolei, gdy ma warto$¢ zero, powoduje realizacje algorytmu dla aktualnego
znacznika czasu. Wartos¢ ujemna tejze zmiennej oznacza znacznik poprzedni, a
dodatnia nastepny.

Warto tu przypomnieé, ze autorskg modyfikacjg niniejszego algorytmu jest
dopuszczona przez standard [55] modyfikacja licznika (licz), przedstawiona w
poprzednim rozdziale niniejszej pracy.

Kolejnym algorytmem istotnym =z punktu widzenia zaproponowanego
kryptosystemu jest CMAC, ktéry zostat zmodyfikowany i dopasowany do potrzeb
prezentowanego rozwigzania (patrz rozdziat trzeci). Sposob jego implementacii

przedstawiono ponize;.

LINT crypto::CMAC(String data, LINT key)
{

char out[16]={NULL};

char tmp[16];

char *tmp2;

AESclass pier;
String klucz, wyj;
char *dane, *keyy;
int len, i, ile, j;
char Lin[16]={0};
char Lout[l6]={0};
char R[128]={0};
LINT Rb, K1, L;

klucz=lint2str (key,16,0) ;
keyy=HexToASCII (klucz,ile) ;
keyy[ile]=NULL;

R[127]=1;
R[126]=1;
R[125]=1;
R[120]=1;
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Rb=LINT (R, 2) ;
pier.enc_key (keyy,16);
pier.enc_blk(Lin,Lout);

wyj=ASCIIToHex (Lout,16) ;
L=LINT (wyj.c_str(),16);
wyj=HexToBin (wyj) ;
wyj=wyj.SubString(1l,1);
if (wyj=="0") Kl=IL<<1;
else K1l=(L<<1l)“Rb;

dane=HexToASCII (data,ile) ;
dane[ile]=NULL;

len=ile;
len=ceil ((float)len/16.0) ;

for (i=0;i<len;i++)
{
for (j=0;3<16;j++) tmp[j]l=dane[i*16+]];

pier.enc_key (keyy,16);

if (i==0)
{

wyJj=lint2str (LINT (ASCIIToHex (tmp,16) .c_str(),16)~SS[1],16,0);
while (wy]j.Length() %$32) wyj="0"+wyj;

tmp2=HexToASCII (wyj,ile) ;

tmp2[ile]=NULL;

pier.enc_blk (tmp,out);

}

else if(i'=len-1)

{

wyj=lint2str (LINT (ASCIIToHex (tmp,16) .c_str(),b16)
~LINT (ASCIIToHex (out,16) .c_str(),16),16,0);

while (wy]j.Length() %$32) wyj="0"+wyj;
tmp2=HexToASCII (wyj,ile) ;
tmp2[ile]=NULL;

pier.enc_blk (tmp2,out) ;

}

else

{

wyJj=lint2str (LINT (ASCIIToHex (tmp,16) .c_str(),16)~LINT (ASCIIToHex (out,16) .c_
str(),16)~K1,16,0) ;

while (wy]j.Length() %$32) wyj="0"+wyj;

tmp2=HexToASCII (wyj,ile) ;

tmp2[ile]=NULL;

pier.enc_blk (tmp2,out) ;

}

}

wyj=ASCIIToHex (out,16) ;

return LINT(wyj.c_str(),b16);
}
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Na wejscie powyzszej metody nalezy poda¢ klucz oraz dane, dla ktorych
wyznaczona ma by¢ sekwencja CMAC. Warto w tym miejscu nadmieni¢, ze autorskg
modyfikacjg niniejszego algorytmu jest gtéwnie odpowiednie wykorzystanie do jego
realizacji sekwencji skramblujgcej (szczegodty — rozdziat trzeci).

Zaprezentowane tu implementacje algorytméw, wykorzystywane sg przede
wszystkim do realizacji mechanizmdw bezpieczenstwa, ale réwniez w duzej mierze
do zarzadzania catym systemem i odpowiedniego formatowania danych
uzytkownikow. Procedury, zaprezentowane zatem w dalszej czesci niniejszego
paragrafu, stuzg tworzeniu wiadomosci zaréowno SMM jak i UDM, a wiec metody te
wykorzystuje sie w komunikacji miedzy terminalami oraz pomiedzy odpowiednim
centrum bezpieczenstwa a terminalami (wtasciwie modutami kryptograficznymi).
Sposob  zatem tworzenia wiadomosci SMM, jako istotnego elementu

zaproponowanego rozwigzania, przedstawiono ponize;.

String CB::SMM(String in)
{

String out, ttt;

LINT RSA;

int tmp;

String err="Za diuga wiadomosé SMM!”;

In+="0EOC”;
while (in.Length () %32!=0) in+="0C”;

in.operator [] (in.Length())='D’;

tmp=(in.Length () /32)+7;
if (tmp>255) throw err;

SS[0]=tableA[actA] [vecA]*tableB[actB] [vecB];
SS[3]=tableA[actA] [255-vecA] *tableB[actB] [255-vecB] ;
in.Delete(11,2);

in.Insert (IntToHex (tmp,2) ,11);

RSA=SHA256 (in) ;

RSA=EncDec (RSA,a) ;

ttt=1lint2str (RSA,16,0) ;

while (ttt.Length() %$256!=0) ttt="0"+ttt;

out=in+ttt;

return out;

}
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Argumentem prezentowanej tu metody jest jawna postaé nagtéwka wiadomosci
oraz nanoinstrukcje (nadawca oraz instrukcje wykonawcze od centrum
bezpieczenstwa). Sposéb formowania nagtowka i adresowania wiadomosci oraz
mozliwe postacie instrukcji od CB nie beda tu prezentowane, poniewaz zagadnienia
te omdwiono juz w poprzednim rozdziale niniejszej pracy.

Zaprezentowana powyzej metoda zwraca jawng posta¢ wiadomosci SMM wraz z
dotaczong sekwencjg podpisu cyfrowego. W dalszej kolejnosci nalezy zatem
zaszyfrowac takg wiadomos¢. Sposdéb implementacji tego zadania zaprezentowano
ponizej.

String CB::SMMEnc(String in, LINT key, String adres)
étring out;

String tmp;

int len;

len=in.Length() ;

tmp=in.SubString(33,1len-32) ;

decKey=DecAESKey (key, basicKey) ;
out=AESCTR (tmp,decKey,h adres) ;

tmp=in.SubString(1,32) ;
out=tmp+out;

return out;

}

Na wejscie niniejszej metody podawana jest jawna posta¢ wiadomosci SMM wraz
z podpisem, klucz szyfrujgcy oraz adresat.

W przypadku wiadomosci UDM proces jest réwniez dwuetapowy. W pierwszej
kolejnosci realizowane jest tworzenie jawnej wiadomosci wraz z dotgczong
sekwencjg CMAC. Jest to istotny element systemu i sposdb jego implementacji

przedstawiono ponize;.

String modul: :UDM(String pocz, String dane, int prov, int group, int key,
int typ)

{

String out;

int tmp, i;

String err="Za diuga wiadomos¢ UDM!”;
LINT skrot, klucz;

String tmp2;

if (activDate[prov]<Data())
{
keyA[actProv]=nul_1;
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keyB[actProv]=nul_1;
valDateA[actProv]=0;
valDateB[actProv]=0;

for (i=0,;i<8;i++)

{
mask[actProv] [i]=nul_1;
groupKey[actProv] [i]=nul_1;
authDate[actProv] [1]=0;

}

throw 80;
}

if (authDate[prov] [group]<Data() && (typ==1 || typ==2 || typ==3)) throw 41;

SS[0]=tableA[actA[prov]] [vecA[prov]]*tableB[actB[prov]] [vecB[prov]];
SS[l]=tableA[actA[prov]] [vecA[prov]]*tableB[actB[prov]] [255-vecB[prov]];
SS[2]=tableA[actA[prov]] [255-vecA[prov]]*tableB[actB[prov]] [vecB[prov]];
SS[3]=tableA[actA[prov]] [255-vecA[prov]]*tableB[actB[prov]] [255-
vecB[prov]];

dane=ASCIIToHex (dane) ;
out=pocz+”0E”+dane+”0EQOC” ;

while (out.Length () %$32!=0) out=out+”0C”;
out.operator [] (out.Length())='D’;

tmp= (out.Length () /32) ;

if (tmp>255) throw err;
out.Delete(11,2);

out.Insert (IntToHex (tmp,2) ,11);

switch (key)
{

case 0:

{
klucz=DecAESKey (groupKey [prov] [group] , keyF[prov], false);
break;

}

case 1:

{
LINT decKey;

if(typ==0 || typ==4) decKey=keyF|[prov];

else decKey=DecAESKey (groupKey[prov] [group], keyF[prov], false);

if (valDateA[prov]<Data() && valDateB[prov]<Data()) throw 90;

else if(valDateA[prov]>=Data() && valDateB[prov]<Data())

{
klucz=DecAESKey (keyA[prov], decKey, false);

}
else if(valDateA[prov]<Data() && valDateB[prov]>=Data())

{
klucz=DecAESKey (keyB[prov] , decKey, false);

}
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else if(valDateA[prov]<valDateB[prov])

{
klucz=DecAESKey (keyA[prov] , decKey, false);

}

else

{
klucz=DecAESKey (keyB[prov] , decKey, false);

}

break;

}

case 2:

{
klucz=keyF[prov]*SS[2];
break;

}

}

skrot=CMAC (out, klucz);

tmp2=l1int2str (skrot,16,0) ;
while (tmp2.Length () $32) tmp2="0"+tmp2;

return out+tmp2;
}

Na wejsciu powyzszej metody znajdujg sie: sekwencja poczatkowa wiadomosci
(pocz), ktora zawiera jawne dane wiadomosci UDM do pierwszej nanoinstrukcji OxOE;
dane uzytkownika (dane); numer realizacji systemu dostepnej w danym module i
wykorzystywanej dla tworzenia aktualnej wiadomosci (prov); numer wykorzystywane;j
i dostepnej grupy (group); typ klucza uwierzytelniajgcego (key) oraz typ wiadomosci
UDM (typ).

Szczegolnie istotnym elementem w tej metodzie jest optymalny pod wzgledem
daty waznosci wybér klucza uwierzytelniajgcego, gdy ma byé to klucz sesji. W
przypadku tylko jednego waznego klucza sesji problem posiada trywialne
rozwigzanie — wybierany jest ten wiasnie aktualny klucz. Gdy jednak oba klucze sg
wazne, to obowigzuje zasada, ze modut wybiera zawsze ten, ktéry wczesniej utraci
swg waznosé. Postepuje sie tak w celu maksymalizacji szansy na odbior takiej
wiadomosci przez adresata. Nadawca nie posiada bowiem informacji o tym, kiedy
modut odbiorczy otrzymat ostatnig aktualizacje od centrum bezpieczenstwa. Jest
zatem wieksza szansa, ze posiadac bedzie on ten starszy (lecz wcigz wazny) klucz.

Kolejny etap to szyfrowanie wiadomosci UDM. Kod Zzrodiowy tej metody

przedstawiono ponize;.
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String modul: :UDMEnc (String in, String adres, int prov, int group, int key,
int typ)

{

String out;

String tmp;
int len;
LINT decKey;

if (activDate[prov]<Data()) throw 80;
if (authDate[prov] [group]<Data() && (typ==1 || typ==2 || typ==3)) throw 41;

len=in.Length() ;
tmp=in.SubString(33,1len-32) ;

switch (key)
{

case 0:

{

if (typ==0 || typ==4) decKey=keyF|[prov];

else decKey=DecAESKey (groupKey|[prov] [group], keyF[prov])

if (valDateA[prov]<Data() && valDateB[prov]<Data()) throw 90;

else if(valDateA[prov]>=Data() && valDateB[prov]<Data())

{
decKey=DecAESKey (keyA[prov], decKey) ;

}
else if(valDateA[prov]<Data() && valDateB[prov]>=Data())

{
decKey=DecAESKey (keyB[prov], decKey) ;

}
else if(valDateA[prov]<valDateB[prov])

{
decKey=DecAESKey (keyA[prov], decKey) ;

}

else

{
decKey=DecAESKey (keyB[prov], decKey) ;

}

out=AESCTR (tmp,decKey, adres) ;
break;

}

case 1:

{

out=AESCTR (tmp, keyF [prov]*SS[3],adres) ;
break;

}

}

tmp=in.SubString(1,32) ;
out=tmp+out;
return out;

}
Na wejsciu powyzszej metody znajdujg sie: jawna posta¢ wiadomosci (in);

adresat (adres); numer realizacji systemu dostepnej w danym module i
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wykorzystywanej dla tworzenia aktualnej wiadomosci (prov); numer wykorzystywane;j
i dostepnej grupy (group); typ klucza szyfrujgcego (key) oraz typ wiadomosci UDM
(typ).

Wystepuje w tym miejscu podobny problem jak w przypadku uwierzytelniania.
Chodzi tu mianowicie o optymalny wybor klucza szyfrujgcego, gdy ma nim by¢ klucz
sesji. Rozwigzanie jest tu analogiczne do tego, przedstawionego w przypadku
uwierzytelniania.

W dalszej czesci niniejszego paragrafu przedstawione zostang procedury
odbiorcze wiadomosci SMM oraz UDM. Zwazywszy jednak na fakt, ze analiza
otrzymanych danych jest duzo bardziej ztozona niz w przypadku tworzenia i
nadawania wiadomosci, to rowniez ilo§¢ wynikowego kodu Zrodtowego jest spora.
Nie zostang tu zatem przedstawione cato$ciowe i szczegoétowe metody realizujgce
poszczegoblne dziatania, a jedynie schematy blokowe autorskich algorytmow,
wykorzystywanych w trakcie analizy odbieranych danych.

W ogolnosci, procedure odbioru wiadomosci podzieli€ mozna na dwa
podstawowe etapy:

e Analiza nagtowka wiadomosci i uzyskanie na jej podstawie danych do

dalszego przetwarzania wiadomosci;

e Deszyfracja, kontrola integralnosci, uwierzytelnienie nadawcy oraz petne
dekodowanie wiadomosci z wykorzystaniem informacji uzyskanych z
nagtowka oraz zawartych w samym module kryptograficznym.

o0 W przypadku wiadomosci SMM wykonywane sg w tym etapie wszystkie
instrukcje otrzymane od centrum bezpieczenstwa.

o W przypadku z kolei wiadomosci UDM wyodrebniane i udostepniane sg
dane uzytkownika.

Warto w tym miejscu dodaé, ze w trakcie realizacji obu tych etapéw analizowana
jest réwniez poprawnosc strukturalna wszystkich elementéw wiadomosci.

W razie jakichkolwiek nieprawidiowosci w trakcie przeprowadzania analizy
odebranej wiadomosci, zwracany jest odpowiedni bajt statusu (kod btedu) — patrz
poprzedni rozdziat niniejszej rozprawy doktorskie;.

Pierwszym etapem jest jak juz wspomniano analiza nagtdéwka odebranej

wiadomosci. Sposob realizacji tego procesu przedstawiono na rysunku 4.2.
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Rys. 4.2. Algorytm analizy nagtéwka odebranej wiadomosci.
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Algorytm ten przedstawiono w sposdb ogdlny i uproszczony. W pierwszej
kolejnosci nastepuje wyodrebnienie z otrzymanych danych pierwszych 128 bitéw
(jawna czes¢ wiadomosci - nagtowek). Nastepnie kontroli podlega sama struktura
nagtowka i wszelkie jej nieprawidtowosci powodujg odrzucenie catej wiadomosci.

Przyktadowo pierwszy bajt musi mie¢ wartos¢ 0x86 (System ID), a kolejny to
identyfikator jednej z realizacji kryptosystemu obstugiwanej przez odbiorczy modut
kryptograficzny. Kompletna struktura nagtéwka przedstawiona zostata w poprzednim
rozdziale. Sprawdzeniu podlega réwniez sama tres¢ nanoinstrukcji zawartych w
nagtowku.

Istotnym elementem jest tu rowniez fakt aktywnosci modutu dla danej realizacji
systemu (providera). W przypadku wiadomosci unicast SMM element ten nie jest
istotny, poniewaz tatwo wyobrazi¢ sobie sytuacje, w ktérej to odbierana witasnie
wiadomo$¢ z centrum bezpieczenstwa zawiera instrukcje aktywujgce modut. W
przypadku UDM lub multicast SMM jednak nieaktywny provider oznacza
automatycznie brak mozliwosci odbioru tych typdw wiadomosci, a wiec ich
odrzucenie.

Ponadto w przypadku samego tylko przekroczenia terminu konca aktywacji odbior
przez modut (lub préba nadania przez niego) jakiejkolwiek wiadomosci oznacza
automatyczng dezaktywacje danej realizacji kryptosystemu w tymze module. Proces
ten jest realizowany automatycznie podczas analizy dowolnego nagtowka (na
rysunku 4.2 nie zaprezentowano tego przypadku) lub w momencie préby nadania
wiadomosci UDM. Petna definicja procesu dezaktywacji przedstawiona zostata w
dalszej czesci ninejszego rozdziatu.

Dla wiadomosci, przesytanych pomiedzy terminalami, rowniez niezgodnosc
numerdw aktualnie aktywnych w module tablic skramblujgcych z tymi uzytymi do
wygenerowania danej wiadomosci UDM (nano 0x714 w nagtdwku) oznacza
automatyczne jej odrzucenie.

W przypadku jednak transmisji odebranej od centrum bezpieczenstwa numery
aktualnie aktywnych tabklic skramblujacych sg tymczasowo aktualizowane na nowe
— te zawarte w nagtéwku (nano 0x74). Jesli jednak analizowana w tym momencie
wiadomos¢é SMM zostanie odrzucona (na ktérymkolwiek etapie), to przywracane

zostajg poprzednie numery tablic. Po jej pozytywnym zwertyfikowaniu z kolei
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aktualizacja taka staje sie obowigzujacg w daanym module (do czasu ewentualnej
kolejnej zmiany).

Jesli okaze sie, ze procedura analizy nagtowka przebiegnie poprawnie, to
wyznaczane sg sekwencje skramblujgce (od S1 do S4 — patrz rozdziat trzeci) i
zapisane zostajg parametry deszyfracji i dekodowania wiadomosci (sg to wtasciwie
wszystkie informacje zawarte w nagtéwku i ustalone na jego podstawie — patrz
rozdziat poprzedni). W tej sytuacji modut przechodzi do drugiego etapu analizy
odebranej wiadomosci.

Dalsze dziatanie jest juz w duzej mierze zalezne od informacji zawartych w
samym nagtowku, a gtdbwne znaczenie ma typ wiadomosci, ktora jest wiasnie
przetwarzana. JeSli okaze sie bowiem, ze odebrana zostata wiadomos¢ SMM, to

procedura postepowania jest zgodna z tg przedstawiong na rysunku 4.3.
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Rys. 4.3. Algorytm deszyfracji i dekodowania wiadomosci SMM.
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W pierwszym etapie przetwarzania wiadomosci SMM pobierane sg wszystkie
parametry ustalone na podstawie analizy nagtowka oraz kompletna wiadomos¢. W
zaleznosci od tego czy transmisja jest typu unicast czy multicast, w kolejnym kroku
wybierany jest do deszyfracji (na podstawie informacji z nagtéwka) klucz gtowny
(MKO) lub jeden z kluczy grupy (na tym etapie nie wiadomo ktorej konkretnie grupy)
dla realizacji systemu okreslonej w nagtdowku. Dla klucza MKO Ilub grupy,
zrealizowana musi by¢ najpierw jego deszyfracja, ktérg wykonuje sie =z
wykorzystaniem schematu posredniego jednoetapowego (patrz rozdziat poprzedni), a
kluczem deszyfrujgcym jest tu klucz podstawowy F. Warto tu rowniez przypomniec,
ze do deszyfracji kluczy, stosowanych w realizacji mechanizmu poufnosci stosuje sie
sekwencje skramblujacg S4.

W dalszej kolejnosci modut przechodzi do préby deszyfracji wiadomosci. Nalezy
pamieta¢, ze analizie poddawany jest na tym etapie tylko pierwszy tajny blok
wiadomoséci (128 bitdw po jawnym nagtéwku). W celu sprawdzenia poprawnosci
deszyfrowania kontrolowane jest pierwsze tajne nano (0x2F) wraz z jego trescig. W
przypadku deszyfracji z uzyciem klucza grupy proces moze by¢é powtdrzony
kilkukrotnie, poniewaz modut moze wykorzystywac kilka grup (do o$miu) w danej
realizacji systemu. Jesli proby deszyfracji dla wszystkich dostepnych kluczy okazujg
sie nieskuteczne, to wiadomos¢ nalezatoby odrzucic.

W praktyce zaimplementowano jednak pewien dodatkowy mechanizm, ktory nie
jest przedstawiony na rysunku 4.3, poniewaz zaciemnitby on o0golng idee
omawianego algorytmu. Technika ta stosowana jest przy odbiorze kazdego typu
wiadomosci (SMM jak i UDM). Nalezy w tym miejscu bowiem przypomniec, iz do
realizacji funkcji poufnosci wykorzystywany jest zmodyfikowany algorytm AES-CTR,
w ktérym stosuje sie tak zwany znacznik czasu (minutowy przedziat). W przypadku
niedokfadnej synchronizacji zegarow (a takg sie zaktada) pomiedzy poszczegdlnymi
terminalami lub ze wzgledu na dziatanie protokotu ARQ' (patrz rozdziat drugi)
mogtaby bowiem wystgpi¢ sytuacja, gdy terminal nadawczy wysyta wiadomos¢ z

danym znacznikiem, a u odbiorcy na przyktad aktualny znacznik jest juz inny

" Btedy w transmisji spowodowa¢ mogg wielokrotne proby nadania tej samej juz zaszyfrowanej, a
wiec z konkretnym znacznikiem czasu, wiadomosci. Kryptosystem z zatozenia umiejscowiony jest
jednak wyzej w modelu OSI niz protokét ARQ i dlatego stempel czasu nie ulega aktualizacji w trakcie
kolejnych retransmisji. Dziatanie protokotu ARQ wymaga wiec czasu i miedzy innymi dlatego stosuje

sie opisany mechanizm oraz minutowg waznos¢ znacznika czasu.
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(kolejny). W tym momencie poprawny odbior wiadomosci nie bytby mozliwy nawet w
sytuacji, gdy adresat i inne parametry bytyby poprawne. Z tego tez powodu, w
przypadku niepowodzenia préby deszyfracji wiadomosci dla wszystkich
potencjalnych kluczy, proces ten powtarza sie najpierw dla znacznika poprzedniego,
a nastepnie dla przysztego w celu wyeliminowania btedéw synchronizacji zegarow i
opo6znien, wynikajgcych z ewentualnego stosowania protokotu ARQ.

Jesli jednak pomimo zrealizowania powyzszych dziatan wiadomos¢ zostanie
odrzucona, to przyczyny takiej sytuacji moga by¢ nastepujgce:

e Wiadomos¢ zostata zaadresowana do innej (nieobstugiwanej) grupy lub

innego modutu;

e Posiadany klucz grupy (w przypadku transmisji punkt-wielopunkt) jest
niewazny (zostat wczesniej zmieniony w innych terminalach poprzez np.
wiadomosci SMM typu unicast);

e Wiadomos¢ utracita waznos¢ (kazda wiadomos$¢ jest wazna przez minute od
momentu, gdy u potencjalnego odbiorcy utracit waznos¢ aktualny znacznik
czasu nadawcy — proba deszyfracji zrealizowana zostanie bowiem rowniez dla
znacznika poprzedniego, ale tylko tego, ktéry zdezaktualizowat sie jako
ostatni);

e Wiadomos¢ zostata zmodyfikowana lub posiada btedy.

W tym miejscu nalezy zauwazyé pewien bardzo istotny aspekt. Wydawatoby sie
bowiem, ze w przypadku transmisji multicastowej wielokrotne préby deszyfracji bedg
wymagaty duzej ilosci czasu. W praktyce jednak nie ma takiego zagrozenia,
poniewaz nalezy pamietaé, ze dla weryfikacji poprawnosci deszyfracji wystarczy
poddac¢ analizie tylko jedng sekwencje 128-bitowg (nano 0x2F wraz z trescig
znajdujg sie w pierwszym tajnym bloku wiadomosci). Deszyfracji z wykorzystaniem
algorytmu AES-CTR podlega na typ etapie zatem tylko jeden blok (jest to tylko proba
deszyfracji).

Po pozytywnej weryfikacji nana 0x2F kontroli podlega kolejne pole — adresat
(znajduje sie ono réwniez w pierwszym tajnym bloku wiadomosci). Sprawdzana jest
jego struktura i tres¢ tej nanoinstrukcji (adresatem w sposob oczywisty musi byc¢
terminal odbiorczy — unicast SMM — lub obstugiwana grupa — multicast SMM).

W dalszej kolejnosci, po poprawnej deszyfracji juz catej wiadomosci,

weryfikowane sg z kolei nana 0x0D oraz OxOE. W tym miejscu nalezy uwypuklic¢ fakt,

124



Rozdziat 1V - Implementacja i badania funkcjonalne zaproponowanej koncepcji systemu

ze jakiekolwiek, napotkane w trakcie analizy, btedy struktury czy tresci elementéw
wiadomosci powodujg jej automatyczne odrzucenie i ewentualne cofniecie zmian
dokonanych nanem 0x174 z nagtdwka.

Po wstepnej i pozytywnej kontroli poprawnosci wiadomosci nastepuje etap
jednoznacznej weryfikacji jej integralnosci oraz wiarygodnosci nadawcy (centrum
bezpieczenstwa systemu 0x86). W tym celu deszyfracji z wykorzystaniem klucza
publicznego RSA poddany zostaje podpis cyfrowy, umieszczony na koncu
wiadomoséci. Dodatkowo dla jawnych juz danych (wraz z nagtowkiem oraz
nanoinstrukcja 0x0D) wyznaczona zostaje sekwencja skrotu SHA-256. Oba
uzyskane w ten sposéb ciggi muszg byc¢ identyczne. W przeciwnym razie wiadomos¢
z oczywistych wzgledow zostaje odrzucona.

Koncowym etapem analizy wiadomos$ci SMM jest wyodrebnianie, kontrola oraz
wykonywanie poszczegolnych nanoinstrukcji otrzymanych od CB.
Szczegdétowe mechanizmy wykonywania instrukcji nie bedg tu prezentowane,
poniewaz jest to zagadnienie czysto implementacyjne, a wazny jest efekt kohcowy —
dane w module kryptograficznym zostajg zaktualizowane. Warto tylko wspomnie¢, ze
spis dostepnych rozkazow umieszczono w rozdziale poprzednim. Istotny jest tu
natomiast fakt, iz jakikolwiek btgd w strukturze lub tresci chocby jednej instrukciji
powoduje nie tylko odrzucenie catej wiadomosci, ale rowniez cofniecie wszystkich
zmian dokonanych przez inne nana analizowanej wiadomosci (fagcznie z nanem 0x74
z nagtowka).

Efektem koncowym poprawnie zdekodowanej wiadomosci SMM jest zwrécenie
odpowiedniego statusu; w tym wypadku bedzie to bajt 0x70. Jesli z kolei analiza
odebranych danych na ktérymkolwiek etapie nie powiodta sie, to rowniez zwracany
jest odpowiedni status, ale w tym wypadku, odzwierciedlajgcy powodd odrzucenia
wiadomosci (liste statuséw kryptosystemu 0x86 przedstawiono w rozdziale trzecim).

Jesli na podstawie informacji z nagtéwka okaze sie, ze odebrano wiadomosé
UDM, to algorytm dziatania jest odmienny. Co wiecej procedura postepowania jest
inna w zaleznosci od typu wiadomosci, ale mozna tu wyrézni¢ dwa podstawowe
sposoby dziatania. Pierwszy z nich zostat schematycznie przedstawiony na
rysunku 4.4 i jest wykorzystywany, gdy wiadomos¢ UDM jest typu broadcast Ilub

unicast poza grupe.
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4.4. Algorytm deszyfrowania i dekodowania wiadomosci UDM typu broadcast lub unicast poza grupe.
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Analogicznie jak w przypadku wiadomosci SMM, tu rowniez w pierwszej
kolejnosci pobrane zostajg informacje, odczytane z nagtéwka oraz sama wiadomosc.

Dla prezentowanego przypadku deszyfracja odbywac sie moze z wykorzystaniem
klucza podstawowego F lub ktéregos z dwéch kluczy sesji — w zaleznosci od
informacji uzyskanych z nagtéwka. W pierwszej sytuacji mozna bezposrednio przejsé
do préby deszyfracji wiadomosci, a kluczem deszyfrujgcym staje sie sekwencja
powstata z wyznaczenia sumy modulo 2 klucza F oraz ustalonej wczesniej sekwencji
skramblujgcej S4 (schemat bezposredni uzyskiwania klucza — patrz rozdziat
poprzedni). W drugim przypadku natomiast wazny klucz sesji podlega najpierw
deszyfracji z wykorzystaniem klucza F oraz ciggu S4, a nastepnie w ten sposéb
uzyskana sekwencja stosowana jest w dalszej analizie.

Na rysunku 4.4 dla jego uproszczenia nie umieszczono przypadku, w ktérym
wazne okazujg sie oba klucze sesji. Jesli taka sytuacja ma miejsce, to w momencie
btednej deszyfracji pierwszym (starszym, ale waznym) kluczem, deszyfruje sie drugi,
a nastepnie podejmowana jest kolejna préba analizy wiadomosci. W dalszej
kolejnosci, jesli w przypadku deszyfracji wiadomosci kluczem F lub dostepnymi
waznymi kluczami sesji proces ten nie powiedzie sie (nie zostanie znalezione
poprawne nano 0x2F), to jest on ponawiany dla poprzedniego znacznika czasu i w
razie koniecznosci réwniez dla przysztego. Powody, dla ktérych deszyfracja
wiadomosci UDM mimo wszystko moze sie nie powiesc, przedstawione zostang w
trakcie omawiania kolejnego algorytmu.

Po poprawnej probie deszyfracji kontroli podlega struktura i tre$¢ pola adresata (w
wiadomosci typu broadcast ono nie wystepuje) oraz struktura pola nadawcy (jego
treS¢ zostaje zapisana), a nastepnie pierwsze nano OxOE. W dalszej kolejnosci
nastepuje juz catkowita deszyfracja wiadomosci i kontrolowane sg nana 0x0OD oraz
OxOE (kolejne, wystepujgce po danych uzytecznych). Jesli na tym etapie wystepuja
jakies$ btedy to wiadomos¢ jest odrzucana.

W tym miejscu konieczna jest kontrola integralnosci i wiarygodnosci wiadomosci.
Do tego celu stuzy oczywiscie autorska modyfikacja algorytmu CMAC. Dla jego
realizacji wymagany jest klucz, ktéry podobnie jak przy deszyfracji moze byé
zdeszyfrowmanym kluczem sesji lub sekwencjg uzyskang poprzez schemat

bezposredni z kluczem F. Przy uzyskiwaniu klucza uwierzytelniajagcego korzysta sie z
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tych samych algorytmow jak przy wyznaczaniu klucza deszyfrujgcego, ale stosuje sie
tu sekwencje S3 zamiast S4.

Informacja o tym, ktéry klucz bedzie wykorzystywany zostata wczesniej odczytana
z nagtdbwka wiadomosci. Jesli dla algorytmu CMAC, uzyty ma byC klucz sesiji, to
stosuje sie tu wiasciwie identyczng procedure jak w przypadku deszyfracji z
wykorzystaniem wtasnie tego klucza. Wybiera sie bowiem wazny klucz sesji, a gdy
aktualne sg oba, to najpierw stosuje sie ten starszy, a w razie potrzeby nowszy.
Wyznaczenie sekwencji CMAC moze wiec byC zrealizowane dwukrotnie, jesli dla
pierwszego aktywnego klucza sesji sekwencja ta okaze sie btedna, a dostepny
bedzie kolejny wazny klucz sesji, to proces mozna powtérzyc.

Jesli koncowa sekwencja CMAC wyznaczona dla catej jawnej postaci wiadomosci
wraz z nagtéwkiem oraz nanoinstrukcjg 0x0D bedzie identyczna z tg umieszczong w
wiadomosci, to wiadomos¢ taka jest finalnie uznana przez modut za poprawng i w
dalszej kolejnosci wyodrebnieniu ulegajg dane uzytkownika. Nie podlegajg one juz
zadnej kontroli strukturalnej (struktura jest dowolna, a wtasciwie nie istnieje), cho¢
oczywiscie ich integralnos¢, wiarygodnosc i poufnosc zostata potwierdzona.

W koncowym etapie zwracany jest bajt statusu, ktéry dla poprawnie
zdekodowanej wiadomosci UDM ma posta¢c 0x71. W przypadku odrzucenia
wiadomosci na ktéoryms etapie zwracany jest oczywiscie inny status (status btedu).

Algorytm deszyfrowania i dekodowania wiadomosci UDM typu multicast oraz
unicast w grupie rézni sie dos¢ znacznie w stosunku do poprzedniego i
przedstawiono go na rysunku 4.5.

W tym miejscu nalezy zwréci¢ uwage na fakt, iz ponizsza procedura jest
podstawowym i zalecanym sposobem komunikowania sie terminali. Jest ona bowiem
bezpieczniejsza niz algorytm prezentowany na rysunku 4.4. Ze wzgledu na fakt
mozliwosci wykorzystywania kluczy grup (transmisja odbywa sie zawsze wewnatrz
konkretnej grupy uzytkownikdw) mozliwe staje sie bardziej wiarygodne
uwierzytelnianie modutéw kryptograficznych, wykorzystanie kontroli poziomu ich
autoryzacji w danej grupie oraz stosowanie prostszych schematéw adresac;ji.

W przypadku algorytmu z rysunku 4.5, przedstawione zostang tylko zmiany w
jego realizacji w stosunku do poprzednio prezentowanego. Pomiedzy obiema
procedurami wystepujg trzy zasadnicze réznice. Pierwszg jest tu kontrola poziomu

autoryzacji modutu w danej grupie.
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Pobranie parametrow
odczytanych z naglowka
oraz calej wiadomosci

Dostepna
grupa z wazng
autoryzacja 2

Dostepny
wazny klucz
sesji ?

A
Nie

Dostepny
kolejny klucz
grupy 7

Tak

Tak
Klucz Proba Proba Deszyfracja Wazna .
bezposredni: deszyfracji deszyfracji - klucza sesji  [«Tak: autcryzgacja w Nie—-]
(klucz Fxor{54) wiadomaosci wiadomosci (dwuetapowa) grupie ?
Nie
Priba Praba
deszyfraci deszyfracji Ni
poprawna 7.
Tak ak:
Odpowiedni
poziom autoryzacji
w grupie 7
Tak
Pierwsze nano Nie
Q0E, sl(uklura pola Nie
adresata i nadawcy oraz ’
adres poprawne 7
Tak
A ]
Deszyfracja
calej
wiadomosci
yvy
Yanoinstrukcje Zwrdcenie

0E oraz 0D
poprawne ?

Tak

Uwierzytelnianie
kluczem grupy ?

Tak

Deszyfracja

ie—m-

odpowiedniego |-

bajtu statusu

Uwierzytelnianie
kluczem sesji ?

Nie
A J

Klucz
bezposredni:
(klucz Fxor(S3)

Y

Wyznaczenie
sekwencji CMAC dla

klucza grupy
(klucz F)

Dostepny
wazny klucz
sesji ?

Tak

Deszyfracja

jawnej wiadomosci
(wraz z nagtowkiem)

Sekwencja CMAC

klucza sesji
{dwuetapowa)

poprawna 7

uzytkownika

4.5. Algorytm deszyfrowania i dekodowania wiadomosci UDM typu multicast lub unicast w grupie.

129



Rozdziat 1V - Implementacja i badania funkcjonalne zaproponowanej koncepcji systemu

W  przypadku wiadomoséci typu unicast lub zwykiej multicast proces ten
sprowadza sie tylko do sprawdzenia daty wygasniecia autoryzacji i realizuje sie go
jeszcze przed probg deszyfracji. Jesli terminal nie jest uprawniony do transmisji
(i odbioru) w danej grupie, to modut automatycznie odrzuci takg wiadomos¢. Gdy
transmisja z kolei odbywa sie z wykorzystaniem kanatéw wirtualnych, kontroli
podlega poza datg rowniez maska uprawnieh (poziom autoryzacji) dla danej grupy.
Proces ten realizowany jest po pozytywnej probie deszyfracji, poniewaz nano Ox71F
znajduje sie w pierwszym tajnym bloku wiadomosci. Terminal nie uzyska danych
uzytecznych, jesli modut kryptograficzny stwierdzi brak mozliwosci odbioru (i réwniez
nadawania) w danym kanale wirtualnym.

W tym miejscu nalezy przypomnie¢, ze proba deszyfracji wiadomosci UDM moze
sie oczywiscie nie powies¢. Przyczyny takiej sytuaciji mogg by¢ nastepujace:

e Wiadomos¢ zostata zaadresowana do innej (nieobstugiwanej) grupy, innego

uzytkownika grupy lub innego modutu;

e Posiadany klucz grupy (w przypadku transmisji punkt-wielopunkt) jest
niewazny (zostat wczesniej zmieniony w innych terminalach poprzez np.
wiadomosci SMM typu unicast);

e Posiadany wazny klucz sesji mogt by¢ réwniez wczesniej zmieniony przez CB;

e Wiadomos¢ utracita waznosé (kazda wiadomos$¢ jest wazna przez minute od
momentu, gdy u potencjalnego odbiorcy utracit waznos¢ aktualny znacznik
czasu — proba deszyfracji zrealizowana zostanie bowiem réwniez dla
znacznika poprzedniego, ale tylko tego, ktéry zdezaktualizowat sie jako
ostatni);

e Wiadomos¢ zostata zmodyfikowana lub posiada btedy.

Warto tu nadmienic¢, ze transmisja w kanale wirtualnym jest najbardziej pozgdana

w systemie, poniewaz oferuje najwyzszy poziom bezpieczenstwa oraz umozliwia
duzg elastyczno$¢ komunikowania sie i prosty mechanizm hierarchizacji terminali
nalezgcych do danej grupy. Dodatkowo kanaty wirtualne sg wygodnym sposobem
adresowania wiadomosci. Wystarczy bowiem wybrac¢ grupe (jej adres) uzytkownikow,
do ktorej ma sie dostep i z ktdrg chce sie skontaktowac, a nastepnie wybraé kanat, w
ktorym odbywac sie bedzie transmisja. Takie podejscie ma dwie zasadnicze zalety.
Pozwala bowiem wydzieli¢ niezalezne transmisje (o roznym poziomie autoryzacji) w

danej grupie i dodatkowo umozliwia wykorzystanie intuicyjnego rozumienia przez
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uzytkownikéw sieci radiowych pojecia kanat. Dla przyktadu: aby skomunikowac sie z
danymi terminalami w grupie wystarczy wybrac¢ kanat nr np. 16 (tu jednak wirtualny!).

Kolejna roéznica w stosunku do poprzedniego algorytmu odbioru wiadomosci UDM
wystepuje witasciwie wczesniej w procedurze, ale przedstawiona zostanie w tym
miejscu, poniewaz wigze sie w pewien sposéb z trzecim elementem, ré6znigcym oba
rozwigzania. Mowa tu o mechanizmie deszyfracji wiadomosci i o ile sam algorytm
deszyfracji jest tu identyczny (zmodyfikowany AES-CTR), to sposéb uzyskiwania
klucza w jego postaci jawnej jest w tym przypadku inny.

Jesli wiadomos¢ zaszyfrowana jest kluczem podstawowym F, to postepowanie
jest identyczne jak w poprzednim przypadku. Stosowany jest bowiem schemat
bezposredni uzyskiwania klucza deszyfrujagcego — kluczem tym staje sie ciag,
utworzony jako suma modulo 2 klucza F oraz sekwencji skramblujgcej S4.

W przypadku jednak wykorzystywania klucza sesji (przypadek zalecany), stosuje
sie schemat posredni dwuetapowy, gdzie kluczem deszyfrujgcym jest klucz F,
natomiast wspomagajgcym — klucz danej grupy. Takie podejscie pozwala na
wygenerowanie klucza deszyfrujacego, ktory jest poprawny i znany tylko dla danej
grupy (wykorzystanie klucza grupy) w danej realizacji systemu (wykorzystanie klucza
F) i samym systemie 0x86 (uzycie sekwencji skramblujacej S4 wyznaczonej na
podstawie odpowiednich wektorow z systemowych tablic skramblujgcych A oraz B) i
oczywiscie jest rowniez waznym kluczem sesji (wykorzystanie waznego klucza ses;ji
A lub B).

Trzeci element, odrdzniajgcy algorytm deszyfracji i dekodowania wiadomosci
UDM przesytanych w obrebie grupy od poprzedniego, to sposéb uzyskiwania klucza
uwierzytelniajgcego. Ponownie moze by¢ tu wykorzystany schemat bezposredni
(klucz F i sekwencja S3) i jest to przypadek najprostszy oraz najmniej bezpieczny. W
celu wyznaczenia sekwencji CMAC uzy¢ mozna réwniez klucza sesji. Wykorzystuje
sie tu jednak schemat posredni dwuetapowy (klucz F + klucz grupy), wiec klucz
deszyfrujacy i uwierzytelniajgcy bedg w pewnym sensie do siebie ,podobne” (nie
identyczne, bo stosuje sie tu sekwencje S3 a nie S4). Dodatkowo schemat
dwuetapowy jest dos¢ ztozony obliczeniowo. Zalecanym zatem sposobem uzyskania
klucza uwierzytelniajgcego i wykorzystywanego do kontroli integralnosci wiadomosci

jest schemat posredni jednoetapowy, w ktorym to klucz grupy deszyfrowany jest z
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wykorzystaniem klucza podstawowego F oraz sekwencji S3. W ten sposéb nadawca
wiadomosci moze zosta¢ uwiarygodniony jako cztonek danej grupy.

Po poprawnym procesie analizy wiadomosci UDM wyodrebnione zostajg
oczywiscie dane uzyteczne i zwrdcony zostaje status Ox77. W tym miejscu warto
przypomniec, ze niezaleznie od typu przetwarzanej wiadomosci (SMM/UDM) modut
kryptograficzny zawsze zwraca bajt statusu. Nawet jesli wiadomos$¢é zostanie na
ktoryms etapie odrzucona, to na wyjscie podany zostanie kod btedu (patrz poprzedni
rozdziat).

W niniejszym paragrafie przedstawiono sposéb implementacji zaproponowanego
w rozdziale poprzednim kryptosystemu dla transmisji danych w taczu krétkofalowym.
Zaprezentowano tu metody realizacji zarowno najistotniejszych autorskich
modyfikacji znanych algorytmow kryptograficznych jak i catej zaproponowanej
struktury systemu bezpiecznej transmisji danych w tagczu HF.

W  kolejnym paragrafie po krotkim  wstepie, dotyczacym interfejsu
zaimplementowanej aplikacji, przedstawione zostang badania oraz testy funkcjonalne
samego  kryptosystemu, pozwalajgce na ocene oferowanego poziomu
bezpieczenstwa transmisji. Ocena ta bedzie tematem kolejnego rozdziatu niniejszej

rozprawy doktorskiej.

4.2. Badania poziomu bezpieczenstwa zaproponowanego

kryptosystemu

Do celow badania bezpieczenstwa zaproponowanego rozwigzania zrealizowana
zostata aplikacja, ktorej gtbwne mechanizmy i algorytmy omowiono w poprzednim

paragrafie. W tym miejscu przedstawiony zostanie pokroétce jej interfejs.

4.2.1. Interfejs uzytkownika narzedzia symulacyjnego

W niniejszej pracy nie zostanie zaprezentowana szczegotowa procedura obstugi
zaimplementowanej aplikacji, a jedynie ogdlna struktura interfejsu uzytkownika oraz
mozliwoéci jakie daje omawiane narzedzie. Wybrano takie podejscie ze wzgledu na
fakt, ze prezentowany w tej pracy symulator jest $rodowiskiem testowym,
zaproponowanej koncepcji systemu bezpiecznej transmisji danych w taczu

krétkofalowym. Ma on stuzy¢ celom badawczym, a w szczegdlnosci w tym

132



Rozdziat 1V - Implementacja i badania funkcjonalne zaproponowanej koncepcji systemu

konkretnym przypadku pozwoli pokazaé, ze zaprojektowany kryptosystem mozna
wykorzystac do realizacji bezpiecznej transmisji danych.

Nalezy tu dodatkowo zaznaczyC, ze narzedzie to w tej postaci nie jest
przeznaczone do wspOipracy z istniejgcymi modemami HF i nie bedzie
wykorzystywane przez konkretnych uzytkownikéw, a w wiec w zwigzku z tym nie ma
tu koniecznosci prezentowania swoistej instrukcji obstugi. Niemniej jednak ponizej
przedstawiono w sposob pogladowy, zrealizowane na potrzeby niniejszej rozprawy
doktorskiej, narzedzie symulacyjne.

Na rysunku 4.6a zaprezentowano okno gtéwne aplikacji, ktérego celem jest
przede wszystkim definiowanie centréow bezpieczenstwa oraz tworzenie i wysytanie

wiadomosci zarzadzajacych typu SMM.
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Rys. 4.6. Interfejs uzytkownika narzedzia symulacyjnego.

Rysunek 4.6b przedstawia z kolei okno narzedzia symulacyjnego, pozwalajgce na
definiowanie nowych modutéw kryptograficznych, obserwowanie wszystkich ich
parametrow, odczytywanie odebranych przez nie wiadomosci oraz tworzenie z ich
uzyciem konkretnych wiadomosci UDM, zawierajacych dane uzyteczne. Dane te dla
prostoty obstugi symulatora sg po prostu znakami ASCIlI wpisywanymi w oknie
aplikacji. W tej zaktadce rowniez odczytaé mozna aktualny status konkretnego
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elementu, a w pliku dziennika aplikacji dostepne sg posortowane bajty stanu dla
wszystkich w danym momencie istniejgcych modutow.

Aplikacja posiada réwniez mozliwos¢ przechwytywania przesytanych wiadomosci
i ich modyfikowania oraz testowania funkcjonowania zaimplementowanych
modyfikacji algorytmdéw kryptograficznych. Istnieje roéwniez funkcja generowania i
inicjalizowania nowych tablic skramblujgcych (A i B) oraz kluczy RSA czy AES.

Istotny jest réwniez fakt, ze symulator pozwala tworzy¢ wiasciwie dowolne, ale
oczywiscie poprawne strukturalnie wiadomosci i dodatkowo analizowac¢ je na
wszystkich etapach ich powstawania. Ponizej przedstawiono przyktadowg
wiadomos$¢é SMM typu unicast oraz sposob jej syntezy.

Posta¢ jawna (wydzielone nana)!®;

86 -> identyfikator systemu

04 -> identyfikator realizacji systemu (provider’a)

1001 -> typ wiadomosci (unicast SMM)

110D -> diugosé wiadomosci bez nagiédwka (liczba sekwencji 128-bitowych)
1200 -> typ klucza wykorzystanego do szyfrowania (MKO)

1300 -> uwierzytelnianie i kontrola integralnosci (sekwencja RSA)

1411 -> numery wykorzystywanych tablic skramblujacych (Al/Bl)

15EE -> numer wykorzystywanego wektora z tablicy A (OXEE)

161D -> numer wykorzystywanego wektora z tablicy B (0x1D)

2F8604 -> pierwsze tajne nano

AADEAFFAQ08 -> adresat (identyfikator moduitu)

200A0A -> nadanie daty aktywnosci moduiu dla danej realizacji systemu
4112345678 -> nadanie identyfikatora uzytkownika w obrebie grupy nr 1
210A0A -> nadanie daty waznosci autoryzacji w grupie nr 1
90101122334455667788 -> nadanie pierwszej czesci maski w grupie nr 1
90111122334455667788 -> nadanie drugiej czesci maski w grupie nr 1
91101122334455667788 -> nadanie pierwszej czesci klucza grupy nr 1
91111122334455667788 -> nadanie drugiej czesci klucza grupy nr 1

02 -> skasowanie uprawnien w grupie nr 2

220000 -> wyzerowanie daty waznosci autoryzacji w grupie nr 2
4200000000 -> wyzerowanie identyfikatora uzytkownika w obrebie grupy nr 2

Posta¢ jawna podpisana?®;

86041001110D12001300141115EE161D2F86044ADEAFFA08200A0A4112345678210A0A90101
122334455667788901111223344556677889110112233445566778891111122334455667788
0222000042000000000E0COCOCOCOCOCOCOCOCOCOD

'® Oznaczenia: kolor niebieski — identyfikator systemu i jego realizacji oraz typ nanoinstrukcji; kolor
zielony — tres¢ nanoinstrukcji

'® Oznaczenia: kolor zielony — nagtowek; kolor niebieski — inne nanoinstrukcje; — sekwencja
RSA
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Postaé zaszyfrowana (koricowa)’:

86041001110D12001300141115EE161D7e2155£4369c0218d237b6df7d4a3£f21b297£f0e21dc
cc6£1de723716203b30a8084736albadfa7al10300£6cfa35cd79d£193dcc37b9d54d95a9016
381afd519bb750e7£9ddd4ca56ad8852fe2b19385dcb0292a87bc041e26314bad53cb147492
9dad442727760££9¢c173a74316922dd6e51bf2e58f8al4e7171844ced48400db54a228£46b8E
31cf0b52fbcd752cel34cebcb45177a6aaeadebad44£c70164951648506a8d957feed32c68c
e38£95a3d487b5bbd31e79£8358d1ldfa8e58e5¢c9¢c92d126d7e6ab33e1087b9b£10d02c£74

Z Kkolei synteza, przeprowadzona dla przyktadowej wiadomosci UDM,
przedstawiona zostata ponizej. W tym konkretnym przypadku rozwazana jest
transmisja multicastowa w kanale wirtualnym.

Postaé jawna (wydzielone nana)®®:

86 -> identyfikator systemu

01 -> identyfikator realizacji systemu (provider’a)

1013 -> typ wiadomosci (multicast UDM w kanale wirtualnym)

1103 -> diugosé wiadomosci bez nagiédwka (liczba sekwencji 128-bitowych)
1202 -> typ klucza wykorzystanego do szyfrowania (klucz sesji)

1301 -> uwierzytelnianie i kontrola integralnosci (CMAC z kluczem grupy)
1411 -> numery wykorzystywanych tablic skramblujacych (Al/B1l)

15DE -> numer wykorzystywanego wektora z tablicy A (OXDE)

16A1 -> numer wykorzystywanego wektora z tablicy B (0OxAl)

2F8601 -> pierwsze tajne nano

3A3E569E -> adresat (identyfikator grupy)

1B10 -> nadawca (identyfikator w grupie 3E569E)

1F04 -> numer wykorzystywanego kanatu wirtualnego

Posta¢ jawna z sekwencjg CMAC2;

86011013110312021301141115DE16A12F86013A3E569E1B101F040E416C61206D61206B6F7
4612E0E0CO0COCOCOCOCOD

Postaé zaszyfrowana (koricowa)?:

86011013110312021301141115DE16A111a6c46d59b77ab42aed73c9ad7eb9b31lcce3e76148
0250£44932642978bb6596dd3821b91a28a9c35e163472b48de7b

W kolejnym paragrafie przedstawiony zostanie problem optymalnego doboru
dtugosci wiadomosci w zaleznosci od dtugosci przeplotu stosowanego podczas

transmisji danych w tgczu krotkofalowym.

' Oznaczenia: kolor zielony — cze$é jawna; kolor czerwony — cze$é zaszyfrowana

'® Oznaczenia: kolor niebieski — identyfikator systemu i jego realizacji oraz typ nanoinstrukcji; kolor
zielony — tres¢ nanoinstrukcji

¥ Oznaczenia: kolor zielony — nagtéowek; kolor niebieski — inne nanoinstrukcje; kolor pomaranczowy —
dane uzyteczne; — sekwencja CMAC

% Oznaczenia: kolor zielony — cze$¢ jawna; kolor czerwony — czes¢ zaszyfrowana
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4.2.2. Optymalna dtugosé¢ wiadomosci

W zatozeniach poczatkowych stwierdzono (patrz rozdziat poprzedni), ze
zaproponowany kryptosystem powinien ogranicza¢ pasmo uzyteczne w niewielkim
tylko stopniu. Autor przyjat, ze w przypadku komunikacji pomiedzy terminalami
nadmiarowo$¢, wynikajgca z zaproponowanego protokotu komunikacyjnego,
powinna pozwoli¢ na osiggniecie 10-procentowego poziomu zmniejszenia
przeptywnosci uzytecznej przy jednoczesnym ograniczeniu dtugosci wiadomosci do
jak najkrotszej dtugosci przeplotu, zdefiniowanego w najpopularniejszym standardzie
modemow krotkofalowych (patrz [52] oraz rozdziat drugi).

Takie podejscie wynika z faktu, ze modemy HF pracowa¢ mogg z réznymi
gtebokosciami  przeplotu, zaleznymi od warunkéw panujgcych w kanale
krotkofalowym. Autor zatozyt w tym miejscu, ze diugosc¢ pojedynczej wiadomosci w
zaproponowanym kryptosystemie nie moze byC¢ dtuzsza niz aktualna gteboko$¢
przeplotu. Co wiecej te wielkosci powinny by¢ rowne w taki sposob, aby wiadomosé
miescita sie doktadnie w jednym przeplatanym bloku. Takie rozwigzanie pozwoli
bowiem zmaksymalizowa¢ uzytecznoS¢ kodowania kanatowego standardowych
modemow krotkofalowych w powigzaniu z zaproponowanym kryptosystemem.
Niekorygowalny btad w jednym bloku przeplotu oznaczaé bedzie odrzucenie jednej
tylko wiadomosci i dodatkowo kolejne bloki (a zatem wiadomosci) beda nadal
uzyteczne.

Krétkie przeploty mogg mie¢ jednak dtugos¢ nawet tylko jednego (384 bity dla
QPSK) lub trzech blokéw danych. Uzyskanie 10-procentowego progu dla tych
przypadkéw bytoby trudne do zrealizowania i pozbawitoby zaprojektowane
rozwigzanie jednej z jego kluczowych =zalet — oferowany wysoki poziom
bezpieczenstwa poprzez realizacje wszystkich istotnych funkcji bezpieczenstwa.

Autor zatozyt zatem, ze kryptosystem wykorzystywany z tak krétkimi przeplotami
nie bedzie w petni optymalny cho¢ nadal funkcjonalny i efektywny. W takim
przypadku bowiem dtugos¢ wiadomosci powinna by¢ wielokrotnoscig dtugosci
przeplotu. W tym momencie btad w jednym bloku przeplotu wptywa nadal na jedng
tylko wiadomosé, lecz niestety kolejne bloki, zawierajgce dane z tej samej
wiadomosci, stajg sie bezuzyteczne (cata wiadomos$¢ zostanie i tak odrzucona przez
modut). Jest to niestety koszt, ktéry trzeba ponies¢, aby moéc stosowac

zaproponowane rozwigzanie dla tak krotkich przeplotow. Alternatywnie mozna
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réwniez stosowac krotsze wiadomosci i godzi¢ sie na wiekszy nadmiar protokolarny.
Wykorzystujac jednak diuzsze przeploty (dziewie¢ blokéw i wiecej), zaproponowane
rozwigzanie moze by¢ stosowane w petni optymalnie.

Na rysunku 4.7 przedstawiono wykres zaleznosci procentowego zmniejszenia
pasma uzytecznego od dtugosci wiadomosci przy minimalnym poziomie dopetnienia

(brak nanoinstrukcji 0x0C) dla réznych typow wiadomosci UDM.
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=== Unicast UDM poza grupe

- Poziom zatozony

Rys. 4.7. Procentowe ograniczenie pasma uzytecznego w wiadomosciach UDM przy minimalnym

dopetnieniu.

Zgodnie ze specyfikacjg modemow krétkofalowych [52] dla przeplotu o dtugosci
dziewieciu blokow danych w przypadku modulacji QPSK 10-procentowy prog mozna
uzyska¢ tylko dla wiadomosci typu broadcast. Dla wyzszych wartoSciowosci
modulacji jednak juz wszystkie typy wiadomosci mogg byé optymalnie
transmitowane. Dodatkowo dla modulacji 64QAM wystarczy nawet przeplot o
dtugosci trzech blokow, by dla wiadomosci rozsiewczych uzyskacC zatozony prog.
Powyzsze rozwazania przeprowadzono przy warunku, ze w bloku przeplotu ma
znajdowac sie doktadnie jedna (cata) wiadomosc.

Na rysunku 4.8 przedstawiono dodatkowo wykres zaleznosci procentowego
zmniejszenia pasma uzytecznego od dtugosci wiadomosci przy maksymalnym

poziomie dopetnienia nanoinstrukcjami 0x0C dla r6znych typow wiadomosci UDM.
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Rys. 4.8. Procentowe ograniczenie pasma uzytecznego w wiadomosciach UDM przy maksymalnym

dopetnieniu.

W tym przypadku, przy identycznych jak poprzednio zatozeniach, prég docelowy
uzyskany bedzie dla przeplotu o dtugosci co najmniej dziewieciu blokéw, poczawszy
od modulacji 8PSK (a wtasciwie 16QAM - patrz nizej) i niezaleznie od typu
wiadomosci.

Warto tu wspomnieé¢, ze wiadomosci SMM nie sg rozwazane pod katem
ograniczenia pasma uzytecznego, poniewaz nie sg W nich przesytane dane
uzytkownikéw. Istotny jest jednak fakt, ze wiadomosci SMM bedg maity co najmniej
160 bajtéw dlugosci (sekwencja RSA, nagtdwek i inne nana) i z tego powodu
optymalna ich transmisja moze by¢ uzyskiwana dla przeplotu o dtugosci co najmniej
trzech blokéw danych, poczgwszy od modulacji 8PSK (a wiasciwie 16QAM — patrz
nizej).

W tym miejscu nalezy dodag¢, ze dodatkowy problem stanowig tu modulacje 8PSK
oraz 32QAM dla dtugosci przeplotu 1, 3 lub 9 blokow danych. Dla tych bowiem
przypadkow blok danych wejsciowych nie jest wielokrotnoscig 128 bitéw, a jedynie
64. W takich sytuacjach w sposob oczywisty dtugos¢ wiadomosci powinna by¢

parzystg wielokrotnoscig wielkosci bloku danych wejsciowych.
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Ponadto dla dtugosci przeplotu 36 (dla 32 i 64QAM) oraz 72 (poczawszy od
8PSK) blokéw nie ma réwniez mozliwosci doboru w petni optymalnej dtugosci
wiadomosci. Blok danych wejsciowych jest bowiem zbyt duzy — wiekszy od
maksymalnej dtugosci pojedynczej wiadomosci. W takich sytuacjach w bloku danych
wejsciowych umiesci¢ nalezy dwie lub trzy wiadomosci i najlepiej w taki sposob, by
dokftadnie wypetni¢ dany blok.

W tabeli 2.8 w rozdziale drugim kolorem zielonym zaznaczono najbardziej
optymalne wielkosci blokow danych wejsciowych dla kryptosystemu 0x86. Wyboru
tego dokonano na podstawie informacji przedstawionych w niniejszym paragrafie.

W kolejnym punkcie przedstawiona zostanie metodologia badan, a w kolejnym juz
konkretne scenariusze symulacyjne. Pozwolg one na zbadanie poprawnosci
strukturalnej kryptosystemu, jego odpornosci na réznego rodzaju ataki i niepozadang
ingerencje z zewnatrz oraz wrazliwos¢ na naruszenie mechanizmu dostepnosci. W
ten sposéb dokonana <zostanie posrednio ocena poziomu oferowanego

bezpieczenstwa catosci zaproponowanego rozwigzania.

4.2.3. Metodologia badan

Na catosciowy poziom bezpieczenstwa oferowanego przez dany kryptosystem
wptyw majg przede wszystkim trzy zasadnicze sktadniki. Pierwszym z nich sg
zastosowane algorytmy kryptograficzne. Jest to bardzo istotny aspekt, poniewaz
nawet w przypadku najlepiej zaprojektowanego rozwigzania ztamanie przez
kryptoanalitykow algorytmow wykorzystywanych w danym systemie oznaczac bedzie
najpewniej catkowitg jego bezuzytecznos¢. Z tego tez powodu w poczatkowych
fazach budowaniu projektu krytposystemu wybdr konkretnych rozwigzan
analitycznych moze by¢ czynnikiem bardzo istotnym dla catosci pdzniejszego
rozwigzania.

W niniejszej pracy aspekt ten zostat rozwigzany poprzez wykorzystanie takich
algorytmow, ktore na dzien dzisiejszy uwaza sie za w petni bezpieczne i nie ma
podstaw do tego, by moéc sadzi¢, ze sytuacja ta mogtaby zmieni¢ sie w najblizszym
czasie. Nie sg bowiem dostepne zadne wyniki najnowszych badan, ktére pozwolityby
sadzi¢, ze rozwigzania takie jak AES, RSA (dla kluczy o dtugosci co najmniej
1024 bitow) czy SHA-256 sg podatne na jakiekolwiek ataki kryptoanalityczne. Autor
zaktada zatem w niniejszej rozprawie doktorskiej, ze powyzsze trzy algorytmy w

swych petnych formach sg catkowicie bezpieczne. Praca ta bowiem nie ma na celu
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badania poziomu bezpieczenstwa podstawowych rozwigzan kryptograficznych, a
skupia sie ona na analizie aspektu bezpieczenstwa w nieco innym zakresie. W
0golnosci niniejsze rozwazania poddajg analizie pozostate dwa elementy skfadajace
sie na koncowg ocene poziomu bezpieczenstwa konkretnego kryptosystemu.

Jednym z tych sktadnikow jest struktura danego rozwigzania. Chodzi tu zatem o
poziom bezpieczenstwa oferowany przez kryptosystem jako catosé. Struktura
systemu, a wiec jego architektura, mechanizmy zarzgdzania i protokot
komunikacyjny. Sg to bowiem elementy zupetnie nowe — rozwigzania autorskie — i
dlatego mogg by¢ one potencjalnym zrédtem stabosci czy wad, uniemozliwiajgcych
bezpieczng transmisje danych pomiedzy modemami krotkofalowymi.

Analiza tego wiasnie aspektu bedzie tematem rozwazan dalszej czeSci
niniejszego rozdziatu, w ktorym przedstawione zostang pewne scenariusze
symulacyjne, pozwalajgce na okreslenie poziomu bezpieczenstwa,
zaproponowanego rozwigzania pod katem poprawnosci jego catosciowej struktury.

Trzecim elementem oceny poziomu bezpieczenstwa jest tak zwany ,czynnik
ludzki’, czyli wszystkie te elementy, ktére w tej chwili nie sg mozliwe do
przewidzenia, a poprzez na przyktad naruszenie mechanizméw dostepnosci,
pozwoli€ mogg na utrudnienie lub uniemozliwienie realizacji przez system
pozostatych funkcji bezpieczenstwa. Element ten rozwazany bedzie na koncu
niniejszego oraz w ostatnim rozdziale tej pracy, w ktérym to przedstawiona zostanie

kompleksowa ocena zaproponowanego rozwigzania.

4.2.4. Scenariusze symulacyjne

W celu dokonania oceny poziomu bezpieczenstwa prezentowanego
kryptosystemu w pierwszej kolejnosci poddaé¢ nalezy weryfikacji poprawnos$¢ i
funkcjonalnos¢ samej jego struktury. Autor zaproponowat wiec przeprowadzenie
szeregu badan symulacyjnych, pozwalajgcych potwierdzi¢ wysokie bezpieczenstwo i
duzg efektywnos$¢ zaproponowanego rozwigzania.

W celu zrealizowania wspomnianych analiz zaproponowano grupe scenariuszy
symulacyjnych, pozwalajagcych na zbadanie i przetestowanie poszczegdinych
elementéw i mechanizméw kryptosystemu. Zbior ten podzielono na kilka ogdélnych
czesci, zawierajgcych logicznie powigzane ze sobg sytuacje. Badania symulacyjne

realizowane bedag zatem w zakresie obejmujgcym:
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e Ogolne testy funkcjonalne, prezentujace poprawnosc¢ dziatania kryptosystemu
w warunkach idealnych;

e Proby ingerencji w tres¢ przesytanych wiadomosci;

e Préby ingerencji w transmisje z wykorzystaniem technik powtarzania oraz
filtrowania wiadomosci;

e Mechanizmy zaradcze systemu w przypadku kradziezy modutu
kryptograficznego lub nieautoryzowanego dostepu do kluczy badz innych
danych systemowych.

W tym miejscu warto ponownie zwroci¢C uwage na fakt, ze w trakcie badan
symulacyjnych nie przewiduje sie analiz zwigzanych z klasycznymi atakami
kryptoanalitycznymi, majacymi na celu ztamanie danego algorytmu lub znalezienie
jakiegos klucza szyfrujacego. Praca ta nie ma bowiem na celu tego typu dziatah. Do
realizacji bowiem zaproponowanego rozwigzania wybrano algorytmy kryptograficzne,
uznawane na dzien dzisiejszy za jedne z najbezpieczniejszych. Analizie i ocenie
podlega¢ bedg tu zatem nie algorytmy, ale powstaty z ich wykorzystaniem
kryptosystem — jako catos¢.

W dalszej czesci niniejszego paragrafu przedstawione zostang zatem kolejne
scenariusze symulacyjne i wyniki badan, uzyskane na ich podstawie wraz z
wnioskami, ptyngcymi z tychze analiz.

W pierwszej kolejnosci zatem zaprezentowane zostang ogdlne testy funkcjonalne,
obrazujgce poprawnos$¢ dziatania kryptosystemu w warunkach idealnych, ktore
rozumie sie tu jako brak jakiejkolwiek ingerencji (przez osoby nieuprawnione) w
transmisje oraz w same urzadzenia nadawczo-odbiorcze. Warunki idealne oznaczajq
rébwniez, ze nie doszto do zdarzen typu kradziez modutu czy ujawnienie kluczy lub
innych danych systemowych, a caty kryptosystem jest wykorzystywany zgodnie z
jego przeznaczeniem oraz funkcja bezpieczenstwa dostepnosc jest zapewniona.

Ponizej przedstawiono kilka standardowych sytuacji, mogacych wystgpi¢ w

zaprojektowanym kryptosystemie.

Aktywacja pojedynczej realizacji systemu w przyktadowym module kryptograficznym

Procedura taka moze by¢ w skrécie nazywana aktywacjg modutu, jednakze
nalezy w tym miejscu pamietac, iz proces taki jest realizowany niezaleznie dla
kazdego z maksymalnie czterech, obstugiwanych przez dany modut, provider'éw

systemu 0x86. Moze wystepowacC zatem sytuacja, w ktérej jedna realizacja bedzie
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aktywna, a inna juz nie. W dalszej czesci niniejszej pracy mowa bedzie najczesciej o
pewnych scenariuszach i sytuacjach w obrebie jednego, konkretnego provideria i
dlatego, wykorzystywane bedzie okreslenie aktywacja modutu — w domysle w
obrebie tego wtasnie konkretnego provider’a.

W ogdlnoéci proces aktywacji ma umozliwi¢ dziatanie danego modutu w
omawianym kryptosystemie, a tak wiasciwie w jednej z jego realizacji. Nalezy tu
przypomnie¢, ze kazdy modut ma odgodrnie zdefiniowang i niemodyfikowalng liste
provideréw (maksymalnie cztery), z ktérymi moze wspotpracowaé. W celu
podstawowej aktywacji wystarczytoby zatem jedynie wystanie przez centrum
bezpieczenstwa instrukcji ustawiajacej date konhca aktywacji (ActivationDate),
poniewaz po poprawnym wykonaniu takiego rozkazu modut bytby zdolny do
komunikowania sie z wykorzystaniem wbudowanego i statego klucza F.

Takie podejscie spowoduje jednak, Zze dany modut bedzie mie¢ bardzo
ograniczong funkcjonalnos¢ (transmisje z wykorzystaniem tylko klucza F). Z tego
powodu wprowadza sie tu pojecie petnej aktywacji, ktébra ma na celu przypisanie
danego modutu do choc¢by jednej grupy (przestanie klucza grupy oraz identyfikatora
User ID) wraz ze zdefiniowaniem jego poziomu autoryzacji w tejze grupie (maska
uprawnien oraz data konca autoryzacji w grupie).

Przypisanie do grupy wigze sie z przestaniem instrukcji zmiany identyfikatora
uzytkownika (choéby jedno nano z zakresu od 0x471 do 0x48) dla jednej z
maksymalnie osmiu obstugiwanych przez modut grup w danej realizacji systemu.
Dodatkowo modut powinien otrzymaé klucz danej grupy, swg maske uprawnien w
grupie oraz date wygasniecia autoryzacji w tejze grupie.

W tym miejscu warto nadmieni¢ klika spraw. Po pierwsze, wymienione tu
instrukcje przesytane powinny by¢é w wiadomosci typu unicast SMM, poniewaz
dotyczg konkretnego terminala. Po drugie, klucze sesji mogg zosta¢ réwniez
przestane w tej wiadomosci, lecz ich brak nie oznacza braku aktywacji. Dodatkowo
warto wspomniec, ze klucze sesji wraz z ich datami waznos$ci powinny by¢ raczej
przesytane w wiadomosciach typu multicast SMM.

Ponizej przedstawiono przyktadowe nanoinstrukcje aktywujgce modut
0xB52CF1DO0 w realizacji systemu 0x07 w grupie 0x7123456.
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86

01

1001 -> unicast SMM

110C

1200 -> szyfrowanie kluczem MKO
1300 -> uwierzytelnianie RSA

1411

1521

1605

2F8601

4AB52CF1D0 -> adresat

200A0A -> ustawienie daty konca aktywacji (do konca pazdziernika 2010)
210A0a -> ustawienie daty konca autoryzacji w grupie nr 1 (jw.)
4112345601 -> nadanie identyfikatora uzytkownika
9010F000000000000000 -> mozliwo$¢ transmisji w kanatach od 1 do 4
90110000000000000000

91101122334455667788 -> pierwsza czes$é klucza grupy nr 1
91111122334455667788 -> druga czesé¢ klucza grupy nr 1

Z powyzszych instrukcji na wyjasnienie zastuguje nano 0x4112345601, ktére

oznacza:

e Przypisanie grupie pierwszej w module identyfikatora uzytkownika (User ID)
postaci 0x712345601;

e Grupa pierwsza w module ma odtad identyfikator (Group [ID) postaci
0x123456, co oznacza w praktyce, ze dany modut przypisano do grupy o
identyfikatorze 0x7123456;

e |dentyfikator modutu w grupie (InGroup ID) pierwszej o identyfikatorze
0x123456 jest postaci 0x01, co oznacza, ze w przypadku transmisji w grupie
0x123456 modut jest jednoznacznie identyfikowany przez jednobajtowg
sekwencje 0x01.

W tym miejscu warto doda¢, ze modut moze byc¢ przypisany podczas aktywaciji od

razu do kilku grup. W przysziosci konfiguracja taka moze zosta¢ oczywiscie
catkowicie zmodyfikowana.

Po przestaniu wiadomosci w pliku dziennika aplikacji mozna znalez¢ z kolei:
ModulelID Status

1 B52CF1D0 10
2 948COB3D 50
3 D925F217 50
4 9920F900 50
5 BD65077A 50
6 CCB601A6 50
7 BBB1OEFO 50
8 F8D7F331 50
9 C9FDF475 50
10 9E510AC2 50
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Na podstawie powyzszych danych jasno widaé, ze wiadomos¢é odebrana zostata
w tym przypadku przez 10 réznych modutéw, ale tylko adresat zdekodowat jg w
catosci i wykonat zawarte w niej instrukcje. Status 0x50 pozostatych modutéw
oznacza btad deszyfracji, spowodowany niepoprawnie wyznaczong sekwencjg
licznika w algorytmie AES-CTR. Dzieki temu wiadomo$¢ adresowana do innego
modutu moze zosta¢ odrzucona juz podczas proby deszyfracji jej pierwszego bloku
(128 bitéw).

Efekt przestanych i wykonanych instrukcji w module 0xB52CF1D0 przedstawiono
na rysunku 4.9.

ModuleID |{S=ee@ielgE + | | Provider 1 |%| ProviderID |01 Al/B1

£ | 00000000000000000000000000000000 YalidieyDated 0000
B |00000000000000000000000000000000 YalidityDateE | 0000
F |Fadb9c3bShasFaa9zc2663eabBasfray AckivationDate (0405

1 [1122334455667 7581 122334455667788 | | Grupa 1 |» | AuthDate |0ADS

Mask. | FODD0000000000000000000000000000 UserID |123456 01
4.9. Modut 0xB52CF1D0 po aktywacji provider'a 0x01.

Od momentu aktywacji dany modut moze juz poprawnie funkcjonowaé w
systemie. Dostepne stajg sie wszystkie typy wiadomosci UDM, cho¢ oczywiscie
bezpieczenstwo transmisji nie jest petne ze wzgledu na brak kluczy sesji w module.
Jednakze uwierzytelnianie oraz kontrola integralnosci wiadomos$ci mogq juz by¢ w
petni realizowane, ale oczywiscie tylko w obrebie grupy 0x7123456, dla ktérej to

dostepny jest w tym przypadku klucz grupy.

Aktualizacja kluczy sesji w catej grupie modutdow

Aktualizacja kluczy sesiji jest procedura, ktéra z racji zachowania najwyzszego
mozliwego poziomu poufnosci w systemie (a przez to wysokiego bezpieczenstwa
transmisji), powinna by¢é wykonywana znacznie czesciej niz na przyktad modyfikacja
kluczy grup czy innych identyfikatoréw w modutach.

Stosunkowo czesta aktualizacja kluczy sesji jest wymagana ze wzgledu na ryzyko
utraty poufnosci, wynikajace z ciggtego stosowania tych samych kluczy szyfrujgcych.
Dodatkowo wystepuje niebezpieczenstwo, ze istnieCc mogg moduty, posiadajgce
aktualne klucze sesji, a w rzeczywistosci powinny byty one odebra¢ na przyktad

instrukcje, kasujace je lub nawet dezaktywujgce dang realizacje systemu w module.
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Z tego tez powodu wprowadzono pojecie waznosci kluczy sesji. Takie podejscie
pozwala na automatyczng dezaktualizacje kluczy po uptynieciu pewnego i
zdefiniowanego okresu czasu. Kazdy klucz sesji jest zatem jednoznacznie powigzany
z datg konca jego waznosci.

Klucze jednak nie mogg by¢ rowniez aktualizowane zbyt czesto, poniewaz
wprowadzitoby to bowiem duze zamieszanie w systemie, a w skrajnym przypadku
spowodowatoby brak mozliwosci poufnej transmisji. Taka sytuacja mogtaby wystgpic,
poniewaz moduty posiadatyby klucze sesji, ktére szybko tracg waznosé, a ich
aktualizacja w tak krotkim czasie nie bylaby mozliwa. Tylko czes¢ modutéw
odebrataby bowiem aktualne dane, a w innych klucze utracityby waznos$¢. W takim
przypadku mozliwa bytaby tylko transmisja z uzyciem klucza podstawowego sesji —
mato bezpieczna.

Ze wzgledu na powyzsze fakty, autor zaproponowat wykorzystanie dwdch kluczy
sesji: aktualnego i przysztego. Nalezy tu dodaé, ze klucz przyszly jest oczywiscie
réwniez aktualny, ale wykorzystany do szyfrowania bedzie tylko, gdy poprzedni utraci
swg waznos¢. Przy deszyfracji z kolei, jesli oba klucze sesji sg aktualne, wykorzystac
nalezy najpierw ten starszy, a dopiero w przypadku niepowodzenia deszyfracji ten
nowszy. Dla uwierzytelniania i kontroli integralnosci z uzyciem kluczy sesji (nie
zaleca sie) nalezy zastosowacé to samo podejscie. Takie rozwigzanie pozwala na
automatyczng zmiane przez modut niewaznego juz klucza sesji na aktualny bez
koniecznosci odbioru instrukcji aktualizacyjnych. Kazda aktualizacja z kolei zawieraé
powinna klucz aktualny oraz przyszlty, co pozwoli zapewni¢ elastycznosé
funkcjonowania zaproponowanego rozwigzania.

Problemem pozostaje tylko ustalenie dtugosci czasu waznosci poszczegolnych
kluczy sesiji. Autor proponuje tu tylko, aby klucz przyszty byt wazny co najmniej tak
diugo jak jego poprzednik, w celu zmaksymalizowania szansy na odbior instrukcji
aktualizujgcych. Jesli na przykfad jeden klucz wazny byt przez miesigc, to po jego
dezaktualizacji klucz przyszty powinien by¢ poprawny przynajmniej jeszcze przez
miesigc. Dzieki temu modut kryptograficzny bedzie miat caty miesigc na odebranie
nastepnej aktualizacji kluczy sesji. Okres miesigca jest tu jednak tylko przyktadem, a
jego dtugos¢ powinna by¢ dobrana w zaleznosci od aktualnych potrzeb i na
podstawie dtugotrwatych testow zaproponowanego rozwigzania w warunkach

rzeczywistych, co wykracza znacznie poza ramy tej pracy. Biorgc jednak pod uwage
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fakt korzystania w zaproponowany rozwigzaniu z tablic skramblujgcych, hierarchizacji
kluczy, licznika AES-CTR, wykorzystujacego aktualng date oraz na dzien dzisiejszy
duzy poziom bezpieczenstwa oferowany przez algorytm AES, mozna zatozyc, ze
nawet stosunkowo dtugo stosowany klucz, bedzie bezpieczny.

Proces aktualizacji kluczy moze niestety wymagac¢ jednak przesytania duzej liczby
wiadomosci co pewien okres czasu, co bytloby ucigzliwe zarowno dla centrum
bezpieczenstwa jak i dla samych modutéw oraz terminali odbiorczych. Ze wzgledu na
ten fakt klucze sesji przesytane powinny by¢ w wiadomosciach typu multicast SMM.

Przyktad przedstawiono ponizej.

86

01

1002 -> multicast SMM

110C

1201 -> szyfrowanie kluczem grupy
1300 -> uwierzytelnianie RSA

1411

1506

1601

2F8601

3AF2FB00 -> adresat (grupa O0x077B36)

91A01122334455667788 -> pierwsza czesé klucza sesji A
91A11122334455667788 -> druga czes¢ klucza sesji A
91B01122334455667788 -> pierwsza czes$¢ klucza sesji B
91B11122334455667788 -> druga czesé¢ klucza sesji B

2A090B -> data waznosci klucza A (do konca grudnia 2009 roku)
2B0A01 -> data waznosci klucza B (do konca stycznia 2010 roku)

Powyzsza wiadomosc¢ przestana zostata do grupy o identyfikatorze 0xF2FB00. Po

przestaniu wiadomosci w pliku dziennika aplikacji mozna znalez¢:

ModulelID Status
DEA40F59 10
EC7AF504 10
9A74041A 10
88410FF5 10
8E280989 10
E76EF9F3 10
24810874 10
D585052D 10
EBFB032C 10
0 C5EAQ9B5 10

RHOwooJdouUudbd WNR

11 D65202E4 50
12 A4810AF7 50
13 BEB90898 50
14 8233F9D7 50
15 96AB0903 50
le ClA7FF86 50
17 84550E5C 50
18 AAO4FDF9 50
19 9088F0F4 50
20 93DFFE93 50
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Na podstawie powyzszych informacji tatwo stwierdzi¢, ze klucze zostaly
zaktualizowane w dziesieciu z dwudziestu modutéw, do ktérych dana wiadomos¢
dotarta. Stato sie tak dlatego, poniewaz moduty od 11-tego do 20-tego nalezg do
grupy o identyfikatorze 0x455C66, wiec wiadomosc ta nie byta adresowana do nich i
dlatego wystgpita niepoprawna proba deszyfracji (status 0x50). Widac tu jednak, ze
wystanie jednej tylko wiadomosci SMM pozwolito na zaktualizowanie wiekszej liczby
modutow.

Na rysunku 4.10 przedstawiono przyktad modutu, w ktéorym zrealizowano
poprawng aktualizacje kluczy sesji oraz dat ich waznosci.

ModuleID | (sl | | Provider 1 |» |  ProviderID |01 Al/Bl

& 1122334455667 75851 122334455667 758 YalidityDates 090B
B 1122334455667 7581 122334455667 735 YalidityDateB 0401
F [d350d316c8019FFdd01 a410dd32efb72 AckivationDate [0&A04

1 |dfgela?dfe48basfzs77dofa00ad0ea? Grupa 1 [+ | AuthDate 0404

Mask. |cclee3830727380955%ede3526d28ba UserlD |FZFEOD | D&

4.10. Modut OxC5EA09B5 po aktualizacji kluczy sesji A oraz B.

W tym miejscu warto dodag, iz w petni aktywny modut (a tak wtasciwie provider w
module) wraz z aktualnymi kluczami sesji moze nie tylko wysyta¢ i odbieraé
(oczywiscie adresowane do niego i dla jego poziomu autoryzacji) wszystkie typy
wiadomosci UDM, ale réwniez korzystaC z zaproponowanego kryptosystemu z
maksymalnym oferowanym przez niego poziomem bezpieczenstwa.

Oczywistym jest tu fakt, ze aktualizacja kluczy sesji dla roznych realizacji systemu
musi by¢ przeprowadzona niezaleznie.

Podsumowujgc scenariusz aktualizacji kluczy mozna stwierdzi¢, iz wiadomosci
typu multicast SMM sg bardzo elastyczne i pozwalajg efektywnie aktualizowac klucze
w catej grupie. Najczesciej wystepowaé bedg jednak sytuacje, w ktérych to CB
bedzie chciato zaktualizowac klucze i ewentualnie utrzymac autoryzacje w danej
grupie dla tylko czesci modutow. Taka procedura przedstawiona zostanie w jednym z
kolejnych scenariuszy, a w nastepnym zaprezentowany zostanie przyktadowy
sposob dezaktywacji danej realizacji systemu w module.
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Dezaktywacija pojedynczej realizacji w przyktadowym module kryptograficznym

W ogdlnosci proces dezaktywacji jest odwrotny w stosunku do procesu aktywacji.
Dokfadniej rzecz ujmujac, dezaktywacja ma na celu doprowadzenie jednej konkretnej
obstugiwanej przez modut realizacji systemu do stanu sprzed aktywaciji.
Dezaktywacja dodatkowo najczesciej potgczona jest ze skasowaniem kluczy sesji —
modut (realizacja) nieaktywny i tak nie bedzie mogt ich wykorzystac.

Podczas procesu dezaktywacji najczesciej kasuje sie uprawnienia jak i inne
parametry we wszystkich grupach, do ktéorych modut zostat przydzielony. Mozna
sobie jednak wyobrazi¢ sytuacje, w ktérej to modut usuwany jest z pewnej tylko grupy
i na przyktad dodawany do innej (lub nie). Operacji zwigzanych z przydziatem do
konkretnych grup, ktore moze przeprowadzi¢ CB w stosunku do konkretnego
modutu, jest sporo. W tym przypadku jednak przedstawiony zostanie proces
catkowitej dezaktywacji modutu 0xA432FDD7 w obrebie realizacji systemu 0x01 z
uzyciem wiadomosci unicast SMM i przy zatozeniu, ze modut ten posiada
uprawnienia tylko w grupie nr 1. Nanoinstrukcje realizujgce to zadanie przedstawiono
ponizej.

86

01

1001 -> unicast SMM
1109

1200 -> szyfrowanie kluczem MKO
1300 -> uwierzytelnianie RSA

1411

1573

1635

2F8601

4AA432FDD7 -> adresat

01 -> anulowanie uprawnien w grupie nr 1

oA -> skasowanie klucza A oraz wyzerowanie daty jego waznosci
OB -> skasowanie klucza B oraz wyzerowanie daty jego waznosci

200000 -> wyzerowanie daty konca aktywacji moduiu

Sposréd powyzszych nanoinstrukcji na uwage zastuguje nano 0x017, ktore
powoduje nastepujace zdarzenia:

e Skasowanie klucza grupy nr 1;

e \Wyzerowanie maski uprawnien grupy nr 1;

¢ Wyzerowanie daty konca uprawnien w grupie nr 1;

o Wyzerowanie identyfikatora User ID w grupie nr 1, a co za tym idzie

wyzerowanie identyfikatora grupy (Group ID 1) oraz w grupie (InGroup ID 1).
Na rysunku 4.11 przedstawiono parametry modutu 0xA432FDD7 po dezaktywacii.
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ModulelD | SRR

| | Prowider 1 |%| ProviderID |01 Al/B1

A0 YalidityDated (0000
B0 YalidityDateB 0000
F |b9bdf3de37c611706540F953e60307 7d ActivationDate 0000
1|0 irupa 1 || AuthDake 0000
Mask. |0 UserID |00000O | |00

4.11. Modut 0xA432FDD7 po catkowitej dezaktywaciji.

Istotny jest w tym momencie fakt, ze po catkowitej dezaktywacji konkretnej
realizacji w module mogg oczywiscie pozostawac¢ w petni aktywne inne provider’y. W
przypadku jednak nieaktywnej realizacji systemu dostepny jest jedynie jej
podstawowy klucz sesji F. Pozostajg réwniez klucz gtéwny (MKO) oraz identyfikator
modutu  (Module ID), bedace parametrami nie tylko nieusuwalnymi i
niemodyfikowalnymi, ale oczywiscie rowniez wspolnymi dla wszystkich realizacji w
danym module.

W tym miejscu warto przypomnie¢, ze w module znajdujg sie réwniez
identyfikatory (maksymalnie cztery) potencjalnie obstugiwanych realizacji systemu
(Provider ID 1 — 4), tablice skramblujgce A i B oraz publiczny klucz RSA systemu
0x86 — te parametry w sposob oczywisty réwniez nie podlegajg zmianom i nie ma
mozliwoéci ich usuniecia.

Sposodb anulowania uprawnien lub catkowitej dezaktywacji przedstawiony w tym
scenariuszu jest jednak mato elastyczny, poniewaz wymaga przesytania wiadomosci
typu punkt-punkt. W dalszej kolejnosci omoéwiony zostanie duzo bardziej funkcjonalny
oraz efektywny sposob jednoczesnej aktualizacji kluczy w danej grupie wraz z
anulowaniem w niej uprawnien dla pewnej podgrupy modutdw z mozliwoscig

catkowitej ich dezaktywacji w konkretnej i obstugiwanej realizacji systemu.

Aktualizacja kluczy sesiji w catej grupie z jednoczesng dezaktywacja lub anulowaniem

uprawnien podgrupy modutéw

Elastycznosc i efektywnos¢ zaproponowanego kryptosystemu ujawnia sie miedzy
innymi poprzez mozliwos¢ zarzadzania parametrami poszczegolnych modutow
kryptograficznych w sposob grupowy z wykorzystaniem wiadomosci multicastowych

przesytanych do pewnych zbioréw terminali.
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Takie podejscie jest bardzo uzyteczne w sytuacji, gdy centrum bezpieczenstwa
chce przesta¢ na przyktad klucze sesji do catej grupy. W warunkach rzeczywistych
jednak okazaC sie moze, ze CB poza aktualizacjg chce usungC pewng grupe
modutdw z grupy badz nawet dokonaé ich dezaktywacji. Taka mozliwo$¢ zostata
przewidziana w zaproponowanym rozwigzaniu i zaprezentowano jg ponizej w postaci

przyktadowych nanoinstrukcji.

86

01

1002 -> multicast SMM

110cC

1201 -> szyfrowanie kluczem MKO
1300 -> uwierzytelnianie RSA

1411

152D

162a

2F8601

3AA2EDBS -> adresat (grupa OXA2EDB5)

91A01122334455667788 -> pierwsza czes¢ klucza sesji A
91A11122334455667788 -> druga czesé klucza sesji A
91B01122334455667788 -> pierwsza czes$é klucza sesji B
91B11122334455667788 -> druga czesé¢ klucza sesji B

2A090B -> data waznosci klucza A (do konca grudnia 2009 roku)
2B0AO1 -> data waznosci klucza B (do konca stycznia 2010 roku)
30010203 -> usuniecie trzech modutdéw z grupy OXA2EDB5

31060708 -> dezaktywacja trzech moduiéw

Nanoinstrukcje 0x30 oraz 0x31 pozwalajg na jednoczesne odwotanie sie do
trzech modutéw poprzez ich identyfikatory InGroup ID wpisane w tres¢ tychze
instrukcji. Dostepne sg réwniez nana postaci 0x50 i 0x51 oraz OxFO i OxF1, ktore
pozwalajg na skomunikowanie sie jednoczesnie z odpowiednio piecioma badz
pietnastoma modutami. Takie rozwigzanie zastosowano dla zminimalizowania
nadmiarowosci w przesytanych wiadomosciach. Oczywistym jest fakt, ze w danej
wiadomoséci wystgpi¢ moze wiele wspomnianych tego typu instrukcji, co pozwala
elastycznie dobrac ich typy oraz liczbe w celu zarzagdzania w duzym stopniu dowolng
liczbg modutéw z danej grupy. W przypadku jednak braku mozliwosci odpowiedniego
dobrania instrukcji dla konkretnej liczby modutow, w tresci nanoinstrukcji wpisac
mozna bajty zerowe lub powtdrzy¢ ktores z identyfikatoréw InGroup ID.

Zaprezentowany tu mechanizm pozwala zminimalizowaé ilos¢ wysylanych
wiadomosci typu SMM poprzez utatwienie dezaktywacji modutéw z wykorzystaniem
transmisji typu punkt-wielopunkt.

Do tego miejsca przedstawiono podstawowe scenariusze zarzadzania modutami

kryptograficznymi systemu 0x86 w warunkach idealnych (bez ingerencji oséb
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niepowotanych), co oczywiscie nie oznacza, ze sg to wszystkie dostepne procedury.
Na ich podstawie mozna jednak w fatwy sposob opracowaé wiele modyfikacji i
rozszerzen zaprezentowanych tu rozwigzan z wykorzystaniem dostepnych instrukcji
systemowych.

Warto tu jeszcze nadmienié, iz ré6znorodne mechanizmy reagowania CB na
sytuacje prob lub chocby ryzyka naruszenia funkcji bezpieczenstwa systemu,
przedstawione zostang w dalszej czeSci omawianego rozdziatu.

W kolejnych scenariuszach omowione zostang z kolei standardowe schematy
komunikowania sie modutdéw (a w ten sposéb posrednio terminali uzytkownikéw)

pomiedzy sobg przy wykorzystaniu omawianego kryptosystemu.

Transmisja rozsiewcza

Zaproponowane rozwigzanie systemu bezpiecznej transmisji danych dla
klasycznych modemoéw krétkofalowych pozwala na komunikacje pomiedzy nimi na
wiele réznych sposobdéw. Jednym z nich jest wtasnie transmisja rozsiewcza, ktéra
pozwala na odbior wiadomosci UDM przez wszystkie terminale, znajdujace sie akurat
w zasiegu nadajnika, gdy spetnione sg nastepujace zatozenia:

e Moduty kryptograficzne terminali obstugujg tg sama realizacje systemu 0x86 i

sg w niej aktywne (przynajmniej w sposéb podstawowy);

e Moduty wykorzystujg te same numery tablic skramblujacych A oraz B;

o W przypadku wykorzystywania schematow posrednich uzyskiwania kluczy dla
realizacji poufnosci konieczny jest rowniez wazny i identyczny klucz sesji we
wszystkich modutach.

Omawiany tu sposob transmisji jest mozliwy do wykorzystania w systemie, lecz
nie zapewnia on najwyzszego poziomu bezpieczenstwa szczegolnie w przypadku
stosowania tylko klucza F do realizacji zarbwno szyfrowania jak i uwierzytelniania
oraz kontroli integralnosci. Dodatkowo terminale, komunikujgc sie w ten sposéb,
tracg mozliwo$¢ adresowania wiadomosci oraz korzystania z udogodnien podziatu na
grupy tj.:

e Transmisja w obrebie wiasnej grupy;

e Kontrola poziomu autoryzacji nadawcy i odbiorcy (data jej wygasniecia oraz

kanaty wirtualne);

e Uwierzytelnianie nadawcy na poziomie grupy, a nie tylko catego systemu;

e Bezpieczniejsze szyfrowanie i kontrola integralnosci wiadomosci.
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Wiadomosci rozsiewcze majg jednak rowniez pewne zalety i sg one nastepujace:

e Najmniejsza nadmiarowosC¢ protokolarna, wynikajgca ze stosowania
zaproponowanego kryptosystemu;

e Szybki dostep do praktycznie wszystkich terminali w zasiegu;

e Mozliwosc¢ transmisji nawet przy niepetnej aktywacji (bez przydziatu do grup) i
bez kluczy sesji (wystarczy klucz podstawowy sesiji).

Przyktadowa struktura nanoinstrukcji dla wiadomosci broadcast UDM zostata

zaprezentowana ponizej:

86

01

1011 -> broadcast UDM

1103

1202 -> szyfrowanie kluczem sesji

130F -> uwierzytelnianie CMAC (klucz podstawowy F)
1411

15F9

1611

2F8601

4BEDOCOAB6 -> nadawca wiadomosci (module 1D OXEDOCOABG)

Warto w tym miejscu przypomnie¢, ze po powyzszych instrukcjach wystepuje
nano OxOE, a nastepnie dane uzyteczne, ktére réwniez konczg sie nanem 0x0E. W
dalszej kolejnosci wystepujg (jedna lub kilka — o ile dopetnienie jest w ogodle
wymagane) nanoinstrukcje 0x0C, a na koncu umieszczone zostaje nano 0x0D z
sekwencjg uwierzytelniajgcq i pozwalajgcg na kontrole integralnosci wiadomosci — w
tym przypadku jest to 128-bitowa sekwencja, wyznaczona z uzyciem

zmodyfikowanego algorytmu CMAC.

Transmisja w obrebie grupy uzytkownikow

Przesytanie danych w grupie jest zalecanym sposobem komunikowania sie
terminali z wykorzystaniem zaproponowanego rozwigzania bezpiecznej transmisji
danych (przestanki przemawiajagce za tg tezg przedstawiono w poprzednim
scenariuszu).

W kryptosystemie dostepne sg trzy typy wiadomosci UDM, ktére przesytane sg w

obrebie grupy:
e Unicast;
e Multicast;

e Multicast w kanale wirtualnym.
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W tabeli 4.1 przedstawiono podstawowe konstrukcje tych wiasnie rodzajéw

wiadomosci UDM.

Tab. 4.1. Przyktadowe struktury nanoinstrukcji w wiadomos$ciach UDM przesytanych w obrebie grupy.

Unicast

Multicast

Multicast w kanale
wirtualnym

86

01

1014 -> unicast
1103

1202 -> klucz sesji
1301 -> klucz grupy
1411

1508

164F

2F8601

3A13A52C -> Group ID
1A04 -> adresat
1B01 -> nadawca

86

01

1012 -> multicast
110a

1202 -> klucz sesji
1301 -> klucz grupy
1411

15BF

1603

2F8601

3A13A52C -> Group ID
1B01 -> nadawca

86

01

1013 -> w kanale wirt.
1118

1202 -> klucz sesji
1301 -> klucz grupy
1411

15C2

16F3

2F8601

3A13A52C -> Group ID
1B01 -> nadawca

1F01 -> nr kanailu

W tym scenariuszu zakfada sie, ze istniejg dwie grupy po dziesieciu

uzytkownikow i wykorzystywana jest tylko jedna realizacja systemu 0x86 o

identyfikatorze 0x01.

Po przestaniu wiadomosci multicastowej w obrebie jednej z grup (0x13A52C), w

pliku dziennika znajdujg sie informacje przedstawione ponizej.

ModulelID
8776FA91 11
D5AAF705 11
B65705CF 11
D0870895 11
A56F0577 11
E2A200DA 11
888BF12C 11
FB59F342 11
CCB2FED6 11
0 BB2D09AE 11

PHOooJdoUudbd WNR

11 907807DB 50
12 D1B6F654 50
13 ABO100OCB 50
14 F2CBFE6A 50
15 EB6F0005 50
le E712FDD1 50
17 BB35F4DF 50
18 F6B8F141 50
19 EE77F8F0 50
20 F4DD04AS8 50

Status

-> nadawca wiadomosci multicastowej

Na podstawie powyzszych danych fatwo stwierdzié, iz wszystkie moduty z grupy

0x13A52C poprawnie odebraty przestane dane (status 0x77). W pozostatych

przypadkach uzyskano status 50, ktéry oznacza btedng deszyfracje, spowodowang
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niepoprawnym ustaleniem wartosci licznika w algorytmie AES-CTR — uzycie ztego

adresu Group ID.

W przypadku transmisji z uzyciem z kolei kanatow wirtualnych przyktadowy

dziennik ma postac przedstawiong ponize;.

R

ModuleID Status
8776FA91 11 -> nadawca wiadomosci w kanale wirtualnym
888BF12C 11

D5AAF705 41
B65705CF 41
D0870895 41
A56F0577 41
E2A200DA 41
FB59F342 41
CCB2FED6 41
BB2D09AE 41
907807DB 50
D1B6F654 50
AB0100CB 50
F2CBFE6A 50
EB6F0005 50
E712FDD1 50
BB35F4DF 50
F6B8F141 50
EE77F8F0 50
F4DD04AS8 50

W przedstawionej tu sytuacji transmisja odbywata sie w kanale numer 28. Tylko

jeden z modutéw (0x888BF12C), bedacych w grupie nadawcy, mogt wykorzystac

wspomniany kanat i dlatego tylko on poprawnie odebrat dane. W pozostatych

przypadkach zaobserwowa¢ mozna statusy btedne:

0x50 — oznacza, ze modut nie znajdowat sie w grupie nadawcy;
0x41 - odbiorca znajdowat sie w grupie nadawcy, ale nie posiadat
odpowiedniego poziomu autoryzacji, a w tym konkretnym przypadku nie

posiadat uprawnien do kanatu numer 28.

W przypadku wiadomosci unicastowych przesytanych w obrebie grupy sytuacja

podobna jest do transmisji w kanatach wirtualnych z dwoma zastrzezeniami:

Transmisja w kanale wirtualnym jest ciggle multicastowa i moze by¢
poprawnie odebrana przez wiele modutdéw, jesli tylko obstugujg one dany
numer kanatu;

Transmisja unicastowa w grupie w przypadku btednej adresacji zostaje
odrzucona juz na etapie proby deszyfracji wiadomosci. W przypadku
natomiast kanatéw wirtualnych, niewystarczajgcy poziom autoryzacji

spowoduje odrzucenie wiadomosci dopiero po pozytywnej probie jej
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deszyfracji — adresat jest bowiem poprawny nawet, gdy kanat wirtualny jest
nieobstugiwany.

Ze wzgledu na wystepowanie az trzech typow wiadomosci UDM przesytanych w
grupie, ten typ transmisji jest bardzo elastyczny i daje mozliwos¢ tworzenia wielu
scenariuszy komunikacji pomiedzy terminalami.

W warunkach rzeczywistych jednak moze okazac sie, ze istnieje koniecznosc¢
skomunikowania dwoch terminali, ktore nie nalezg do wspodlnej grupy. W takiej
sytuacji istniejg zasadniczo trzy rozwigzania:

e Transmisja rozsiewcza — niezbyt dobre rozwigzanie zwarzywszy na fakt, iz
inne terminale, obstugujgce dang realizacje systemu, mogg odczytac
wiadomo$¢é, a dodatkowo brak pola adresata powoduje trudnosci we
wzajemnym komunikowaniu sie;

e Stworzenie przez CB nowej grupy i umieszczenie w niej terminali, ktére chcg
sie komunikowa¢ w trybie punkt-punkt — zadanie ztozone proceduralnie,
poniewaz konieczna jest poinformowanie providera danej realizacji systemu —
podejscie to wymaga zatem czasu. Moze by¢ jednak uzyteczne, gdy taki
Sposob transmisji wymagany bedzie przez dtuzszy okres czasu. Dodatkowo
rozwigzanie to jest oczywiscie mozliwe do zrealizowania w systemie,
poniewaz kazdy modut dla kazdej realizacji systemu moze zosta¢ przypisany
do maksymalnie osmiu grup;

e Transmisja unicastowa poza grupe — nie tak bezpieczna jak w grupie, ale
mozliwa do zrealizowania w kazdej chwili pomiedzy dowolnymi terminalami
obstugujagcymi dang realizacje systemu. Nalezy jednak pamietac, ze w takiej
sytuacji nadawca musi zna¢ peten adres odbiorcy (peten = Module ID).

Ostatnia wymieniona powyzej sytuacja omowiona zostanie krétko w nastepnym

scenariuszu symulacyjnym.

Transmisja typu punkt-punkt poza grupa

Ten typ komunikacji podobnie jak w przypadku transmisji rozsiewczej nie oferuje
przywilejébw zwigzanych z przydziatem modutéw do grup, ale jednoczesnie pozwala
na witasciwie dowolne konfiguracje typu punkt-punkt w obrebie danej realizaciji
systemu 0x86.

W tym miejscu warto przypomnie¢, iz w omawianym rozwigzaniu nie ma

mozliwosci komunikowania sie terminali pomiedzy konkretnymi realizacjami
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kryptosystemu. Moduty kryptograficzne mogq jednak obstugiwaé do czterech takich
niezaleznych realizacji, a wiec stajg sie w ten sposéb bardziej funkcjonalnymi i
elastycznymi elementami w catym kryptosystemie 0x86.

Ze wzgledu na korzystanie w prezentowanym typie komunikacji z petnej adresac;ji
poprzez identyfikatory modutéw, rozwigzanie to cechuje sie niestety najwiekszg
nadmiarowoscig protokolarng. W rzeczywistosci jednak przyrost tej nadmiarowosci
nie jest duzy i w stosunku do transmisji multicastowej w grupie wynosi (dla jednej
wiadomosci) cztery baijty, a pie¢ bajtow w przypadku trybu rozsiewczego.

Ponizej przedstawiono przyktadowg strukture nanoinstrukcji wykorzystywang w

przypadku transmisji typu punkt-punkt poza grupa.

86

01

1015 -> unicast poza grupa

1103

120F -> szyfrowanie kluczem F
130F -> sekwencja CMAC z kluczem F
1411

155E

169E

2F8601

4AAEABO0116 -> adresat (Module ID)
4BAEAB0116 -> nadawca (Module 1D)

Na tym etapie zakohczono omawianie podstawowych procedur stosowanych w
zaproponowanym Kkrytposystemie. Mozna sobie oczywiscie wyobrazi¢ wiele innych i
bardziej zlozonych scenariuszy transmisji czy zarzadzania catym systemem.
Wykorzystaé do tego celu mozna by chocby inne realizacje systemu czy wiekszg
ilos¢ grup czy modutbw. W tym miejscu chodzito jednak o zaprezentowanie
podstawowej funkcjonalnosci i efektywnosci kryptosystemu 0x86, a nazbyt
skomplikowane sytuacje symulacyjne przestonityby ten fakt.

W  kolejnych dwdch  scenariuszach  zostanie  zaprezentowany  wptyw
nieautoryzowanych modyfikacji przesytanych wiadomos$ci na poprawno$¢ i

bezpieczenstwo funkcjonowania zaproponowanego rozwigzania.

Proby nieautoryzowanej modyfikacji tresci nagtdéwka wiadomosci

W scenariuszu tym zaprezentowane zostang sposoby reakcji modutéw
kryptograficznych na réznego rodzaju zmiany dokonywane w tresci jawnej czesci
przesytanych wiadomosci.

Zostang przeprowadzone dwa typy zmian:
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e Modyfikacje = zmieniajace  zaproponowang  strukture  nagtowka lub
wprowadzajgce w polach nagtéwka wartosci niezgodne z zaproponowang
specyfikacjg systemu 0x86;

e Modyfikacje spetniajace wymogi kryptosystemu 0x86.

Opis wszystkich zaproponowanych sytuacji przedstawiono w tabeli 4.2, w ktérej to
opisano rowniez zaobserwowane reakcje modutéw. Badania te przeprowadzono przy
zatozeniu istnienia dwéch grup aktywnych terminali z waznymi kluczami sesji w
jednej realizacji systemu. Modyfikowano nagtéwki wiadomosci zarbwno SMM jak i
UDM.

Tab. 4.2. Wplyw modyfikacji nagtéwka wiadomosci na bezpieczenstwo kryptosystemu 0x86.

Opis modyfikacji Reakcja systemu
Modyfikacja pierwszego bajtu nagtdéwka, ktory Odrzucenie wiadomosci przez wszystkie moduty.
powinien mie¢ zawsze stalg wartosé réwng 0x86 Status: 0x20 (btedny kryptosystem).
Zmiana typu lub kolejnosci naoinstrukciji w Odrzucenie wiadomosci przez wszystkie moduty.
nagtéwku Status: 0x62 (btedny typ nano w nagtéwku).
Zmiana tresci ktérej$ z nanoinstrukcji na Odrzucenie wiadomosci przez wszystkie moduty.
niepoprawng w systemie 0x86 Status: 0x63 (btedna tres¢ nano w nagtéwku).

Modyfikacja drugiego bajtu nagtéwka, ktory
okresla typ realizacji systemu (identyfikator
providera), na nieobstugiwany przez moduty

Odrzucenie wiadomosci przez wszystkie moduty.
Status: 0x30 (nieobstugiwany provider).

Odrzucenie wiadomo$ci przez wszystkich
adresatow™.
Statusy moga by¢ rézne, ale zawsze btedne.
Mozliwy jest na przyktad:
- status 0x50 (btedna deszyfracja);
- status 0x60 (btedne nano);
- status 0x63 (btedna tre$¢ nano w nagtoéwku).

Zmiana typu wiadomosci
(na poprawny w systemie)

Odrzucenie wiadomosci przez wszystkich
adresatow™.
Statusy moga by¢ rézne, ale zawsze btedne.
Mozliwy jest na przyktad:
- status 0x70 (btad kontroli integralnosci);
- status 0x60 (btedne nano).

Zmiana diugosci wiadomosci

Zmiana sposobu szyfrowania Odrzucenie wiadomosci przez wszystkie moduty.
(na poprawny w systemie) Status: 0x50 (btad deszyfraciji).
Zmiana sposobu uwierzytelniania/kontroli Odrzucenie wiadomosci przez wszystkich
integralnosci adresatow™.
(na poprawny w systemie) Status: 0x70 (btad kontroli integralnosci).
Zmiana numerow wektorow skramblujacych Odrzucenie wiadomosci przez wszystkie moduty.
(na poprawne w systemie) Status: 0x50 (btad deszyfracii).

Odrzucenie wiadomosci przez wszystkie moduty.
Statusy moga by¢ rézne, ale zawsze btedne.

. . . . Mozliwy jest na przyktad:
Zmina numerow tablic skramblujgcych A/B - status 0x50 (btad deszyfracji);

(na poprawne w systemie) - status 0x97 lub 0x92

(nieaktywna tablica skramblujgca odpowiednio
A lub B).

*) Wszystkie moduty niebedace adresatami odrzucajg wiadomos$¢ ze statusem 0x50.

157




Rozdziat 1V - Implementacja i badania funkcjonalne zaproponowanej koncepcji systemu

Nagtowek jako jedyna jawna czes¢ wiadomosci jest potencjalnie najbardziej
narazony na réznego rodzaju ataki czy préby jego modyfikacji. W projekcie systemu
przewidziano jednak tego typu sytuacje i wiekszos¢ z nich jest wykrywana juz w
trakcie kontroli samego nagtdéwka bgdz proby deszyfracji pierwszej sekwencji 128-
bitowej, wystepujacej zaraz za nim. Sg to jednak tylko mechanizmy pomocnicze i
dodatkowe, ktore pozwalajg na odrzucenie wiadomosci juz na wczesnych etapach jej
analizy. Dopiero jednak kontrola integralnosci catej wiadomosci z wykorzystaniem
zmodyfikowanego algorytmu CMAC czy podpisu cyfrowego daje ostateczng i pewng
odpowiedz.

Uogdlniajgc mozna zatem stwierdzi€¢, ze mechanizmy pomocnicze pozwalajg
szybko wykry¢ wiekszos¢ prostych modyfikacji nagtéwka i w ten sposéb natychmiast
odrzuci¢ catg wiadomos¢, ale to algorytm kontroli integralnosci decyduje o
ostatecznym i pozytywnym zatwierdzeniu danej wiadomosci.

W kolejnym scenariuszu przedstawione zostang z kolei préby modyfikacji tajnej
czesci wiadomosci i ich wptyw na poprawnosé¢ funkcjonowania catego systemu. Pod
uwage wziety zostanie zatem ponownie i przede wszystkim mechanizm kontroli

integralnosci wiadomosci jako catos$c.

Proby nieautoryzowanej modyfikacji tresci tajnej czesci wiadomosci

W scenariuszu tym analizie poddane zostang zmiany tresci wiadomosci w
réznych jej obszarach i to zarébwno w komunikacji pomiedzy terminalami jak i
pomiedzy centrum bezpieczenstwa a terminalami. Opis i skutki wprowadzanych
modyfikacji przedstawiono w tabeli 4.3. Analize tg przeprowadzono przy zatozeniu
istnienia dwoch grup aktywnych terminali z waznymi kluczami sesji w jednej realizacji
systemu 0x86.

Przedstawione tu sytuacje jasno potwierdzajg, ze zaproponowane rozwigzanie
jest bezpieczne i posiada dwupoziomowy mechanizm kontroli integralnosci
przesytanych wiadomosci. W pierwszej kolejnosci kontroli podlega na biezgco
struktura i tres¢ analizowanych elementow. Jesli na ktdéryms etapie tej wstepnej
analizy zostanie stwierdzona jakas niezgodnosé, to cata wiadomosc jest odrzucana.
Takie postepowanie pozwala szybko eliminowa¢ duzg czesé niepoprawnych

wiadomosci bez koniecznosci analizy sekwencji RSA czy CMAC.
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Tab. 4.3. Wplyw modyfikacji elementéw tajnej czesci wiadomosci na bezpieczenstwo kryptosystemu.

Opis modyfikacji Reakcja systemu
Modyfikacja w obrebie pierwszego tajnego Odrzucenie wiadomosci przez wszystkie moduty.
nano 2F Status: 0x50 (btad deszyfraciji).
Odrzucenie wiadomosci przez wszystkich
adresatow™.

Statusy moga by¢ rézne, ale zawsze btedne.
Mozliwy jest na przyktad:
- status 0x40 (btedny adresat) — zmodyfikowano
tre$¢ pola adresata;
- status 0x60 (btedne nano) — zmodyfikowano typ
nano adresata.

Modyfikacja w obrebie pola adresata

Odrzucenie wiadomo$ci przez wszystkich
adresatow®.
Statusy moga by¢ rézne, ale zawsze btedne.
Modyfikacja w obrebie innych nanoinstrukc;ji Mozliwy jest na przyktad:
- status 0x617 (btedna tre$¢ nano);
- status 0x60 (btedne nano);
- status 0x70 (btad kontroli integralnosci).

Odrzucenie wiadomosci przez wszystkich
Modyfikacja w obrebie danych uzytkowych adresatow™.
Status: 0x70 (btad kontroli integralno$ci).

Odrzucenie wiadomo$ci przez wszystkich
adresatow™.
Status: 0x70 (btad kontroli integralno$ci).

Modyfikacja w obrebie sekwenciji
uwierzytelniajgcej

*) Wszystkie moduty niebedgce adresatami odrzucajg wiadomo$¢ ze statusem 0x50.

Kolejne dwa scenariusze majg na celu ocene mozliwosci ingerencji w transmisje z
wykorzystaniem technik powtarzania i filtrowania wiadomosci zaréwno SMM jak i
UDM. Badania te pozwolg miedzy innymi odpowiedzie¢ na pytanie o mozliwo$é

manipulacji mechanizmami zarzgdzania w zaproponowanym kryptosystemie.

Proby ingerencji w transmisje z wykorzystaniem techniki powtarzania wiadomosci

Ponowne przesytanie wczesniej zapisanych wiadomosci moze by¢é skutecznym
atakiem na kryptosystemy niezabezpieczone przed tego typu dziataniami. Atakujacy,
obserwujac zachowania odbiorcéw pewnych wiadomosci, moze w przysziosci
wymusi¢ te same rezultaty, przesytajgc takg sama informacje po raz kolejny.

W zaproponowanym rozwigzaniu jednak dziatania takie sg w duzej mierze
utrudnione badz nawet niemozliwe do zrealizowania. Jest to spowodowane
przynajmniej kilkoma elementami zaimplementowanymi w zaproponowanym
rozwigzaniu, jak chocby:

e Ograniczona waznos¢ kluczy sesji — wiadomos¢ po pewnym czasie (jesli do

szyfrowania wykorzystywano klucze sesiji) przestanie by¢ poprawna, poniewaz
wygasnie waznos¢ klucza uzytego do jej zakodowania. Zwazywszy jednak na

fakt, ze klucz sesji moze byC aktualny przez na przyktad caty miesigc i
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dodatkowo nie musiat on by¢é wcale uzyty (klucz podstawowy), to
zabezpieczenie to w praktyce bedzie mato skuteczne, lecz mimo wszystko
nalezy o nim pamietac.

e Tajne pole adresata i nadawcy wiadomosci — ten mechanizm utrudnia juz w
duzym stopniu stosowanie ataku powtarzania wiadomosci. Atakujgcy bowiem
nie jest w stanie okresli¢ adresata i nadawcy wiadomosci, poniewaz sg to
informacje zaszyfrowane. Oczywistym jest jednak fakt, Zze dokfadna i
diugotrwata obserwacja zachowan terminali bedgcych w zasiegu atakujgcego
pozwoli w pewnych sytuacjach okresli¢ nadawce badz choéby odbiorce
wiadomosci. Z tego tez powodu zabezpieczenie to nie jest w petni skuteczne.

e Znacznik czasu stosowany w algorytmie AES-CTR - jest to gtéwny
mechanizm, zabezpieczajgcy system przed atakami, wykorzystujgcymi
metode powtarzania wiadomosci. Autorska modyfikacja algorytmu AES-CTR
zaktada bowiem wykorzystanie sygnatury czasowej przy wyznaczaniu
wartoéci licznika dla kolejnych szyfrowanych sekwencji 128-bitowych. Dana
sygnatura jest wazna przez minute. Przy niepowodzeniu jednak proby
deszyfracji proces ten jest powtarzany réwniez dla sygnatury poprzedniej oraz
nastepnej w celu wyeliminowania problemu niedokfadnej synchronizacji
zegaréw pomiedzy terminalami oraz ewentualnych opéznien, wynikajacych z
mozliwych retransmisji wiadomosci, realizowanych przez protokét ARQ. Przy
takim podejsciu dana sygnatura moze by¢ wazna teoretycznie nawet przez
3 minuty, ale w rzeczywistosci jest to najczesciej krotszy odcinek czasu.
Oznacza to ze wiadomo$¢ wystana po uptywie tego czasu zostanie
automatyczne odrzucona przez wszystkie terminale juz na etapie proby jej
deszyfracji (status 0x50).

Rozwigzania tu przedstawione zapewniajg zatem w bardzo duzym stopniu
ochrone przed atakami powtarzania wiadomosci. Mechanizm ten jest niezalezny
zarowno od typu wiadomosci jak i od samej jej struktury, a wiec jest on
wykorzystywany przy komunikowaniu sie centrum bezpieczenstwa z terminalami jak i
podczas przesytania danych uzytkownikéw.

Przy takim podejsciu konkretny modut jest wrazliwy na atak powtdrzenia
wiadomosci tylko w bardzo krotkim czasie po jej otrzymaniu. W praktycznych

sytuacjach jednak tego typu ataki stosuje z duzo wiekszymi opdznieniami, a kilka
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minut nie stanowi rzeczywistego zagrozenia, poniewaz atakujgcy musiatby w bardzo
krotkim czasie zapewni¢ warunki, w ktorych ewentualne powtdrzenie wiadomosci

przyniostoby mu jakiekolwiek wymierne korzysci.

Proby ingerencji w zarzadzanie systemem z wykorzystaniem techniki filtrowania

wiadomosci SMM

Metoda ataku na kryptosystem, polegajgca na filtrowaniu odbieranych
wiadomosci z wykorzystaniem jawnych informacji zawartych w ich nagtéwkach, jest
czesto stosowanym i stosunkowo prostym rozwigzaniem. Moze ono umozliwi¢ na
przyktad unikniecia dezaktywacji modutu kryptograficznego, stosowanego w
terminalu uzytkownika.

W zaproponowanym rozwigzaniu jednak ryzyko, wynikajagce ze stosowania
wspomnianej tu techniki filtrowania, jest niewielkie. Nalezy pamietaé, ze w
omawianym systemie mogg by¢ przesytane dwa typy wiadomosci SMM — typu punkt-
punkt lub punkt-wielopunkt. Z tego powodu jedynym mozliwym sposobem filtrowania
jest blokowanie jednego (lub obu) z tych typéw wiadomosci.

W praktyce blokowanie wszystkich wiadomosci SMM pozwolitoby co prawda na
unikniecie dezaktywacji, lecz nalezy tu pamietaé, iz zarowno waznos¢ kluczy sesiji,
autoryzacja w danej grupie jak i aktywacja danej realizacji kryptosystemu sg
ograniczone czasowo. Blokowanie zatem wszystkich typédw wiadomosci
zarzadzajacych bytoby skuteczne tylko do pewnego momentu.

Dla przyktadu po wygasnieciu waznosci kluczy sesji szyfrowanie mogtoby byc¢
realizowana tylko w mato bezpieczny sposéb — z uzyciem klucza podstawowego
sesji. Po wygasnieciu autoryzacji w danej grupie uwierzytelnianie mogtoby by¢
realizowane rowniez jedynie z uzyciem tego klucza, a sama transmisja odbywac
musiataby sie poza obrebem wspomnianej grupy. Dodatkowo po uptynieciu daty
konca aktywacji danej realizacji, wykonana zostataby automatyczna dezaktywacja,
uniemozliwiajgc w ten sposéb jakakolwiek transmisje 2z wykorzystaniem
zaproponowanego rozwigzania.

Warto w tym miejscu dodac, iz pomimo braku mozliwosci natychmiastowe;
dezaktywacji modutu, gdy stosowana jest technika filtracji wszystkich wiadomosci
SMM, CB ma ciggle mozliwos¢ zarzadzania pozostatymi modutami, a to daje kilka
dodatkowych opcji, ktére mogg w pewien sposob powstrzymac atakujgcego lub

ograniczy¢ mozliwosci jego dziatania. Trzy najbardziej standardowe rozwigzania to:
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1. Zmiana stosowanych w systemie kluczy sesji — szybkie rozwigzanie i mozliwe
do zrealizowania z uzyciem wiadomosci multicastowych. Jest to modyfikacja
poza harmonogramem aktualizacji i wymaga zmiany waznych i stosowanych
w danej realizacji systemu kluczy sesji, co przez pewien okres czasu moze
spowodowaé pewne trudnosci w komunikacji pomiedzy terminalami.

2. Zmiana klucza grupy i/lub identyfikatora grupy — aktualizacja ta powinna
dotyczy¢ wszystkich grup, do ktérych nalezy modut, ktéry powinien wykonac
dezaktywacje. Oczywiscie rozwigzanie to jest skuteczne réwniez w przypadku
koniecznosci samego tylko anulowania uprawnien danego modulu w
konkretnych grupach. Wszystkie moduty nalezagce do wspomnianych grup
powinny otrzymac¢ dane aktualizacyjne (nowy klucz i/lub identyfikator grupy).
Niestety rozwigzanie to nie jest tak szybkie jak poprzednie, poniewaz wymaga
wysytania wiadomosci unicastowych do poszczegoélnych modutéw.

3. Zmiana aktualnych tablic skramblujgcych (przynajmniej jednej) — szybka i
stosunkowo prosta modyfikacja (wykorzystanie zaréwno wiadomosci
unicastowych jak i multicastowych SMM). Jest to skuteczna obrona przed
atakiem filtrowania wiadomosci. Nalezy tylko pamieta¢ ze dostepna jest
ograniczona liczba takich zmian (cztery tablice A oraz cztery tablice B
dostepne w systemie).

W praktyce pierwsze dwa rozwigzania mogq by¢ zastosowane réwnorzednie, co
uniemozliwi atakujgcemu jakakolwiek transmisje w grupach i dodatkowo posiadane
przez niego klucze sesji stang sie bezuzyteczne. Pozostanie mu tylko mozliwo$é
korzystania z mato bezpiecznego klucza F. Proba zatem odbioru jakiejkolwiek
transmisji w grupach lub z uzyciem kluczy sesji zakonczy sie niepowodzeniem juz na
etapie proby deszyfracji (status 0x50). Natomiast po odpowiednim czasie nastgpi
kompletna i automatyczna dezaktywacja danej realizacji systemu i w tym momencie
odbierane wiadomosci UDM bedg catkowicie pomijane, a ich nadawanie stanie sie
niemozliwe.

Wadg niestety wspomnianych tu dwoch metod jest stosunkowo spora ingerencja
w konfiguracje poszczegdlnych modutéw i w rzeczywistych warunkach CB czesto
bedzie musiato wybra¢ stosowanie jednej z tych technik (lub obu) badz oczekiwanie

na automatyczng dezaktywacje kluczy i uprawnien w module atakujgcego. To drugie
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podejscie moze by¢ oczywiscie powigzane z ciggtymi probami dezaktywacji poprzez
na przyktad wiadomosci multicastowe, przenoszace aktualizacje kluczy sesiji.

Metoda trzecia jest z kolei bardzo skuteczna i po jej zastosowaniu terminal
filtrujacy wiadomosci nie ma Zzadnej mozliwosci odbioru wiadomosci UDM, a ich
nadawanie bedzie nieskuteczne, bo wykorzystane zostang nieaktywne tablice
skramblujgce. Jak juz jednak wspomniano rozwigzanie to ma powazne ograniczenie
— mozna je zastosowac tylko ograniczong liczbe razy (maksymalnie szes¢ dla kazdej
realizacji systemu 0x86).

Docelowo zatem CB musi zdecydowac sie na ktdres rozwigzanie lub zastosowac
podejscie taczace zaprezentowane tu techniki. Sytuacja jest jednak zgota odmienna,
jesli centrum bezpieczenstwa posiada informacje (lub zaktada) o tym, ze atakujacy
odfiltrowuje tylko jeden typ wiadomosci SMM.

Mozliwe jest bowiem blokowanie przez atakujgcego tylko wiadomosci
multicastowych. Wigzatoby sie to jednak z brakiem mozliwosci uzyskania przez niego
aktualnych kluczy sesiji, co z pewnoscig nie bytoby pozgdane z jego perspektywy.

Z Kkolei odfiltrowywanie wiadomosci unicastowych oznaczatoby teoretycznie
zablokowanie mozliwosci bezposredniego zazadania modutem, co mogtoby
przynies¢ korzysci atakujgcemu. Mozliwe statoby sie w ten sposéb (przynajmniej
teoretycznie) uzyskiwanie kluczy sesji (z wiadomosci SMM punkt-wielopunkt), a
dezaktywacja przesytana w wiadomosciach typu punkt-punkt nie zostataby odebrana.

Taka sytuacja jednak nie jest niebezpieczna, poniewaz nalezy pamietac, ze w
zaproponowanym systemie przewidziano dezaktywacje pojedynczych modutéw
réwniez z wykorzystaniem wiadomosci multicastowych poprzez nana: 0x37, 0x57 lub
OxF1. Mozliwe jest rowniez samo anulowanie uprawnien w danej grupie z uzyciem
nanoinstrukcji: 0x30, 0x50, OxFO.

Podsumowujgc zatem niniejszy scenariusz, mozna stwierdzi¢, iz technika
filtrowania wiadomosci zarzadzajgcych w zaproponowanym systemie moze by¢ w
pewnym ograniczonym stopniu skuteczna. Przewidziano tu jednak mechanizmy,
ktore mogg wyeliminowac¢ ten problem lub zminimalizowa¢ jego wptyw na ogoiny
poziom bezpieczenstwa, oferowany przez zaproponowane rozwigzanie.

W kolejnych scenariuszach przedstawione zostang pewne mechanizmy zaradcze
systemu, stosowane w przypadku kradziezy modutu kryptograficznego Iub

nieautoryzowanego dostepu do kluczy badz innych danych systemowych.
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Dziatania CB w  przypadku kradziezy/zaqgubienia  aktywnego modutu

kryptograficznego

Kazdy modut kryptograficzny niezaleznie od metody jego realizacji (wbudowany w
modem lub niezalezny) powinien by¢é zabezpieczony przed wydobyciem z niego
jakichkolwiek kluczy czy innych danych systemowych. Na potrzeby tego scenariusza
zaktada sie zatem, ze elementy te sg bezpieczne, a jedynie sam modut moze zostac
wykorzystany przez nieautoryzowane osoby. Dla uproszczenia przyjmuje sie tu
réwniez, ze w module aktywna jest tylko jedna realizacja systemu.

Procedura postepowania centrum bezpieczenstwa powinna by¢ zrealizowana w
nastepujgcej kolejnosci:

1. Natychmiastowe wystanie wiadomosci unicastowej SMM z instrukcjami
dezaktywujacymi dany modut. Dziatanie to powinno by¢ powtarzane co
pewien czas (coraz rzadziej) do momentu automatycznego wygasniecia
aktywacji w module.

2. Zawieranie instrukcji dezaktywujgcej dany modut w  wysytanych
wiadomosciach multicastowych SMM, przenoszacych aktualne klucze ses;ji dla
grup, do ktérych nalezat skradziony modut kryptograficzny. Dziatanie to
powinno byc¢ realizowane do momentu automatycznego wygasniecia aktywacji
w module lub do czasu zmiany parametrow danej grupy (patrz punkt trzeci i
poprzedni scenariusz).

3. Jezeli w ocenie CB istnieje ryzyko ataku opartego o filtrowanie wiadomosci
zarzadzajagcych, centrum bezpieczenstwa moze rozwazy¢ zastosowanie
mechanizmdw przedstawionych w poprzednim scenariuszu.

Powyzsza  procedura wymaga niestety  wielokrotnego  powtarzania
poszczegodlnych jej elementow, poniewaz CB nie posiada informacji zwrotnych i nie
wie kiedy dane instrukcje zostang wykonane. Zwazywszy jednak na fakt, iz
powtorzenia tu wspomniane nie muszg by¢ czeste, a procedury dezaktywujgce mogq
by¢ na przyktad dotgczane do wiadomosci aktualizujgcych klucze sesji, to proces
dezaktywacji skradzionych modutéw moze zostac przeprowadzony bardzo sprawnie.

W kolejnym scenariuszu przedstawione zostang procedury zaradcze CB,
stosowane w przypadku naruszenia mechanizmu dostepnosci i wycieku kluczy lub

innych danych systemowych.
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Dziatania CB w przypadku wycieku kluczy i/lub innych danych systemowych

Prezentowany w niniejszej pracy kryptosystem zostat tak zaprojektowany, by
posiadat pewne mechanizmy, zabezpieczajgce go w sytuacjach naruszenia funkcji
dostepnosci i wycieku pewnych kluczy i innych danych systemowych, zawartych w
poszczegdlnych modutach kryptograficznych. Nie rozwaza sie tu bowiem i
jednoczesnie uznaje za mato prawdopodobne (cho¢ bardzo niebezpieczne), sytuaciji,
w ktorej wyciek informacji pojawitby sie ze strony CB. Zdarzenie takie bowiem
mogtoby spowodowaé¢ mozliwosé wycieku najistotniejszego i decydujgcego o
bezpieczenstwie parametru systemowego jakim jest prywatny klucz RSA. Taka
sytuacja oznaczataby niestety mozliwos¢ podszywania sie pod centrum
bezpieczenstwa, co automatycznie oznaczatoby bezuzytecznos$¢ systemu 0x86.

W prezentowanym scenariuszu zatem rozwaza sie tylko mozliwos¢ wycieku
elementow zawartych w modutach kryptograficznych. W tabeli 4.4 przedstawiono
przyktadowe sytuacje ujawnienia pojedynczej informacji z konkretnego modutu wraz

z opisem ewentualnych dziatan podejmowanych przez CB w takiej sytuac;ji.

Tab. 4.4. Procedury zaradcze CB przy wycieku pojedynczego parametru systemowego.

Ryzyko
Opis sytuaciji Procedura zaradcza b naruszenia
ezpieczenstwa
Przed/Po
Wyciek ktoregokolwiek Brak
identyfikatora (elementy jawne)
(modutu, grupy, itp.) v
Wyciek publicznego klucza Brak Brak/Brak

RSA systemu 0x86 (element jawny)

Brak lub ewentualna aktualizacja klucza ses;ji
(Wyciek samego tylko klucza sesji nie zmniejsza
poziomu bezpieczenstwa.)

Wyciek aktualnego klucza
sesji

Brak lub ewentualnie procedura jak przy
kradziezy/zagubieniu modutu
(Jawny klucz MKO bez znajomosci aktualnych
tablic skramblujgcych jest wtasciwie Niskie/Brak
bezuzyteczny. Jest to jednak parametr
niemodyfikowalny i zarazem gtéwny klucz modutu,
co stanowi pewne ryzyko samo w sobie.)

Wyciek klucza gtéwnego
MKO

Brak lub ewentualna zmiana klucza grupy
(Samo ujawnienie klucza danej grupy nie stanowi
zagrozenia bez znajomosci innych parametrow
systemowych.)

Wyciek klucza grupy

Brak

(Klucza F nie mozna zaktualizowac, ale bez Brak/Brak

znajomosci aktualnych tablic skramblujacych jego
znajomosc jest bezuzyteczna.)

Woyciek klucza F

Brak
(Wyciek pojedynczej aktywnej tablicy
skramblujgcych nie stanowi zagrozenia.)

Wyciek aktualnej tablicy
skramblujacej A lub B
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Dodatkowo w tabeli tej okreslono subiektywne ryzyko (brak, niskie, srednie lub
wysokie) naruszenia bezpieczenstwa transmisji przed i po zastosowaniu procedur
zaradczych przez centrum bezpieczenstwa. Dla uproszczenia w rozwazaniach
zatozono pojedynczg realizacje systemu.

Jak mozna tatwo zauwazyé, ujawnienie pojedynczego parametru systemowego
zawartego w module kryptograficznym nie niesie ze sobg wtasciwie naruszenia
poziomu bezpieczenstwa transmisji. Oczywistym jest jednak fakt, ze jednoczesnie
wzrasta w takiej sytuacji prawdopodobienstwo wystgpienia takiej sytuacji w
przysztosci.

W dalszej kolejnosci zatem analizie poddane zostang podobne sytuacje jak w
tabeli 4.4, ale tym razem przy zatozeniu, ze wczesniej ujawniono klucz F danej
realizacji systemu. W takim przypadku nie ma oczywiscie mozliwosci jego aktualizacji

i nalezy rozwazyC jak taka sytuacja wptynie na bezpieczenstwo transmisji w

momencie ujawnienia kolejnych elementéw systemowych. Rozwazania te
zaprezentowano w tabeli 4.5.
Tab. 4.5. Procedury zaradcze CB przy wycieku klucza F oraz innego parametru systemowego.
Ryzyko
Opis sytuacji Procedura zaradcza b naruszenia
ezpieczenstwa
Przed/Po
Wveiek aktualnedo Brak lub ewentualna aktualizacja klucza ses;ji
y K €9 (Wyciek klucza sesiji i klucza F nie zmniejsza poziomu Brak/Brak
ucza sesjl bezpieczenstwa, jesli tablice skramblujgce sa tajne.)
Brak lub ewentualnie procedura jak przy
kradziezy/zagubieniu modutu
Wyciek klucza (Jawny klucz MKO bez znajomosci aktualnych tablic Niskie/Brak
gtéwnego MKO skramblujacych jest bezuzyteczny. Jest to jednak
parametr niemodyfikowalny i zarazem gtéwny klucz
modutu, co stanowi pewne ryzyko samo w sobie.)
Brak lub ewentualna zmiana klucza grupy
Wyciek klucza grupy (Wyciek klucza danej grupy oraz klucza F nie stanowi
zagrozenia bez znajomosci tablic skramblujgcych.)
Brak lub ewentualna zmiana aktualnej tablicy
Wyciek aktualnej tablicy skramblujacej A
skramblujacej A (Wyciek aktualnej tablicy skramblujgcej A oraz klucza Brak/Brak
F nie stanowi zagrozenia bez znajomo$ci tablicy B)
Brak lub ewentualna zmiana aktualnej tablicy
Wyciek aktualnej tablicy skramblujacej B
skramblujacej B (Znajomos¢ tablicy skramblujacej B oraz klucza F nie
stanowi zagrozenia bez znajomosci tablicy A)
Zmiana aktualnych tablic skramblujgcych
(Znajomos¢ tablic skramblujacych oraz klucza F
Wyciek obu aktualnych | umozliwia tworzenie poprawnych wiadomosci UDM (w Niski
. ! . . o iskie/Brak
tablic skramblujacych oparciu o klucz podstawowy) oraz ich deszyfracje o ile
nie korzystano przy ich szyfrowaniu z kluczy sesji czy
grupy.)
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Na podstawie analizy sytuacji przedstawionych w tabeli 4.5 mozna stwierdzic, ze
CB posiada mechanizmy zaradcze, pozwalajgce przeciwdziata¢ wyciekowi zaréwno
klucza F jak i innego parametru systemowego zawartego w module.

Warto tu réwniez zauwazy¢, ze szczegodlnie niebezpiecznym zjawiskiem jest
rébwnoczesny wyciek klucza F oraz aktualnych tablic skramblujgcych, poniewaz w
takiej sytuacji CB powinno zmieni¢ aktualnie stosowane tablice (przynajmniej jedng),
a liczba takich zmian w danej realizacji jest ograniczona.

Warto zatem przeanalizowac sytuacje, w ktorej to wyciekt klucz F oraz obie
tablice skramblujgce, a ich zmiana nie jest juz mozliwa w danej realizacji. W
tabeli 4.6 przedstawiono wiec sytuacje, w ktérych to ujawniony zostanie jakis klucz
systemowy, a klucz F oraz tablice skramblujgce sg rowniez jawne. Istotny jest tu fakt,
ze w takim przypadku, niezaleznie od dziatan CB, atakujgcy bedzie w stanie tworzy¢
poprawne wiadomosci UDM (w obrebie danej realizacji kryptosystemu) z uzyciem
klucza podstawowego oraz deszyfrowaC takie, przy ktérych generowaniu nie
korzystano z kluczy sesji czy grupy. W takim wypadku istnieje wiec zawsze pewne
ryzyko naruszenia bezpieczenstwa transmisji. Bedzie mie¢ ono jednak marginalne
znaczenie, jesli w praktycznej realizacji kryptosystemu wykorzystywane bedg klucze
sesji, a do uwierzytelniania i kontroli integralnosci klucze grup.

Na podstawie informacji zebranych w tabeli 4.6 mozna tatwo stwierdzi¢, iz nawet
w sytuacji wycieku znacznej ilosci danych systemowych centrum bezpieczenstwa ma
zawsze mozliwo$¢ reagowania na zaistniatg sytuacje. Oczywistym jest jednak fakt, iz
ujawnienie  niemodyfikowalnych  parametrow  systemowych  stanowi dla
zaproponowanego rozwigzania pewne ryzyko. Kryptosystem jednak jako catos¢
moze nadal spetniaC swe funkcje i by¢ bezpiecznym o ile jego uzytkownicy stosowaé
beda (jesli jest to mozliwe) wiadomosci UDM przesytane w grupie, a do ich
szyfrowania wykorzystywac¢ bedg klucze sesji, natomiast do uwierzytelniania klucze
swoich grup.

W tym miejscu warto jeszcze wspomnieC, ze sytuacje wycieku tajnych
parametréw systemowych wydaja sie nies¢ za sobg wieksze ryzyko niz na przyktad
kradziez modutu kryptograficznego. W tej drugiej sytuacji bowiem atakujacy
ograniczony jest do mozliwosci jakie daje mu skradziony element. Nie moze on na
przyktad podszywac sie pod inne moduty czy uzytkownikéw grup. Ponadto CB moze

tatwiej dowiedzie¢ sie o zaistniatej sytuacji — zgtoszenie kradziezy czy zagubienia. W
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przypadku wycieku parametréw systemowych z kolei atakujacego nie ogranicza sam

modut a jedynie ilos¢, posiadanych przez niego, informacji.

Tab. 4.6. Procedury zaradcze CB przy wycieku klucza F, tablic skramblujgcych oraz innego parametru

systemowego.
Ryzyko
Opis P naruszenia
o rocedura zaradcza . .
sytuacji bezpieczenstwa
Przed/Po
Aktualizacja klucza sesji
(Wyciek klucza sesiji, klucza F oraz aktualnych tablic
skramblujacych jest niebezpieczny, poniewaz pozwala na
Wyciek deszyfracje oraz tworzenie wszystkich wiadomosci UDM
aktualnego przesytanych poza obrebem grupy. Mozliwa jest tez deszyfracja Srednie/Niskie
klucza sesji | wiadomosci UDM przesytanych w grupie, jezeli do ich zakodowania

stosowano klucz podstawowy. Generowanie wiadomosci
przesytanych w grupie jest rowniez mozliwe, ale tylko przy uzyciu
klucza F.)

Procedura jak przy kradziezy/zagubieniu modutu

ﬁﬁgfak (Ujawniony klucz MKO wraz z aktualnymi tablicami skramblujgcymi
glownego stanowi ogromne niebezpieczenstwo dla systemu, poniewaz Wysokie/Niskie
MKO atakujacy moze deszyfrowac dane przesytane w wiadomosciach
unicast SMM, kierowanych do danego terminala.)
Zmiana klucza grupy
(Wyciek klucza danej grupy, klucza F oraz tablic skramblujgcych
stanowi ogromne niebezpieczenstwo dla systemu, poniewaz
Wyciek atakujacy moze deszyfrowac dane przesytane w wiadomosciach
klucza multicast SMM, kierowanych do grupy danego terminala. Atakujacy | Wysokie/Niskie
grupy moze réwniez deszyfrowaé wiadomosci UDM, jesli do ich
kodowania nie uzyto kluczy sesji. Mozliwe jest takze generowanie
wiadomosci UDM z wykorzystaniem klucza podstawowego i z
sekwencjg CMAC opartg o klucz grupy.)
Zmiana klucza grupy oraz klucza sesji
Wyciek (Ujawnienie tak duzej ilosci danych systemowych jest bardzo
klucza niebezpieczne, poniewaz w tej sytuacji atakujacy moze
grupy oraz deszyfrowac oraz tworzy¢ wszystkie typy wiadomosci UDM poza Wysokie/Niskie
aktualnego grupg oraz w obrebie grupy, dla ktérej posiada klucz. Dodatkowo
klucza sesiji atakujacy w tym przypadku moze deszyfrowaé wiadomosci

multicast SMM, adresowane do danej grupy modutow.)

Kontynuacja tych rozwazan zostanie przeprowadzona w kolejnym rozdziale
niniejszej pracy, w ktorym to zaproponowany kryptosystem poddany zostanie
kompleksowej i w duzym stopniu obiektywnej ocenie z wykorzystaniem standardu
CVSS.

przedstawione w niniejszym scenariuszu.

Przeanalizowane zostang najwazniejsze i najciekawsze sytuacje,

Podsumowujac niniejszy rozdziat, mozna stwierdziC, iz zaproponowany system
bezpiecznej transmisji danych w taczu krotkofalowym moze by¢ skutecznie

zarzadzany nawet w sytuacjach ryzyka naruszenia bezpieczenstwa transmisji.
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Dodatkowo techniki zaradcze w nim przewidziane mogq skutecznie eliminowac lub
chociaz minimalizowa¢ efekty naruszenia mechanizmu dostepnosci. Co wiecej
rozwigzanie to jest odporne na szereg réznorodnych préb ingerencji w transmisje i

pozwala oprzec sie popularnym metodom atakéw na systemy kryptograficzne.
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Rozdziat V

Ocena poziomu bezpieczenstwa zaproponowanego

kryptosystemu

W poprzednich rozdziatach niniejszej pracy przedstawiono istotne zagadnienia
kryptograficzne, zwigzane $cisle z zaproponowanym rozwigzaniem systemu
bezpiecznej transmisji danych w pasmie HF. Zaprezentowano rowniez sam system;
zarébwno jego projekt wraz z teoretyczng specyfikacjq jak i sposobem jego
implementacji. W dalszej kolejnosci poddano go analizie pod katem oceny
poprawnosci jego funkcjonowania i mozliwosci przeciwdziatania réznego typu
sytuacjom wyjagtkowym.

W tej czesci pracy zostanie podjeta préba petniejszej, uniwersalnej oraz
porébwnywalnej i w pewnym stopniu obiektywnej oceny bezpieczenstwa
zaproponowanego rozwigzania. Do tego celu konieczna jest jednak pewna metryka,
umozliwiajgca tego typu dziatanie. W literaturze nie ma wielu metod oceny
bezpieczenstwa systemow [50, 76, 92], a ich uniwersalnosc i obiektywnos¢ stoi pod
znakiem zapytania. Istnieje jednak rozwigzanie zatwierdzone przez NIST (National
Institute of Standards and Technology), pozwalajgce na ocene ryzyka jakie stanowig
ogolnie rozumiane wrazliwosci rozwigzan IT oraz okreslenie ich wpltywu na te
systemy. Standard CVSS (Common Vulnerability Scoring System) w wersji 2.10
[28, 47], bo o nim tu mowa, jest pewng podstawg, umozliwiajgcq ilosciowg ocene i
poréwnanie réznego typu systemoéw IT pod wzgledem wptywu ich podatnosci na
ogolnie rozumiany poziom bezpieczenstwa przez te rozwigzania oferowany.

Wrazliwos¢ czy podatnosC jest tu rozumiana jako pewna wada lub stabosc¢
danego rozwigzania, ktéra moze prowadzi¢ do naruszenia poufnosci, wiarygodnosci,
integralnosci i/lub szeroko rozumianej dostepnosci systemu.

W skitad CVSS wchodzg trzy grupy metryk: podstawowa, czasowa oraz
Srodowiskowa. Kazda z nich pozwala wyznaczy¢ ocene z zakresu od 0 do 10, ktorej
nieodtgczng czes¢ stanowi wektor, zawierajgcy pewng tekstowg reprezentacje
elementéw wykorzystanych do wyznaczenia konkretnej wartosci liczbowej. Im jest
ona wyzsza tym wieksze ryzyko niesie ze sobg dana wrazliwosc¢ i tym wiekszy

niekorzystny wptyw ma ona na dany system.
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Grupa podstawowa reprezentuje wtasciwg wielkos¢ wptywu podatnosci, ktéra jest
wzglednie stata w danym systemie. Grupa czasowa z Kkolei odzwierciedla
charakterystyki wrazliwosci danego rozwigzania, ktére ulegajg zmianie w czasie.
Wreszcie grupa srodowiskowa reprezentuje z kolei cechy podatnosci unikalne dla
kazdej grupy uzytkownikow w danym srodowisku.

W ogdlnosci standard CVSS umozliwia menadzerom, dostawcom, tworcom
systeméw IT jak i naukowcom na wykorzystanie tego uniwersalnego narzedzia do
oceny i porownania wptywu réznego rodzaju podatnosci pod katem ryzyka jakie
niosg one ze soba. Dzieki temu rozwigzaniu mozliwe jest zatem posrednio okreslenie
poziomu bezpieczenstwa oferowanego przez konkretny system w przypadku, gdy

obarczony jest on pewng wrazliwoscig czy staboscia.

5.2. System oceny CVSS

Aktualnie identyfikacja podatnosci systemow jest trudna ze wzgledu na wielosc
platform sprzetowych i programowych oraz konieczno$¢ priorytetyzacji elementow
danego rozwigzania pod wzgledem poziomu zagrozenia dla bezpieczenstwa catosci
systemu. Dodatkowo, jak juz wspomniano, dostepne metody oceny bezpieczenstwa
systemOw nie sg standaryzowane i ujednolicone. Rozwigzaniem jest zatem
wykorzystanie CVSS, ktére =zapewnia standaryzowang ocene podatnosci,

priorytetyzuje ryzyko oraz jest rozwigzaniem otwartym.

5.2.1. Informacje podstawowe
CVSS sktada sie z trzech grup metrycznych: podstawowej (Base), czasowej
(Temporal) oraz srodowiskowej (Environmental). W skfad kazdej z nich wchodzi

pewna grupa metryk (patrz rysunek 5.1).

/ Metryki podstawowe \ { Metryki czasowe (/ Metryki srodowiskowe \

Paotencjalna f
Walktor dostapu W"?:' = Wiykarzystywalnosé szkoda W“f“g'.d'.“
pouinass dodatkowa pouinasc
Ziozonosé Wohyw na Stopien Wymogi dla
( dostepu j ( integralnost naprawialnoscl (Huzkvlad e ) integralnodcl )

r - Winhyw na Pewnoss Wymogi dla
Gmmﬂelmanla dostgpnosc ) raporowania dostepnosci

Rys. 5.1. Grupy metryczne w CVSS [47].
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Ponizej przedstawiono definicje poszczegdinych grup:

e Podstawowa — reprezentuje nieodtaczne i fundamentalne charakterystyki

podatnosci, ktére sg state w czasie i nie zalezg od srodowiska;

e (Czasowa — odzwierciedla charakterystyki wrazliwosci, ktére sg zmienne w

czasie, ale niezalezne od $rodowiska uzytkownika danego systemu;

o Srodowiskowe — reprezentuje charakterystyki podatnosci, ktére sg istotne i

unikalne dla konkretnego Srodowiska uzytkownika.

Celem podstawowej grupy metryk CVSS jest definicja charakterystyk podatnosci i
przekazanie uzytkownikowi jasnej oraz intuicyjnej informacji na ich temat. W dalszej
kolejnosci wykorzystana moze zosta¢ réwniez informacja czasowa i srodowiskowa,
ktora doktadniej odzwierciedli ryzyko w konkretnym srodowisku uzytkownika.

Po przypisaniu metrykom podstawowym konkretnych wartosci, na podstawie
odpowiednich réwnan wyznaczana jest ocena w skali od 0 do 10 oraz tworzony jest
pewien wektor (patrz rysunek 5.2). Sekwencja ta jest tancuchem tekstowym
zawierajgcym wartosci przypisane do kazdej z metryk. Stuzy ona przedstawieniu
sposobu wyznaczenia punktacji dla konkretnej wrazliwosci. Istotne jest zatem, aby
wektor byt zawsze prezentowany wraz z punktacjg. Wiecej szczegotdw odnosnie

tychze tancuchow tekstowych znalez¢ mozna w dalszej czesci niniejszego rozdziatu.

10

3 k, — { 0 —_—
) — T =
f f

U ‘ U Dcena Wektor
I\ . _f ------------- A "x:__‘_; “““““ ~ \ CVss )
ﬂ:K] b+ T 1}"’].l Y2, o Wi \ Z“ 22 : h )

Metryki Metryki ;
Opqunalnle

Rys. 5.2. Schematyczny spos6b wyznaczania metryk CVSS [47].

Opcjonalnie punktacja podstawowa moze zosta¢ wykorzystana dla pewnej
inicjalizacji metryk czasowych i srodowiskowych, ktérych wyznaczenie dostarcza
dodatkowych i kontekstowych informacji odnos$nie wrazliwosci w danym srodowisku.
Nie jest to jednak konieczne i czasem wystarcza tylko punktacja i wektor
podstawowy. Po wyznaczeniu metryk czasowych i srodowiskowych uzyskiwany jest

réwniez wynik z zakresu od 0 do 10 dla kazdej z grup.
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Oceny z wykorzystaniem systemu CVSS dla grupy podstawowej i czasowej
dokonywacC powinni sami tworcy i witasciciele danego rozwigzania IT, poniewaz
posiadajg wiekszg wiedze na temat wrazliwosci ich systemow niz sami uzytkownicy.
Oceny srodowiskowej jednak powinni podjac sie juz wykorzystujgcy dang aplikacje,
poniewaz sg oni w stanie w petni oceni¢ wptyw wrazliwosci na bezpieczenstwo

wewnatrz ich wtasnego srodowiska.

5.2.2. Grupy metryczne

W tej czesci niniejszego rozdziatu, szczegdétowo przedstawione zostang metryki
systemu CVSS z uwzglednieniem ich podziatu na grupy. W ten sposéb dostepne
stanie sie narzedzie, pozwalajgce na ocene poziomu bezpieczehstwa roéznego
rodzaju systemow IT, a w szczegdlnosci zaproponowanego rozwigzania bezpiecznej

transmisji danych w pasmie HF.

5.2.2.1. Metryki podstawowe

Grupa metryk podstawowych uwzglednia charakterystyki podatnosci danego
systemu, ktore sg state w czasie i nie zalezg od srodowiska uzytkownika. Metryki:
wektor dostepu (Access Vector), ztozonos¢ dostepu (Access Complexity) oraz
uwierzytelnianie (Authentication) okreslajg czy w ogole istniejg pewne stabosci
systemu, a jedli tak, to czy wymagane sg jakie$ szczegdlne warunki dla ich
wykorzystania.

Trzy kolejne metryki (metryki ,wptywu”) opisujg jaki bezposredni wptyw na system
miatoby wykorzystanie jego potencjalnych podatnosci. Oceniane sg tu niezaleznie
efekty utraty poufnosci, integralnosci oraz dostepnoséci. Nie zawsze bowiem stabos¢
systemu wptywacC musi na wszystkie te elementy.

W dalszej czesci tego paragrafu metryki podstawowe zostang przedstawione w
sposéb bardziej szczegotowy.

Wektor dostepu jest metryka, ktéra odzwierciedla w jaki sposdb pewna wada
systemu jest wykorzystywana. Mozliwe wartosci tejze miary przedstawiono w
tabeli 5.1. W ogolnosci jednak mozna stwierdzi¢, ze im bardziej ,zdalny” moze byc¢
atakujgcy system tym wyzsza jest punktacja podatnosci, czyli sama wrazliwos¢

danego rozwigzania jest wieksza — ma ona wiekszy wptyw i stanowi wieksze ryzyko.
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Tab. 5.1. Wartosci metryki wektor dostepu (AV - Access Vector).

Wartos¢ Wartosé Opis
metryki liczbowa
Lokalna 0395 Podatnos¢ moze by¢ wykorzystana tylko lokalnie. Wymagany jest tu
(L - Local) ’ albo fizyczny dostep do systemu albo konto lokalne w systemie.
Przylegta Stabosé moze by¢ wykorzystana z uzyciem dostepu przylegtego do
sieciowa 0646 sieci. Konieczny jest tu albo dostep do domeny rozsiewczej albo
(A — Adjacent ’ kolizyjnej systemu. Przyktadowe sposoby takiego dostepu: podsieci IP,
Network) Bluetooth, IEEE 802.11 lub lokalny segment Ethernetowy.
Wrazliwos¢ moze by¢ wykorzystana z uzyciem dostepu sieciowego —
Sieciowa 10 system musi byé podtagczony do sieci. Nie ma koniecznosci dostepu
(N - Network) ' lokalnego czy nawet poprzez sie¢ lokalng. Taka podatnosé jest czesto
okreslana jako ,wykorzystanie zdalne”.

Ztozono$¢ dostepu jest metryka okreslajgca trudno$é wykorzystania wrazliwosci

systemu, gdy atakujgcy uzyska juz do niego dostep. Zwykle samo juz uzyskanie

dostepu do systemu pozwala na wykorzystanie jego stabosci, ale niekiedy

wymagane sg pewne dodatkowe dziatania. Mozliwe warto$ci wspomnianej metryki

przedstawiono w tabeli 5.2. Warto tu tylko dodac, ze im nizsza jest ztozono$¢ tym

wyzsza jest punktacja podatnosci (wiekszy wptyw wrazliwosci na system).

Tab. 5.2. Wartosci metryki ztozonos¢ dostepu (AC - Access Complexity).

Wartos¢
metryki

Wartos¢
liczbowa

Opis

Wysoka
(H - High)

0,35

Istniejg specjalizowane warunki dostepu, na przyktad:

W wiekszosci konfiguracji atakujacy musi posiada¢ podwyzszone
uprawnienia lub zdoby¢ dostep do jakiegos dodatkowego systemu;
Dziatania atakujacego moga by¢ tatwo wykryte. W systemie sg
przeprowadzane na przykfad jakie$ nietypowe i podejrzane dziatania;
Dana konfiguracja wrazliwosci jest bardzo rzadka w praktyce.

Jesli nawet istniejg warunki sprzyjajace, to czasowe okno dostepu
jest bardzo waskie;

Srednia
(M - Medium)

0,61

Warunki dostepu sg w pewnym stopniu specjalizowane:

Atakujacy jest ograniczony do grupy uzytkownikéw systemu, na
pewnym, ograniczonym poziomie autoryzacji;

Zebrane muszg zosta¢ pewno dodatkowe informacje zanim atak moze
zosta¢ przeprowadzony;

Dana konfiguracja nie jest domys$ing i standardowa (podatnosc istnieje
na przyktad tylko dla pewnych schematéw uwierzytelniania, a juz dla
innych system jest odporny);

Dziatania atakujgcego nie mogag by¢ juz tak fatwo wykryte — istniejg
sytuacje, w ktérych nie uda sie tego zrobig;

Niska
(L - Low)

0,71 .

Specjalizowane warunki dostepu nie istnieja:

Atakowany system jest udostepniony szerokiemu gronu uzytkownikéw
anonimowych lub niewiarygodnych;

Dana konfiguracja systemu jest domysina i standardowa;

Atak moze zostaé przeprowadzony manualnie i nie wymaga duzych
umiejetnosci ani zbierania dodatkowych informaciji;

Czesto wystepujg warunki sprzyjajace;
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Kolejna metryka okresla minimalng liczbe uwierzytelnien do systemu, ktorych
musi dokona¢ atakujacy, aby wykorzysta¢ wrazliwos¢ danego rozwigzania. Miara ta
nie bierze pod uwage ztozonosci procesu uwierzytelniania, a jedynie sam fakt czy
atakujacy musi potwierdzic swg tozsamosC¢ w systemie zanim bedzie mogt
wykorzysta¢ jego podatnos¢. Mozliwe wartosci tejze metryki przedstawiono w
tabeli 5.3. Im mniej zadan autoryzacji jest wymaganych tym wyzsza jest punktacja
dla niniejszej metryki.

Warto w tym miejscu dodac, ze metryka uwierzytelniania jest inna niz wektor
dostepu. Uwierzytelnianie bowiem jest rozwazane dopiero w momencie, gdy
uzyskano juz dostep do systemu. W przypadku na przyktad lokalnie wykorzystywanej
wrazliwosci, uwierzytelnianie jest uznawane (jednokrotne lub wielokrotne — patrz
tabela 5.3), jesli jest realizowane opréocz samego logowania sie do systemu.
Przyktadem lokalnie wykorzystywanej podatnosci, ktéra wymaga uwierzytelnienia jest
atak na baze danych pracujgcg pod kontrolg systemu Unix. Jesli bowiem konieczne
jest uwierzytelnienie sie jako prawidtowy uzytkownik tejze bazy, to metryka niniejsza

powinna byc¢ ustawiona jako uwierzytelnianie jednokrotne.

Tab. 5.3. Wartosci punktacji metryki uwierzytelniania (Au - Authentication).

Wartos¢ Wartos¢

metryKki liczbowa Opis

Wykorzystanie stabosci systemu wymaga wielokrotnego uwierzytelniania
0,45 przez atakujgcego. Nie jest tu istotny fakt czy za kazdym razem uzywane
sg te same dane uwierzytelniajace (ta sama tozsamosg).

Wielokrotna
(M - Multiple)

Jednokrotna Wymagane jest jednokrotne uwierzytelnienie aby uzyska¢ dostep i
. 0,56 ; i
(S - Single) wykorzysta¢ podatnos¢ systemu.
Brak Uwierzytelnienie nie jest konieczne, aby uzyska¢ dostep i wykorzystac
0,704 AP
(N - None) wrazliwosé systemu.

Metryka ta powinna by¢ zastosowana w oparciu o uwierzytelnienie jakiego
wymaga atakujgcy przed rozpoczeciem samego ataku. Jesli bowiem jakis system
jest wrazliwy na pewne niepozadane dziatania jeszcze przed uwierzytelnieniem, to
metryka niniejsza powinna byé ustawiona na wartos¢ N (None). Z kolei jesli
podatnos¢ moze by¢ wykorzystana dopiero po uwiarygodnieniu, to metryka ta
powinna by¢ ustawiona na S (Single) lub M (Multiple) w zaleznosci od liczby
wymaganych uwierzytelnien.

Nastepna metryka mierzy wptyw wykorzystania stabosci systemu na jego
poufnos¢, ktéra jest tu rozumiana jako ograniczony dostep do informacji tylko dla

autoryzowanej grupy uzytkownikow. Poufnosc jest tu jednak rozumiana rowniez jako
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zapobieganie dostepowi oraz ujawnieniu tychze informacji uzytkownikom
nieautoryzowanym. Mozliwe wartosci tej metryki przedstawiono w tabeli 5.4. Warto tu
doda¢, ze wiekszy wplyw na poufnoS¢ systemu oznacza wyzszg punktacje
wrazliwosci.

Tab. 5.4. Wartosci punktacji metryki wptywu na poufnosc¢ (C — Confidentiality Impact).

Wartos¢ Wartosc¢

metryki liczbowa Opis
Brak s
(N - None) 0 Brak wptywu na poufnosc¢ systemu.
Wystepuje pewne ujawnienie informacji. Dostep do niektorych informacji
Czesciowa 0275 jest mozliwy, ale atakujacy nie posiada kontroli nad tym, co jest mozliwe
(P - Partial) ’ do uzyskania lub zakres utraty ograniczen systemowych jest scisle
okreslony i czesSciowy.
. Wystepuje catkowite ujawnienie, powodujace wyjawienie wszystkich
Catkowita . . . e . X
0,66 informacji. Atakujacy ma mozliwos¢ odczytania wszelkich danych
(C - Complete) )
przechowywanych/przesytanych w systemie.

Kolejna metryka okresla wptyw wykorzystania podatnosci systemu na jego
integralnos¢, ktéra jest tu rozumiana jako wiarygodnosé oraz gwarantowana
prawdziwos¢ informacji. Mozliwe wartosci tejze metryki przedstawiono w tabeli 5.5.

W ogolnosci wiekszy wptyw na integralnos¢ oznacza wyzszg punktacje podatnosci.

Tab. 5.5. Wartosci punktacji metryki wptywu na integralnos¢ (I — Integrity Impact).

Wartos¢ Wartos¢

metryki liczbowa Opis
Brak . s
(N - None) 0 Brak wptywu na integralno$¢ systemu.
Czesciowa Mozliwa jest modyfikacja pewnych tylko danych, ale atakujgcy nie

€ ; 0,275 posiada kontroli nad tym co moze zosta¢ zmodyfikowane lub zakres
(P - Partial) ; RN .
jego dziatan jest Scisle ograniczony.

Catkowita Wystepuje petne naruszenie integralnosci systemu. Ma miejsce utrata

0,66 bezpieczenstwa systemu, co w rezultacie naraza go jako catosc.
Wszystkie dane moga zosta¢ zmodyfikowane.

(C - Complete)

Nastepna metryka okresla wptyw wykorzystania wrazliwosci systemu na jego
osiggalnosé, ktéra jest tu rozumiana jako dostepno$é¢®' do zasobéw informacyjnych.
Atakujacy, wykorzystujac na przyktad pasmo lub inne zasoby, ogranicza w ten
sposob osiggalnos$¢ danego systemu. Mozliwe wartosci tej metryki przedstawiono w
tabeli 5.6. Warto tu nadmienié, ze wiekszy wptyw na dostepno$é zwieksza ryzyko

jakie niesie ze sobg dana wrazliwos¢ systemu.

?! Dostepnos¢ do zasobdéw jest odmiennym zagadnieniem w stosunku do dostepno$ci, rozumianej

jako funkcja bezpieczenstwa (mechanizm kryptograficzny).
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Tab. 5.6. Wartosci punktacji metryki wptywu na dostepnosc (A — Availability Impact).

Wartos¢ Wartosé Obis

metryki liczbowa P
Brak s
(N - None) 0 Brak wptywu na dostepnos¢ systemu.
Czesciowa 0275 Ma miejsce redukcja wydajnosci lub przerwy w dostepie do zasobow.
(P - Partial) ’ Nie wystepuje jednak catkowite od nich odciecie.

. Wystepuje catkowite wstrzymanie dostepu do zasobow informacyjnych.
Catkowita 3 X o o .
0,66 Atakujacy moze uczyni¢ zasoby catkowicie niedostepnymi -
(C - Complete) . . ! -
uzytkownicy sg od nich odcieci.

5.2.2.2. Metryki czasowe

Niebezpieczenstwo powodowane podatnoscig systemu moze ulega¢ zmianom w
czasie. Standard CVSS definiuje trzy czynniki uwzgledniajace to zjawisko:
potwierdzenie szczegotdw technicznych wrazliwosci, poprawa statusu wrazliwosci
oraz dostepnos¢ rozwigzan i technik wykorzystania.

Ze wzgledu na fakt, ze metryki czasowe sg opcjonalne w standardzie CVSS,
kazda z nich zawiera pewng niezdefiniowang wartos¢, ktéra nie ma wplywu na
koncowg punktacje. Wybranie jej pozwala na pominiecie konkretnej metryki, gdy nie
ma ona na przyktad zastosowania w danym przypadku lub nie ma dostepu do
odpowiednich informaciji.

Jedng z metryk czasowych jest ,wykorzystywalnosc¢”, ktéra okresla aktualny stan
dostepnosci rozwigzan i technik, pozwalajgcych na wykorzystanie podatnosci danego
systemu. Publiczna dostepnos¢ sposobu (algorytmu/kodu), ktéry moze byc¢
zastosowany dla wykorzystania stabosci, powoduje wzrost liczby potencjalnych
atakow na system, zwiekszajgc w ten sposob wage jego podatnosci.

W rzeczywistosci poczatkowo istnienie algorytmu, umozliwiajgcego wykorzystanie
stabosci systemu, moze byc tylko teoretyczne. Nastepnie mogg na przyktad powstac
publikacja przedstawiajgce dowdd istnienia takiego kodu lub prezentujace juz gotowe
rozwigzanie funkcjonalne albo tez zawierajagce wymagane detale techniczne
konieczne do wykorzystania wrazliwosci danego systemu.

Dostepnos¢ sposobu wykorzystania stabosci moze ewoluowaé od dowodu jego
istnienia po funkcjonalne rozwigzanie, mogace by¢ skutecznym i fatwo dostepnym.
Mozliwe wartosci prezentowanej metryki przedstawiono w tabeli 5.7. W ogdlnosci im
tatwiej wykorzystac¢ podatnosé tym wiekszy wptyw na bezpieczenstwo ma wrazliwosé

danego rozwigzania.
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Tab. 5.7. Wartosci punktacji metryki ,wykorzystywalnos¢” (E - Exploitability).

iy . Wartosé .
Wartos¢ metryki liczbowa Opis
Niedowiedziona Nie istnieje sposdb umozliwiajacy wykorzystanie podatnosci
0,85 . .
(U - Unproven) lub jest on catkowicie teoretyczny.
Dostepny jest dowdd istnienia sposobu wykorzystujagcego
podatnos¢ lub demonstracja ataku, ale rozwigzanie to nie
Dowdd istnienia 09 jest praktyczne dla wigkszosci istniejgcych systeméw. Taki
(POC — Proof-Of-Concept) ’ algorytm lub technika nie jest funkcjonalna we wszystkich
sytuacjach i moze wymaga¢ znacznych modyfikacji przez
atakujacego o duzej wiedzy i umiejetnosciach.
. Istnieje funkcjonalny sposob wykorzystania wrazliwosci.
Funkcjonalna . ) . . - .,
. 0,95 Rozwigzanie takie jest skuteczne w wiekszosci sytuacji, gdy
(F - Functional) e o
tylko istnieje jaka$ stabos¢ systemu.
Istnieje funkcjonalny i autonomiczny sposob wykorzystania
Wvysoka podatnosci lub wykorzystanie nie jest konieczne a szczegdty
ySOK 1,0 sg szeroko dostepne. Rozwigzanie takie dziata w kazdej
(H - High) L ; ; ;
sytuacji lub jest aktywnie dostarczane poprzez mobilnego i
autonomicznego agenta (np. wirusa).
Niezdefiniowana 10 Przypisanie tej wartosci do metryki nie zmieni koncowe;j
(ND — Not Defined) ’ punktacji — oznacza pominiecie niniejszej metryki.

Kolejng metryka czasowgq jest stopien naprawialnosci danej wrazliwosci, ktéry jest

waznym czynnikiem dla ustalania priorytetdw podatnosci. Typowa stabos¢ jakiegos

systemu wystepuje najczesciej przy jego pierwszej publikacji. Pewne obejscia i

modyfikacje mogag oferowa¢ tymczasowg poprawe, a czasem nalezy wykorzystac

mechanizmy wbudowane w samo rozwigzanie lub oficjalne modyfikacje dostarczone

przez wiasciciela lub twoérce danego systemu. Mozliwe wartosci prezentowanej

metryki przedstawiono w tabeli 5.8. W ogdlnosci im mniej oficjalna i permanentna jest

poprawka tym wyzsza punktacja wrazliwosci.

Tab. 5.8. Wartosci punktacji metryki stopien naprawialnosci (RL — Remediation Level).

Wartos¢

Wartos¢ metryki - Opis
liczbowa
Oficjalna Poprawka Istnieje kompletne rozwigzanie udostepnione przez dostawce
o 0,87 systemu. Jest to oficjalna poprawka lub przewidziany gotowy
(OF — Official Fix) . ;
mechanizm zaradczy w systemie.
Tvmezasowa poorawka Istnieje oficjalna, ale tymczasowa poprawka lub mechanizm
y popra 0,9 zaradczy. Uwzglednia sie tu réwniez obejscia lub dodatkowe
(TF — Temporary Fix) ! .
narzedzia udostepnione przez dostawce.

. Dostepne jest nieoficjalne rozwigzanie. Jest to poprawka lub
Obejscie 0,95 mechanizm, pozwalajacy na obejscie lub ztagodzenie danej
(W - Workaround) ’ A

wrazliwosci systemu.
Niedostepna 10 Nie ma dostepnego rozwigzania problemu lub mechanizm jest
(U - Unavailable) ’ niemozliwy do zastosowania.
Niezdefiniowana 10 Przypisanie tej warto$ci do metryki nie zmieni koncowe;j

(ND — Not Defined)

punktacji — oznacza pominiecie niniejszej metryki.

Kolejng metrykg czasowag

jest pewnosC¢ raportowania, ktora okresla stopien

ufnosci w fakt istnienia stabosci systemu oraz wiarygodnosci jej detali technicznych.
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Czesto bowiem zdarza sie, ze publikowana jest tylko informacja o istnieniu
wrazliwosci danego rozwigzania, bez podawania jakichkolwiek szczegodtow
technicznych. Stabo$¢ systemu moze by¢ w dalszej kolejnosci potwierdzona przez
autora/wiasciciela danej technologii. Ryzyko zwigzane z dang podatnoscig jest tym
wieksze im wyzsza jest pewnosc istnienia takiej stabosci.

Przedstawiana metryka okresla rowniez posrednio minimalny poziom wiedzy
technicznej, ktéry musi posiada¢ ewentualny atakujgcy, aby moc wykorzysta¢ dang
wrazliwosé systemu. Mozliwe warto$ci prezentowanej tu miary zestawiono w
tabeli 5.9. Warto tu jeszcze dodaé, ze im pewniejszy jest fakt istnienia wrazliwosci

tym wyzsza jest punktacja podatnosci.

Tab. 5.9. Wartosci punktacji metryki pewnos¢ raportowania (RC — Report Confidence).

z . Wartosé .
Wartos¢ metryki liczbowa Opis
Niepotwierdzona Istnieje pojedyncze i niepotwierdzone Zrodto lub kilka
P 0,9 sprzecznych informacji. Wiarygodno$¢ tych danych jest

(UC - Unconfirmed) -
niewielka.

Dostepnych jest wiele nieoficjalnych i najczesciej
Niepotwierdzona oficjalnie niezaleznych zrédet. Na tym etapie wystepowaé mogq

0,95 . BDSIRY . e -
(UR - Uncorroborated) pewne techniczne niescistosci lub inne niejednoznacznosci
odnosnie szczegotow.

Wrazliwosc¢ zostata potwierdzona przez autora badz
Potwierdzona sprzedawce danej technologii. Podatno$¢ moze by¢ rowniez
(C - Confirmed) 1,0 potwierdzona ,zewnetrznie” przez publikacje funkcjonalnego

sposobu/kodu lub dowodu jego istnienia albo poprzez
powszechne jego wykorzystywanie.

Niezdefiniowana 10 Przypisanie tej wartosci do metryki nie zmieni koncowe;j
(ND — Not Defined) ’ punktacji — oznacza pominiecie niniejszej metryki.

5.2.2.3. Metryki srodowiskowe

Zréznicowanie srodowiska moze mieC ogromny wptyw na poziom ryzyka jaki
powodowa¢ bedzie dana podatnos¢ systemu. Metryki srodowiskowe standardu
CVSS opisujg charakter wrazliwosci w powigzaniu ze srodowiskiem uzytkownikéw IT.
Ze wzgledu na fakt, ze miary te sg opcjonalne, to kazda z nich moze mie¢ wartos¢
niezdefiniowang, ktéra nie ma wplywu na kohcowg punktacje. Opcja taka jest
wykorzystywana, gdy dana metryka nie ma zastosowania lub w celu jej pominiecia.

Jedng z metryk Srodowiskowych jest potencjalna szkoda dodatkowa, ktéra
okresla mozliwos¢ utraty, poprzez zniszczenie badz kradziez zasobow materialnych
lub innej wtasnosci (na przyktad informacji). Miara ta moze odnosic¢ sie bezposrednio
do strat ekonomicznych (zmniejszenie przychodu i/lub produkcji). Mozliwe wartosci
tej metryki przedstawiono w tabeli 5.10. Oczywistym jest tu fakt, ze im wyzsza

mozliwos¢ szkody tym wyzsza jest punktacja wrazliwosci.
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Tab. 5.10. Wartosci punktacji metryki potencjalna szkoda dodatkowa (CDP — Collateral Damage
Potential).

‘2 . Wartos¢ .
Wartos¢ metryki liczbowa Opis
Brak 0 Nie ma ryzyka utraty zasoboéw materialnych czy zmniejszenia
(N - None) produkcyjnosci i/lub zyskow.
Niska Sukcesywne wykorzystywanie danej stabosci systemu moze
(L - Low) 0,1 prowadzi¢ do niewielkich strat lub szkdd. Moze tez wystapic

niewielkie zmniejszenie produkcyjnosci i/lub zyskow.

Sukcesywne wykorzystywanie danej stabosci systemu moze
0,3 prowadzi¢ do umiarkowanych strat lub szkéd. Moze tez wystgpié
umiarkowane zmniejszenie produkcyjnosci i/lub zyskdw.

Srednio-niska
(LM — Low-Medium)

Sukcesywne wykorzystywanie danej stabosci systemu moze
0,4 prowadzi¢ do znacznych strat lub szkéd. Moze tez wystagpic
znaczne zmniejszenie produkcyjnosci i/lub zyskow.

Srednio-wysoka
(MH — Medium-High)

Sukcesywne wykorzystywanie danej stabosci systemu moze

Wysok_a 0,5 prowadzi¢ do katastrofalnych strat lub szkdd. Moze tez wystapic
(H - High) o ; o .

katastrofalne zmniejszenie produkcyjnosci i/lub zyskow.
Niezdefiniowana Przypisanie tej warto$ci do metryki nie zmieni koncowej punktacji
(ND — Not Defined) — 0znacza pominiecie niniejszej metryki.

Precyzyjne znaczenie stéw: niewielkie, umiarkowane, znaczace oraz
katastrofalne musi zosta¢ zdefiniowane niezaleznie dla kazdego systemu.

Kolejng metryka srodowiskowg jest rozktad celu, ktory okresla procentowg czesc
systemu (realizacji/aplikacji systemu), na ktérg wptyw bedzie mie¢ dana podatnosc.
Mozliwe warto$ci wspomnianej metryki przedstawiono w tabeli 5.11. Warto w tym
miejscu dodac, ze im wieksza czes¢ systemu bedzie pod wptywem wrazliwosci, tym

wyzsza bedzie punktacja kohcowa.

Tab. 5.11. Wartosci punktacji metryki rozktad celu (TD — Target Distribution).

Wartos¢

Wartos¢ metryki li Opis
iczbowa

B System (lub jego realizacje) nie jest celem lub cele sg wysoce

rak - S .
(N - None) 0 speqahzqwane |’|stn|ethylko w warunkach laboratoryjnych.

Efektywnie 0 % srodowiska podlega ryzyku.

Niska 025 Cele istniejg wewnatrz srodowiska, ale na matg skale. Od 1 do
(L - Low) ’ 25 % srodowiska podlega ryzyku.
Srednia 075 Cele istniejg wewnatrz srodowiska, ale na srednig skale. Od 26
(M — Medium) ’ do 75 % S$rodowiska podlega ryzyku.
Wysoka 10 Cele istniejg wewnatrz srodowiska i to na duzg skale. Od 76 do
(H — High) ' 100 % srodowiska podlega ryzyku.
Niezdefiniowana 10 Przypisanie tej warto$ci do metryki nie zmieni koricowej punktaciji
(ND — Not Defined) ’ — 0znacza pominiecie niniejszej metryki.

Kolejne trzy metryki Srodowiskowe nalezg do pewnej grupy (wymogi
bezpieczenstwa) i dlatego omoéwione zostang tacznie. Umozliwiajg one
przystosowanie punktacji CVSS do danego rozwigzania w zaleznosci od poziomu

waznosci dla systemu (jego wtascicieli, uzytkownikow, itp.) elementéw takich jak:
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poufno§¢ (CR - Confidentiality Requirement), integralnos¢ (IR — Integrity
Requirement) oraz dostepnos$¢ (AR — Availability Requirement). Jesli na przyktad dla
pewnej aplikacji najistotniejsza jest dostepnosg, to tejze metryce przypisana powinna
by¢ wartos¢ wyzsza niz innym sktadnikom wymogéw bezpieczenstwa.

Catkowity wptyw oceny srodowiskowej wyznaczany jest w oparciu o odpowiednie
metryki podstawowe — metryki wptywu. Trzy przedstawione tu miary sg niejako
wspotczynnikami wagowymi dla podstawowych metryk wptywu. Nalezy jednak w tym
miejscu dodaé, ze same metryki podstawowe nie ulegajg oczywiscie zadnym
zmianom. Mozna ponownie postuzy¢ sie przyktadem. Metryka wplywu na
poufnos¢ (C) bedzie mie¢ zwiekszong waznos¢, gdy miara wymog poufnosci (CR)
przyjmie wartos¢ Wysoka (H — High). Dodatkowo metryki z grupy wymogi
bezpieczenstwa o wartosci Niska (L — Low) zmniejszajg wage danej miary wptywu, a
o wartoéci Srednia (M — Medium) sa neutralne. Te zasady tycza sie oczywiscie
réwniez integralnosci i dostepnosci.

Warto w tym miejscu dodac¢, ze odpowiednie metryki wymogi bezpieczenstwa nie
bedg mie¢ znaczenia dla danych miar wptywu, gdy te ostatnie bedg zdefiniowane
jako Brak (N — None). Dodatkowo zmiana ktorychkolwiek wymogow z wartos$ci
,Sredniej” na ,Wysokg” nie bedzie mie¢ znaczenia, gdy dana metryka wplywu
osiggnie poziom ,Catkowity” (C — Complete) — uogdlniona i catkowita metryka wptywu
(Impact — patrz kolejne paragrafy) bedzie miec€ juz i tak wartos¢ maksymalna.

Mozliwe warto$ci metryki wymogi bezpieczenstwa (zaréwno dla poufnosci,
integralnosci oraz dostepnosci) przedstawiono w tabeli 5.12. Im wyzsze sg wymogi
odnosnie kazdego z trzech elementow, tym wyzsza jest punktacja wrazliwosci, a

poziom ,Sredni” rozumiany jest tu jako domysiny.

Tab. 5.12. Wartosci punktacji metryki wymogi bezpieczenstwa (CR, IR, AR).

s . Wartos¢ .
Wartos¢ metryki - Opis
y liczbowa P
. Utrata poufnosci/integralnosci/dostepnosci bedzie skutkowac tylko
Niska . . ; ) . o
0,5 ograniczonymi nastepstwami zaréwno dla uzytkownikow,
(L - Low) RSN . ;
wiadcicieli jak i wszystkich powigzanych z danym systemem.
- . Utrata poufnosci/integralnosci/dostepnosci bedzie skutkowac
Srednia . . : . ) o AR
. 1,0 powaznymi nastepstwami zaréwno dla uzytkownikéw, wiascicieli
(M — Medium) Co . :
jak i wszystkich powigzanych z danym systemem.
Utrata poufnosci/integralnosci/dostepnosci bedzie skutkowac
Wysoka . . ] : !
; 1,51 katastrofalnymi nastepstwami zaréwno dla uzytkownikéw,
(H — High) RO : .
wiascicieli jak i wszystkich powigzanych z danym systemem.
Niezdefiniowana Przypisanie tej warto$ci do metryki nie zmieni koncowej punktacji —
. 1,0 o R .
(ND — Not Defined) oznacza pominiecie niniejszej metryki.
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5.2.3. Wektory podstawowe, czasowe oraz srodowiskowe standardu CVSS

Wektory standardu CVSS buduje sie w celu lepszej wizualizacji kornicowej oceny
danego rozwigzania. Kazda grupa metryk to jeden wektor, wiec docelowo otrzymuje
sie trzy takie elementy.

Konkretny wektor sktada sie ze skrotu nazwy danej metryki (patrz poprzedni
paragraf), po ktérej wystepuje dwukropek, a nastepnie skrotowa wartos¢ metryki. W
danym wektorze kolejne metryki oddziela sie znakiem ,/” (slash). Jesli jakas metryka
czasowa badz srodowiskowa nie jest wykorzystywana, to przypisuje sie jej wartosc
ND (Not Defined). Mozliwe wartosci wektorow podstawowych, czasowych i

srodowiskowych przedstawiono w tabeli 5.13.

Tab. 5.13. Wektory grup metrycznych standardu CVSS.

Grupa metryczna Wektor
Podstawowa AV:IL,A,NJJAC:[H,M,LJ/Au:[M,S,NJ/C:[N,P,CJ/I:[N,P,CJ/A:[N,P,C]
Czasowa E:[U,POC,F,H,ND]J/RL:[OF,TF,W,U,ND]J/RC:[UC,UR,C,ND]
Srodowiskowa CDP:[N,L,LM,MH,H,ND)/TD:[N,L,M,H,ND}/CR:[L,M,H,ND)/
IR:[L,M,H,NDJ/AR:[L,M,H,ND]

Mozna tu rozpatrzy¢ prosty przyktad. Konkretna wrazliwos¢ jakiegos systemu
uzyskata nastepujace warto$ci metryk podstawowych:

e Wektor dostepu (Access Vector): Niska (Low);

e Ztozonos$é dostepu (Access Complexity): Srednia (Medium);

e Uwierzytelnianie (Authentication): Brak (None);

e Wplyw na poufnos¢ (Confidentiality Impact): Brak (None);

e Wplyw na integralnosc (Integrity Impact): Czesciowa (Partial);

e Wptyw na poufnosc¢ (Availability Impact): Catkowita (Complete).

Dla powyzszego przyktadu wektor podstawowy bedzie mieC zatem postac:
“‘AV:L/AC:M/Au:N/C:N/I:P/A:C”.

5.2.4. Podstawowe zasady oceniania w standardzie CVSS
Ponizej przedstawione zostang najwazniejsze zasady oceniania systemow z
wykorzystaniem standardu CVSS.
1. Ocena danej wrazliwoéci systemu nie powinna bra¢ pod uwage zadnych
interakcji pomiedzy poszczegdlinymi podatnosciami. Kazda stabo$¢ systemu

powinna by¢ ewaluowana niezaleznie.
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2. W trakcie oceniania nalezy rozwazy¢ bezposredni wptyw na ewentualny cel
ataku, nawet jesli posredni wptyw na przyktad na uzytkownikdw systemu jest
wiekszy.

3. Wiele systemédw moze by¢ wykorzystywanych na réznym poziomie
autoryzacji. Podczas oceny uzyé nalezy poziomu  najczesciej
wykorzystywanego lub domys$inego, gdy ten popularny nie jest znany.

4. W trakcie oceny wptywu podatnosci, ktéra moze zosta¢ wykorzystana na wiele
sposobow, wybra¢ nalezy metode najskuteczniejsza, a nie najczesciej
stosowana.

5. Jesli wrazliwos¢ moze by¢ wykorzystana zaréwno lokalnie jak i zdalnie, to
wybra¢ nalezy metode zdalng (mozliwie najbardziej zdalng — Przylegta
sieciowg lub Sieciowg).

6. Wiele systemow posiada stabosci lokalne, ktore jednak moga byé
wykorzystane zdalnie. W takim przypadku metryka Wektor dostepu powinna
przyja¢ wartos¢: Sieciowa lub Przylegta sieciowa.

7. Jesli wrazliwosc istnieje w samym schemacie uwierzytelniania lub w systemie,
w ktorym uwierzytelnianie nie jest realizowane, to metryka Au powinna by¢
ustalona jako Brak, poniewaz aby wykorzysta¢ podatnos¢ takiego rozwigzania
nie trzeba uwiarygodniac tozsamosci.

8. Jesdli dana podatnos¢ daje najwyzszy poziom dostepu do systemu, to
wszystkie podstawowe metryki wptywu powinny byé zdefiniowane jako
Catkowite. W przypadku dostepu na poziomie konkretnego uzytkownika
metryki te powinny by¢ ustalone jako Czesciowe.

9. Wrazliwosci z czesSciowg lub catkowitg utratg integralnosci mogg mie¢ rowniez
wptyw na dostepnos¢. Przyktad: jesli mozna cos modyfikowac, to
prawdopodobnie mozna to réwniez usuwac i w ten sposdéb uniemozliwi¢

dostep do tego elementu uzytkownikom systemu.

5.2.5. Wyznaczanie punktacji koncowej
W niniejszym paragrafie przedstawione zostang rownania, pozwalajace
wyznaczy¢ koncowe wartosci punktacji we wszystkich trzech grupach metrycznych:

podstawowej, czasowej oraz srodowiskowej.
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5.2.5.1. Punktacja dla metryk podstawowych
Ponizej przedstawione zostang rownania, pozwalajgce wyznaczy¢ ocene dla
podstawowej grupy metrycznej. W celu wyznaczenia punktacji podstawowej
(BaseScore) nalezy postuzy¢ sie rownaniem 5.1:
BaseScore = round (((0.6 - Impact) + (0.4 - Exploitability) — 1.5) - f(Impact)), (5.1)
gdzie round() oznacza zaokraglenie do jednego miejsca po przecinku.
W réwnaniu 5.1 Impact definiuje sie nastepujgco:

Impact =1041-(1-(1-C)-(1—-1)- (1 - 4)), (5.2)
gdzie C, | oraz A, to skroty nazw odpowiednich metryk podstawowych (patrz
paragraf 5.1.2.1).

Exploitability z rownania 5.1 wyznacza sie w oparciu o zaleznosc:
Exploitability = 20 - AV - AC - Au, (5.3)
gdzie AV, AC oraz Au to réwniez skroty nazw odpowiednich metryk podstawowych.
Parametr f(Impact) w rownaniu 5.1 przyjmuje wartos¢ rowng zero, gdy Impact jest
réwniez zerowy, a w przeciwnym wypadku f(Impact) = 1,176.

Ostatecznie punktacja podstawowa moze mie¢ wartos¢ z przedziatu od 0 do 10.

5.2.5.2. Punktacja dla metryk czasowych

Jesli wykorzystuje sie metryki czasowe, to do wyznaczenia oceny konieczna jest
wartos¢ punktacji podstawowej (BaseScore), ktéra jest modyfikowana w celu
uzyskania punktacji czasowej (TemporalScore):

TemporalScore = round(BaseScore - E - RL - RC), (5.4)
gdzie round() ma takie samo znaczenie jak w przypadku réwnania 5.1, a parametry
E, RL oraz RC to skroty nazw odpowiednich metryk czasowych (patrz
paragraf 5.1.2.2).

Warto w tym miejscu dodac, ze punktacja czasowa miesci sie w przedziale od 0
do 10 i nie jest nigdy wieksza od punktacji podstawowej, a mniejsza moze by¢ od niej

maksymalnie o 33%.

5.2.5.3. Punktacja dla metryk srodowiskowych
Jesli metryki srodowiskowe sg wykorzystywane, to do wyznaczenia punktacji
wykorzystuje sie punktacje czasowg (TemporalScore), ktéra jest w odpowiedni
sposdb modyfikowana w celu uzyskania oceny srodowiskowej (EnvironmentalScore):
EnvironmentalScore = round((AdjustedTemporal + (10 — AdjustedTemporal) - CDP) - TD), (5.5)
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gdzie CDP oraz TD to odpowiednie skréty nazw metryk srodowiskowych (patrz
paragraf 5.1.2.3), natomiast skorygowana punktacja czasowa (AdjustedTemporal),
wyznaczana jest na podstawie wzoru 5.4, w ktorym punktacja podstawowa
(BaseScore), uzyskana jest zgodnie z zaleznoscig 5.1, w ktérej to z kolei parametr
Impact zastepuje sie jego skorygowang wersja (Adjustedimpact):
AdjustedImpact = min (10;10.41- (1 - (1= C-CR)-(1—1-IR)-(1-A-4R))). (5.6

We wzorze 5.6 C, | oraz A to odpowiednie metryki podstawowe, a CR, IR oraz AR
to odpowiednie skréty nazw metryk sSrodowiskowych.

Warto tu tylko nadmieni¢, ze punktacja srodowiskowa moze zmieniaC sie w
przedziale od 0 do 10, ale wartos¢ ta nigdy nie jest wieksza od punktacji czasowej.

Podsumowujac, w paragrafie 5.1 niniejszej pracy przedstawiono pewien standard
oceny bezpieczenstwa ogodlnie rozumianych systeméw IT.

W kolejnej czesci tego rozdziatlu zaprezentowana zostanie juz autorska
implementacja tego rozwigzania, majgca na celu kompleksowg ocene

zaproponowanego kryptosystemu w oparciu wtasnie o standard CVSS.

5.3. Nowy kryptosystem dla tacza HF w swietle standardu CVSS

W niniejszym paragrafie przedstawiona zostanie ocena modelu systemu
bezpiecznej transmisji danych w taczu krotkofalowym z zastosowaniem standardu
CVSS. Zadanie to zrealizowane zostanie na podstawie analiz przeprowadzonych w
scenariuszach symulacyjnych z rozdziatu poprzedniego. Wykorzystane zostang tu
najciekawsze i najwazniejsze sytuacje, ktore mogg mie¢ bezposredni wptyw na
oferowany w kryptosystemie poziom bezpieczenhstwa.

Analize tu przeprowadzong zrealizowano przy zatozeniu istnienia w systemie
jednej jego realizacji. Fakt bowiem wiekszej ich ilosci sztucznie skomplikowatby
zagadnienie i zaciemnit wyniki oraz ptynace z nich wnioski. Dla potrzeb tego
paragrafu warto rozumie¢ poszczegolne realizacje kryptosystemu jako zupetnie
niezalezne elementy i stosowac¢ wyniki tu zaprezentowane oddzielnie dla kazdego z
nich.

W pierwszej kolejnosci analizie poddana zostanie sytuacja, w ktérej to ryzyko
utraty poufnosci, integralnosci oraz wiarygodnosci przesytanych wiadomosci jest
stosunkowo niewielkie. Mowa tu o przypadku, w ktérym to ujawnieniu ulegt klucz
podstawowy danej realizacji systemu oraz obie aktualne tablice skramblujgce
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(A oraz B). Podatnoscig systemu, ktéra moze narusza¢ bezpieczenstwo transmisiji,
jest zatem wiasnie wyciek wspomnianych parametrow. Sytuacja ta przedstawiona
zostata w tabeli 5.14.

Tab. 5.14. Ocena wptywu ujawnienia klucza F i tablic skramblujgcych kryptosystemu 0x86 na

oferowany poziom bezpieczehstwa transmisiji.

Metryki Wartos¢ Metryki Wartos¢ Metryki Wartos¢

podstawowe metryki czasowe metryki srodowiskowe metryki
AV Lokalna E Funkcjonalna CDP Niska
AC Srednia RL Fg‘;')‘;fv'v”kz D Niska

Au Brak RC Potwierdzona CR Wysoka

C Czesciowa |Punktacja 3,6 IR Wysoka

I Czesciowa AR Srednia

A Czesciowa Punktacja 1,3
Punktacja 4,4

Dla petniejszej zgodnosci ze standardem oceny ponizej zaprezentowano réwniez
wektory CVSS dla trzech zdefiniowanych w poprzednim paragrafie metryk.

Wektor dla metryki podstawowej: AV:L/AC:M/Au:N/C:P/I:P/A:P.

Wektor dla metryki czasowej: E:F/RL:OF/RC:C.

Wektor dla metryki srodowiskowej: CDP:L/TD:L/CR:H/IR:H/AR:M.

Jesli chodzi o metryke podstawowa, to uzyskana tu ocena 4,4 (w skali do 10)
wydaje sie stosunkowo wysoka, ale nalezy tu jednak pamietac, ze kryptosystem po
ujawnieniu wspomnianych danych jest narazony w pewnym stopniu zaréwno na
czesciowg utrate poufnosci jak i integralnosci. Stad wtasnie wynikajg warto$ci metryk
odpowiednio C oraz |. Nalezy jednak zauwazy¢, ze sam fakt nieautoryzowanej
mozliwosci transmisji w systemie naraza rowniez jego dostepnosc¢. Nie chodzi tu
nawet o ,zalewanie” odbiorcow duzg iloscig danych, ale o sam fakt korzystania z
zasobdow systemu. Z tego tez powodu metryka wptywu na dostepnos¢ (A) ma
réwniez wartos¢ Czesciowa.

Zakfada sie dodatkowo w tym miejscu, ze dostep do zaproponowanego systemu
(we wszystkich omawianych w tym paragrafie sytuacjach) jest lokalny i w taki sposob
zdefiniowano metryke AV. Podejscie takie uzasadni¢ mozna faktem, ze domysinie
nie zaktada sie tu podtgczania zaproponowanego rozwigzania do zadnej zewnetrznej
czy nawet lokalnej sieci. Za kazdym razem, gdy wystepuje potrzeba skorzystania z
systemu, nalezy posiada¢ zatem fizyczny dostep do modemu krotkofalowego,

wyposazonego w modut kryptograficzny (lub informacje z niego ujawnione).
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Jesli powyzsze zatozenie nie bedzie spetnione, to analize mozna oczywiscie
przeprowadzi¢ dla takiego przypadku. Autor chciat jednak poddaé ocenie
bezpieczenstwo transmisji w samym tylko systemie facznosci krotkofalowej z
pominieciem mozliwosci posredniczenia jakiej$ dodatkowej sieci.

Metryce ziozono$¢ dostepu w omawianym przypadku przypisano warto$¢
Srednia, poniewaz z wykorzystaniem samego tylko klucza F oraz tablic
skramblujgcych wigze sie ograniczenie atakujgcego do pewnych tylko schematow
uwierzytelniania oraz transmisji. Szczegdty dotyczgce zakresu dostepu do systemu w
takim przypadku przedstawiono w rozdziale poprzednim.

Metryka Au w prezentowanej sytuacji ma wartos¢ Brak, poniewaz podatnos¢
systemu, wynikajaca z ujawnienia klucza F oraz tablic skramblujgcych, wigze sie
rowniez z naruszeniem mechanizmu uwierzytelniania. Mozliwe jest bowiem
podszywanie sie przez atakujgcego pod innych uzytkownikdw w przypadku transmis;ji
pomiedzy terminalami, gdy do uwierzytelniania i szyfrowania wykorzystuje sie klucz
podstawowy sesji. Oznacza to tak naprawde, ze dla pewnych schematéw transmisiji
atakujacy nie bedzie przesyta¢ wiarygodnych danych, a zostanie poprawnie
uwierzytelniony przez odbiorce.

Jesli chodzi natomiast o metryki czasowe to dla omawianego przypadku
wystepuje oczywiscie funkcjonalna metoda wykorzystania zaistniatej wrazliwosci
systemu. Sytuacja taka ma miejsce, poniewaz dla znanych tablic skramblujgcych
oraz klucza F mozna realizowaC pewne ograniczone schematy transmisji w
zaproponowanym systemie. Dodatkowo zostaty one przedstawione i zdefiniowane w
niniejszej pracy, ktora jest jednoczesnie potwierdzeniem ich istnienia. Z tego powodu
metryka ,wykorzystywalnos¢” (E) przyjmuje tu wartos¢ Funkcjonalna, natomiast
pewnosc¢ raportowania (RC) jest Potwierdzona przez autora systemu.

Waznym jest tu jednak aspekt, iz w kryptosystemie przewidziano mechanizmy
zaradcze, majace na celu przeciwdziatanie takiej sytuacji. Stad tez metryka stopien
naprawialnosci (RL) przyjmuje tu wartos¢ Oficjalna poprawka.

Podsumowujac ocene wyznaczong na podstawie metryk czasowych (3,6), mozna
stwierdzi¢, iz wynik uzyskany z uzyciem metryki podstawowych zostat tu
zredukowany ze wzgledu na istniejaca oficjalng poprawke, polegajacg na zmianie
przez centrum bezpieczenstwa aktualnych tablic skramblujacych. Nalezy jednak

pamietaé, ze jesli $rodki zaradcze nie zostang wprowadzone to ryzyko
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niebezpieczenstwa bedzie ciggte, poniewaz klucz F jest wazny zawsze, a
automatyczna dezaktywacja nie ma tu zastosowania, bo atakujgcy nie postuguje sie
modutem  kryptograficznym, a jedynie ujawnionym kluczem i tablicami
skramblujgcymi. To samo tyczy sie uptyniecia daty autoryzacji w grupie, poniewaz
atakujgcy moze uzywac zdobytych informacje, gdy tylko tak postanowi.

Metryki Srodowiskowe, odzwierciedlajgce najbardziej praktyczne zagrozenia,
wynikajgce z danej wrazliwosci systemu, pokazujg jednak, iz w rzeczywistosci
prezentowana tu sytuacja niesie niewielkie tylko niebezpieczenstwo (ocena 1,3).

Taki stan rzeczy spowodowany jest faktem, ze zaréwno metryka potencjalna
szkoda dodatkowa (CDP) jak i rozktad celu (TD) przyjmujg tu warto$¢ Niska. Jest to
efekt wycieku klucza F oraz tablic skramblujgcych, ktory daje dostep jedynie do
najmniej bezpiecznych schematéow transmisji w zaproponowanym kryptosystemie.
Nie mozna bowiem wykorzystaé tu ani kluczy sesji dla bezpiecznego szyfrowania, ani
klucza grupy dla petnej realizacji procesu kontroli integralnosci i uwierzytelniania. W
ten sposdb szkody wywotane przez atakujgcego bedg stosunkowo nieduze, a zakres
jego dziatania bedzie ograniczony do pewnej tylko grupy mato bezpiecznych
schematéw transmisji. Pozwala to zatozy¢, ze niewielka tylko czes¢ uzytkownikow
systemu bedzie chciata z nich korzystac, jesli do dyspozycji beda bezpieczniejsze
rozwigzania.

Pozostate metryki srodowiskowe bedg miaty state wartosci w tym jak i w kazdym
nastepnym analizowanym przypadku, poniewaz reprezentujg one wymogi danego
systemu w stosunku do mechanizmu poufnosci, integralnosci oraz dostepnosci. W
omawianym kryptosystemie dostepnos¢ jest oczywiscie bardzo istotna, ale z
perspektywy jego zastosowan to poufnosC¢ i integralnoS¢ sg elementami
wazniejszymi. Z tego wtasnie powodu metryki CR oraz IR przyjmowac bedg zawsze
warto$¢ Wysoka, natomiast metryka AR warto$¢ Srednia.

Podsumowujac niniejszy przypadek, mozna stwierdzi¢, ze omawiana tu sytuacja
niesie ze sobg pewne teoretyczne ryzyko naruszenia bezpieczenstwa (metryki
podstawowe — ocena 4,4), z perspektywy jednak czasu maleje ono (metryki czasowe
— ocena 3,6), poniewaz w systemie przewidziano tego typu sytuacje i istniejg
wbudowane w niego mechanizmy zaradcze. Dodatkowo  praktyczne

niebezpieczenstwo w odniesieniu do srodowiska uzytkownikéw jest znikome (metryki
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srodowiskowe — ocena 1,3), poniewaz dotyczy ono tylko jego czesci i tylko w
ograniczonym zakresie.

W tym miejscu nalezy jeszcze tylko podkreslic jeden aspekt, zwigzany z
mozliwo$cig btednej interpretacji, zaprezentowanych tu wynikéw. Trzeba mieé
bowiem na uwadze, ze zamieszczone tu wyniki dotyczg ryzyka, wynikajgcego z
sytuacji wycieku pewnych parametrow systemowych, gdy takie ujawnienie miato juz
miejsce. Nie mozna zatem rozumieC niniejszej oceny jako ewaluacji ryzyka samego
faktu wystgpienia wycieku klucza F i tablic skramblujacych, a jedynie jego wptywu na
omawiany kryptosystem. Jest to bowiem jakby proba przewidzenia efektoéw
potencjalnego zaistnienia takiego zagrozenia.

Kolejna sytuacja omawiana w niniejszym paragrafie jest podobna do poprzedniej,
a rozni sie od niej jedynie faktem ujawnienia dodatkowo (poza kluczem
podstawowym i tablicami) rowniez aktualnego klucza sesji. Przypadek ten
przedstawiono w tabeli 5.15.

Tab. 5.15. Ocena wptywu ujawnienia klucza F, tablic skramblujgcych oraz aktualnego klucza ses;ji

kryptosystemu 0x86 na oferowany poziom bezpieczehstwa transmisiji.

Metryki Wartosé Metryki Wartosé Metryki Wartosé

podstawowe metryki czasowe metryki srodowiskowe metryki

AV Lokalna E Funkcjonalna CDP Srednio-
Niska
AC Srednia RL Oficjalna D Niska

poprawka

Au Brak RC Potwierdzona CR Wysoka

C Czesciowa |Punktacja 3,6 IR Wysoka

I Czeéciowa AR Srednia

A Czesciowa Punktacja 1,5
Punktacja 4,4

Ponownie dla petnej zgodnosci ze standardem CVSS ponizej przedstawiono
wektory, odpowiadajgce konkretnym grupom metryk.

Wektor dla metryki podstawowej: AV:L/AC:M/Au:N/C:P/I:P/A:P.

Wektor dla metryki czasowej: E:F/RL:OF/RC:C.

Wektor dla metryki srodowiskowej: CDP:LM/TD:L/CR:H/IR:H/AR:M.

W przypadku zaistnienia sytuacji wycieku wspomnianych elementow teoretycznie
wzrasta zagrozenie naruszenia bezpieczenstwa (patrz rozdziat poprzedni) w
kryptosystemie 0x86. Jesli jednak spojrze¢ na oceny, to zaréwno dla przypadku

grupy podstawowej jak i czasowej uzyskano te same wyniki, co wiecej konkretne
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metryki przyjmujg identyczne wartoéci. Taka sytuacja ma miejsce, poniewaz w
standardzie CVSS nie przewiduje sie szerokiego zakresu stopniowania wartosci w
przypadku na przyktad metryk wptywu (C, | oraz A). Mozna jedynie zdecydowac, czy
dana sytuacja ogranicza poufnos$¢, integralno$¢ i dostepnos¢ w systemie w sposob
czesciowy, catkowity badz nie robi tego wcale. W omawianej sytuacji wystepuje
oczywiscie ponownie sytuacja czesciowego wptywu na te elementy, poniewaz bez
kluczy wszystkich grup, wystepujacych w danej realizacji systemu nie ma mozliwosci
catkowitej ingerencji w transmisje. Nawet jednak w takim przypadku wptyw nie bytby
catkowity, poniewaz atakujgcy nie posiadatby kluczy gtéwnych modutéw oraz
prywatnego klucza RSA krytposystemu 0x86. Ingerencja zatem w transmisje
wiadomosci SMM typu punkt-punkt nie bytaby mozliwa.

Podobna sytuacja tyczy sie metryki ztozonos¢ dostepu (AC). Dostep jest bowiem
nadal w pewien sposéb specjalizowany i dotyczy tylko pewnego mozliwego zakresu
dziatanh atakujgcego i ograniczonego zbioru schematéw transmisji.

Identyczne jak w poprzedniej sytuacji wartosci metryk czasowych sg jakby
oczywiste i wynikajg ponownie z faktu, iz w niniejszej pracy przedstawiono i
potwierdzono funkcjonalny sposob wykorzystania takiej potencjalnej wrazliwosci
systemu. Jednoczes$nie jednak zaprezentowano oficjalny i wbudowany w system
mechanizm (aktualizacja kluczy sesji i ewentualnie zmiana tablic skramblujgcych),
pozwalajgcy na przeciwdziatanie takiemu zdarzeniu.

W przypadku metryk srodowiskowych jednak sytuacja ulegta niewielkiej zmianie
(ocena 1,5), a mianowicie dla prezentowanego przypadku potencjalna szkoda
dodatkowa (CDP) jest nieco wyzsza. Atakujacy, posiadajgc bowiem aktualny klucz
sesji, ma dostep do wiekszej liczby schematéw transmisyjnych i w ten sposéb
zagrozenie dla systemu jest wyzsze. Docelowo jednak rzeczywiste
niebezpieczenstwo jest ciggle niewielkie, bo bez dostepu do jakiegokolwiek klucza
grupy i powigzania go z jej konkretnym identyfikatorem, atakujgcy posiada jedynie
ograniczone mozliwosci ingerencji w transmisje. Dodatkowo aktualny klucz sesji po
pewnym czasie straci po prostu wazno$¢, a uzyskanie nowego nie bedzie mozliwe
(chyba ze znowu zostanie ujawniony). Metryka rozktadu celu (TD) natomiast nie
ulega zwiekszeniu, poniewaz w systemie zaktada sie gtbwnie komunikacje w obrebie

grup z uzyciem klucza grupy, co wyklucza mozliwo$¢ ataku w tym zakresie.
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Podsumowujgc mozna stwierdzi¢, ze niebezpieczenstwo, wynikajagce =z
ewentualnego wystgpienia omawianej sytuaciji, jest ograniczone czasowo, bo nawet
bez reakcji CB aktualny klucz sesiji utraci swg waznos¢ po pewnym czasie. Ryzyko
jednak moze by¢é mimo wszystko znaczne, poniewaz atakujgcego nie ograniczajg
kanaty wirtualne, data konca aktywacji i autoryzacji. Ponadto nie ma pewnosci, ze CB
bedzie posiadac informacje o wycieku parametréw systemowych.

Kolejna sytuacja jest jakby rozwinieciem obu poprzednich, poniewaz zaktada sie
tu ze poza ujawnieniem klucza F, tablic skramblujgcych oraz aktualnego klucza sesji
wyciekowi ulega réwniez klucz konkretnej grupy (wraz z jej identyfikatorem)
uzytkownikéw. Sytuacje tg przedstawiono w tabeli 5.16.

Tab. 5.16. Ocena wptywu ujawnienia klucza F, tablic skramblujacych, aktualnego klucza sesji oraz

pojedynczego i aktywnego klucza grupy kryptosystemu 0x86 na oferowany poziom bezpieczenstwa

transmisji.
Metryki Wartosé Metryki Wartosé Metryki Wartosé
podstawowe metryki czasowe metryki srodowiskowe metryki
AV Lokalna E Funkcjonalna CDP Srednio-
Wysoka
AC Srednia RL Oficjalna D Srednia
poprawka
Au Brak RC Potwierdzona CR Wysoka
C Czesciowa |Punktacja 3,6 IR Wysoka
I Czesciowa AR Srednia
A Czesciowa Punktacja 5
Punktacja 4.4

Ponizej przedstawiono réwniez wektory CVSS dla omawianej wrazliwosci.

Wektor dla metryki podstawowej: AV:L/AC:M/Au:N/C:P/I:P/A:P.

Wektor dla metryki czasowej: E:F/RL:OF/RC:C.

Wektor dla metryki srodowiskowej: CDP:MH/TD:M/CR:H/IR:H/AR:M.

W przypadku tym po raz kolejny metryki podstawowe oraz czasowe uzyskujg
takie same oceny. Spowodowane jest to ponownie faktem ciggle czes$ciowego
naruszenia poufnosci, integralnosci oraz dostepnosci systemu. Nalezy bowiem
pamietac, ze ujawniono klucz jednej tylko grupy uzytkownikow. Metryka ztozonosc¢
dostepu przyjmuje réwniez warto$é¢ Srednia, poniewaz atakujacy jest ograniczony do
jednej tylko grupy uzytkownikdéw danej realizacji kryptosystemu 0x86, a wiec warunki

dostepu sg ciagle specjalizowane.
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Jesli chodzi z kolei o metryki czasowe, to przypadek ten jest analogiczny do
poprzednich i nie bedzie w tym miejscu ponownie rozwazany.

Sytuacja jest jednak inna jesli chodzi o metryki Srodowiskowe (ocena 5), ktore
oceniajg praktyczne zagrozenie, wynikajagce z danej wrazliwosci systemu, w
srodowisku uzytkownikéw. Potencjalna szkoda dodatkowa jest juz duzo wieksza
(Srednio-Wysoka) niz poprzednio, poniewaz atakujacy posiada mozliwo$¢ transmisji i
odbioru kazdej wiadomosci w konkretnej grupie uzytkownikéw, a wiec moze
korzysta¢ w niej ze wszystkich przywilejéw oferowanych przez system. Dodatkowo
jednak moze realizowa¢ podszywanie sie pod dowolnego uzytkownika grupy i
korzystaC z dowolnych kanatow wirtualnych, uwiarygodniajgc te dziatania kluczem
grupy — bardzo niebezpieczna sytuacja. Wczesniej miat do dyspozycji tylko klucz
sesji i podstawowy, a wiec uwierzytelnianie realizowane byto jedynie na poziomie
catego systemu.

Atakujacy zyskuje w tym momencie rowniez mozliwosé deszyfrowania i
dekodowania multicastowych wiadomosci SMM, kierowanych do grupy, ktérej klucz
posiada. Ta sytuacja wigze sie zatem z dodatkowym niebezpieczenstwem, poniewaz
atakujgcy ma dostep do aktualizacji kolejnych kluczy sesji, wysytanych przez CB.

Metryka rozkfadu celu (TD) ma réwniez wyzszg warto$¢, poniewaz atakujgcy
uzyskuje wspomniane udogodnienia, co pozwala mu na wiekszy zakres
nieautoryzowanych dziatan w systemie i dostep do wiekszej liczby schematow
transmisji.

Podsumowujac tg hipotetyczng sytuacje, ktéra mogtaby mie¢ miejsce w systemie,
gdyby ujawniono wspomniane wczesniej parametry systemowe, mozna stwierdzic,
ze w przypadku braku reakcji ze strony CB konsekwencje mogg by¢ bardzo
niebezpieczne. Omawiany tu przypadek niesie ze sobg bowiem wysokie i
rzeczywiste zagrozenie naruszenia bezpieczenstwa transmisji w systemie, ktére
moze bycC ciggte ze wzgledu na mozliwos¢ odbioru aktualnych kluczy sesji przez
atakujgcego. Centrum bezpieczenstwa powinno zatem (o ile uzyska informacje o
wystgpieniu takiej sytuacji) jak najszybciej zaktualizowac¢ ujawniony klucz grupy i
sesji oraz najlepiej rowniez, jesli jest to mozliwe, zmieni¢ wykorzystywane tablice
skramblujgce.

Kolejna sytuacja zagrozenia bezpieczenstwa transmisji jest juz odmienna od

poprzednio prezentowanych. Analizie poddany zostanie bowiem przypadek, w
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ktorym to skradziony badz zagubiony (CB musi zaktada¢ w tym momencie, ze dostat
sie on w niepowotane rece) zostat modut kryptograficzny kryptosystemu 0x86. Taka
sytuacja zostata oceniona w tabeli 5.17.

Tab. 5.17. Ocena wptywu kradziezy modutu kryptograficznego kryptosystemu 0x86 na oferowany

poziom bezpieczenstwa transmisji.

Metryki Wartos¢ Metryki Wartos¢ Metryki Wartos¢
podstawowe metryki czasowe metryki srodowiskowe metryki
AV Lokalna E Funkcjonalna CDP Srednio-
Wysoka
AC Srednia RL Oficjalna D Srednia
poprawka

Au Wielokrotna RC Potwierdzona CR Wysoka
Cc Czesciowa |Punktacja 3.1 IR Wysoka
I Czesciowa AR Srednia

A Czesciowa Punktacja 4,8

Punktacja 3,8

Ponownie ponizej przedstawiono odpowiednie wektory CVSS.

Wektor dla metryki podstawowej: AV:L/AC:M/Au:M/C:P/I:P/A:P.

Wektor dla metryki czasowej: E:F/RL:OF/RC:C.

Wektor dla metryki srodowiskowej: CDP:MH/TD:M/CR:H/IR:H/AR:M.

Jesli chodzi o metryki podstawowe, to gtéwna réznica, w stosunku do poprzednio
omawianych sytuacji, widoczna jest w przypadku uwierzytelniania (Au). Wartosc
Wielokrotna oznacza bowiem, Zze atakujacy chcac wykorzysta¢ skradziony modut
musi w celu przeprowadzenia kazdej transmisji w systemie uwiarygodni¢ sie w nim z
wykorzystaniem identyfikatorow w nim zawartych. Ne ma bowiem dostepu do kluczy i
innych parametréw (chocéby tablic), a moze jedynie stosowa¢ modut w sposob
nieautoryzowany, ale zgodny z jego przeznaczeniem w systemie. Kazde zatem
nadanie wiadomosci wigze sie z jej uwiarygodnieniem poprzez dane zawarte w
skradzionym module. Jest to zatem uwierzytelnianie wielokrotne i stad bierze sie
wybrana warto$¢ wspomnianej metryki.

Metryka AC ma tak jak w poprzednich sytuacjach warto$¢ Srednia, poniewaz sam
modut ogranicza w pewien sposob zakres dostepu atakujgcego do systemu, a wiec
dostep jest specjalizowany. Ponadto za wybrang wartoscig metryki ztozonos¢
dostepu przemawia fakt, ze CB nie zawsze bedzie posiadac informacje o kradziezy

modutu.
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Metrykom C, | oraz A przypisano wartos¢ Czesciowa, poniewaz pojedynczy
modut nie pozwala na dostep do wszystkich informacji przesytanych w systemie ani
na tworzenie dowolnych wiadomosci. Mozna sobie bowiem wyobrazi¢ transmisje w
grupach, do ktérych skradziony modut nie ma dostepu. Dodatkowo zaden modut nie
pozwala na tworzenie wiadomosci SMM a tym bardziej na ich uwiarygodnienie
(potrzeba prywatnego klucza RSA systemu 0x86). Sam modut nie umozliwi réwniez
catkowitego ograniczenia dostepu do systemu dla innych uzytkownikow.

Ze wzgledu zatem na konieczno$¢ wielokrotnego uwierzytelniania atakujgcego w
systemie warto$¢ punktacji metryk podstawowych jest nizsza niz w poprzednich
przypadkach i wynosi 3,8.

Metryki czasowe uzyskaly te same wartosci co w poprzednich sytuacjach,
poniewaz skradziony modut sam w sobie jest funkcjonalnym sposobem
wykorzystania podatnosci, a sposob ten potwierdza niniejsza praca. W przypadku
wystgpienia omawianej sytuacji w rzeczywistoéci, przewidziano jednak mechanizm
zaradczy (Oficjalna poprawka), ktory przedstawiono w rozdziale poprzednim
niniejszej pracy.

Wartos¢ punktacji metryk czasowych jest jednak nizsza niz dla pierwszych trzech
sytuacji i wynosi 3,1. Jest to spowodowana faktem, ze do wyznaczenia tej wartosci
wykorzystuje sie punktacje, uzyskang na podstawie metryk podstawowych, a ta jest
nizsza niz w poprzednich przypadkach. Okazuje sie ponownie, ze zagrozenie
naruszenia bezpieczenstwa transmisji z perspektywy czasu jest nizsze niz
wskazywataby na to grupa metryk podstawowych. Jest to oczywiscie spowodowane
mozliwoscig reagowania CB na zaistniatg sytuacje.

Metryki srodowiskowe uzyskaty te same wartosci jak w poprzednim przypadku.
Aktywny modut kryptograficzny, ktéry moze mie¢ na przyktad dostep do wielu grup
uzytkownikoéw i posiada¢ w nich wysokie poziomy autoryzacji, moze w duzym stopniu
zaszkodzi¢ uzytkownikom i dostawcom danej realizacji systemu. Z tego tez powodu
metryka CDP uzyskata warto$¢ Srednio-wysoka. Potencjalne uprawnienia w wielu
grupach uzytkownikdw nie oznaczajg jednak z reguty dostepu do catej czy chocby
znacznej wiekszo$ci realizacji systemu, dlatego tez metryka TD ma warto$é Srednia.

Koncowa zatem ocena (4,8) wplywu omawianej wrazliwosci systemu na
Srodowisko uzytkownikow jest nieco nizsza niz poprzednio. Podsumowujgc mozna

stwierdzi¢, ze roznica ta wynika z faktu, ze dostep do parametréw systemowych
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danego modutu (nawet nie wszystkich) moze przynie$¢ wiecej korzysci atakujgcemu
niz sam modut zawierajacy wszystkie te parametry. Atakujgcy bowiem, posiadajgc
skradziony modut, nie moze podszywaé sie pod inne terminale. Obowigzujg go
ponadto ograniczenia, wynikajgce z daty konca aktywacji i autoryzacji (jak rowniez jej
poziomu — kanaty wirtualne) w grupie oraz fakt, ze jest podatny na zarzadzanie ze
strony CB. Oczywiscie nalezy tu wspomnie¢, ze atakujagcy moze skorzystac z techniki
filtrowania wiadomosci zarzadzajacych, ale ten aspekt przedstawiony zostanie w
jednej z kolejnych sytuacji omawianych w tym paragrafie.

Dodatkowo warto tu nadmieni¢, ze wazno$¢ kluczy sesji rébwniez z czasem
uptynie, a CB na pewno nie wysle aktualizacji kluczy dla skradzionego terminala (o
ile oczywiscie wie, ze jest on skradziony). W przypadku poprzedniej sytuacii
atakujacy, znajac klucz grupy (zaktadajac, ze CB go nie zmienito), mégt wydoby¢
aktualne klucze sesji z multicastowych wiadomosci SMM kierowanych na grupe,
ktorej klucz posiadat. W sytuacji skradzionego modutu z kolei CB umiesci zapewne w
wiadomosciach aktualizujgcych klucze sesji odpowiednie instrukcje, dezaktywujgce
skradziony modut. Odebranie zatem aktualizacji przez taki modut nie bedzie mozliwe.

W kolejnej sytuacji przedstawiono wptyw ataku opartego o powtarzanie
wiadomos$ci przesytanych w systemie na cato$ciowy poziom bezpieczenstwa

realizowanych w nim transmisji. Przypadek ten zaprezentowano w tabeli 5.18.

Tab. 5.18. Ocena wptywu ataku powtarzania wiadomosci na oferowany poziom bezpieczehstwa

transmisji.
Metryki Wartos¢ Metryki Wartos¢ Metryki Wartos¢
podstawowe metryki czasowe metryki srodowiskowe metryki
AV Lokalna E oowod cDP Brak
AC Wysoka RL Niedostepna TD Wysoka
Au Brak RC Potwierdzona CR Wysoka
C Brak Punktacja 2,3 IR Wysoka
I Czesciowa AR Srednia
A Czesciowa Punktacja 3.1
Punktacja 2,6

Ponizej przedstawiono odpowiednie wektory CVSS.

Wektor dla metryki podstawowej: AV:L/AC:H/Au:N/C:N/I:P/A:P.
Wektor dla metryki czasowej: E:POC/RL:U/RC:C.

Wektor dla metryki Srodowiskowej: CDP:N/TD:H/CR:H/IR:H/AR:M.
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Sytuacja ta jest odmienna od poprzednich, poniewaz nie zakfada sie tu, ze
atakujgcy posiada jakiekolwiek klucze, tablice skramblujgce czy moduty
kryptograficzne. Jedyng jego wiedzg jest znajomos¢ architektury systemu i
protokotéw komunikacyjnych w nim wykorzystywanych. Ponadto musi on zebraé
dodatkowe informacje, obserwujac zachowania terminali w czasie transmisji. Bedg
mu one potrzebne w pdzniejszych probach ataku. Jego celem jest bowiem zebranie
wiadomosci przesytanych w systemie i wywotujgcych konkretne zachowania ich
odbiorcow. Pdzniejsze ponowne ich przestanie moze by¢ przynajmniej teoretycznie
uzyteczne dla atakujgcego, ktory za ich posrednictwem bedzie chciat wywotaé pewne
dziatania odbiorcow korzystne z jego perspektywy w danej chwili. Szczegoty tego
procesu oméwiono w rozdziale poprzednim.

Jesli chodzi o metryki podstawowe, to ztozonos¢ dostepu jest tu bardzo wysoka,
poniewaz istnieje bardzo waskie okno (mniej niz trzy minuty — ze wzgledu na
wykorzystywany znacznik czasu w liczniku algorytmu AES-CTR), w ktéorym to
zachowana wiadomos¢ moze byC ponownie przestana. W praktyce zatem bardzo
rzadko dziatanie takie okaze sie uzyteczne. Dodatkowo ponowne wysytanie tych
samych wiadomosci bedzie podejrzane i stosunkowo tatwe do wykrycia. Metryce AC
przypisano zatem warto$¢ Wysoka.

Uwiarygodnienie w systemie nie jest wymagane, poniewaz atakujgcy przesyta
tylko ponownie wiadomosci roznych uzytkownikdw. Mechanizm uwierzytelniania jest
tu zatem w pewien sposob naruszony i wykorzystywany w tym ataku. Metryka Au ma
zatem wartosc¢ Brak.

Sytuacja tu prezentowana ma réwniez pewien wptyw na integralnos¢ systemu.
Teoretycznie bowiem nawet powtérzona wiadomos¢ moze dokonac¢ pewnych zmian
w module (czy modutach), cho¢ czesto atakujacy nie ma kontroli nad tym co zostanie
zmienione. Mogiby on na przyktad przestaC ponownie pewng wiadomosé
zarzadzajaca, ktdra zmodyfikuje jakie$ parametry modutu kryptograficznego.

Mozna sobie wyobrazi¢ sytuacje, w ktorej to CB wysyta pewne instrukcje
kasujace, a juz nastepna wiadomosc¢ zawiera nana aktualizujgce dane modutu. Jest
to oczywiscie czysto hipotetyczna sytuacja, poniewaz CB nie musi realizowaé tego w
ten sposéb. Co wiecej atakujgcy musiatby sie najpierw dowiedzie¢, ze takie instrukcje
zostaty wystane. Teoretycznie jednak mogtby on przechowac¢ wiadomos¢ kasujacy i

przestac jg ponownie zaraz po odebraniu przez modut wiadomosci aktualizujgcej.
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Nalezy tu tylko pamieta¢, ze na zrealizowanie tych wszystkich dziatan musiatoby
wystarczy¢ kilka minut, co jest mato realne, poniewaz trudno sobie wyobrazi¢, ze
atakujacy w tak krotkim czasie dowie sie jakie zadania miaty wystane wiadomosci od
CB oraz do kogo byly adresowane. Co wiecej trudno sie spodziewacC tak
nierozsadnych dziatah ze strony centrum bezpieczenstwa. W praktyce bowiem
kasowanie pewnie w ogole nie bytoby realizowane skoro te same parametry miatyby
by¢ zaraz zaktualizowane, a wiec wystarczytaby jedna tylko wiadomosc¢
zarzadzajgca. A jesli nawet CB skasowatoby najpierw pewne dane, to sytuacja
modutu nie zmienitaby sie na tyle szybko (kilka minut), aby musiaty by¢é one znowu
modyfikowane. Ze wzgledu jednak na teoretyczng mozliwos¢ realizacji takiego ataku
metryka | ma wartos¢ Czesciowa.

Ponowne przesytanie wiadomosci wigze w sposob oczywisty z wykorzystywaniem
zasobdw systemu, dlatego tez atak tu omawiany ma pewien wptyw na dostepnosc
systemu. Warto$¢ metryki A ma zatem warto$¢ Czesciowa.

Omawiany tu typ ataku nie ma wptywu na poufnos¢ przesytanych wiadomosci.
Dziatanie to nie umozliwia bowiem deszyfracji jakichkolwiek wiadomosci
przesytanych z wykorzystaniem kryptosystemu 0x86. Z tego tez powodu warto$¢
metryki C to Brak.

Wartos¢ oceny uzyskana na podstawie metryk podstawowych jest duzo nizsza od
wszystkich omawianych do tej pory przypadkdéw i wynosi 2,6. Oznacza to, ze system
jest stosunkowo niewrazliwy na tego typu dziatania.

Metryki czasowe z kolei jeszcze obnizajg tg punktacje do poziomu 2,3. Jest to
spowodowane faktem, ze istnieje tylko teoretyczny dowdd istnienia mozliwosci
wykorzystania prezentowanego ataku. W praktyce jednak jego skutecznos¢ jest
watpliwa ze wzgledu na bardzo ograniczony czas jego ewentualnej realizacji.
Metryka ,wykorzystywalno$¢” ma zatem warto$¢ Dowdd istnienia.

Wrazliwosc ta jest jednak potwierdzona przez autora i dlatego metryka pewnosc¢
raportowania ma warto$¢ Potwierdzona. Dodatkowo nie ma dostepnego mechanizmu
przeciwdziatania takiemu atakowi, ktory bytby wbudowany w specyfikacje systemu,
dlatego tez metryka stopien naprawialnosci przyjmuje wartos¢ Niedostepna.

W tym miejscu konieczne jest pewne wyjasnienie. W zaproponowanym
rozwigzaniu jest oczywiscie wbudowany mechanizm chronigcy przed atakami

powtarzania wiadomosci. Mowa tu o sposobie wyznaczania licznika w
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zmodyfikowanym algorytmie AES-CTR, gdzie bierze sie pod uwage znacznik czasu.
Wazny jest tu jednak fakt, ze mechanizm ten chroni przed atakami, w ktérych to
wiadomos¢ zostaje powtdrzona po dtuzszym czasie (przynajmniej po kilku minutach).
W prezentowanym tu jednak przypadku analizie poddano sytuacje, w ktorych
teoretyczny atak nastepuje bardzo szybko po nadaniu oryginalnej wersji wiadomosci,
a przed takim dziataniem system nie jest chroniony. W sposéb oczywisty w
watpliwos¢ poddaC mozna praktyczng skuteczno$¢ takiego podejscia, ale ono
wiasnie podlega w tym przyktadzie ocenie.

Jesli chodzi o metryki srodowiskowe, to autor stwierdza, ze potencjalna szkoda
jest znikoma lub zadna, poniewaz trudno sadzi¢ ze dziatania tu omawiane mogq w
jakis praktyczny sposob zaszkodzi¢ transmisji z wykorzystaniem kryptosystemu
0x86. Metryka CDP przyjmuje zatem wartos¢ Brak.

Jesli chodzi z kolei 0 metryke rozkfadu celu, to sytuacja jest taka, ze teoretycznie
kazdy terminal w zasiegu atakujgcego jest narazony na prébe ataku. Z tego powodu
metryka TD przyjmuje wartos¢ Wysoka.

Koncowa ocena Srodowiskowa jest stosunkowo niska (chociaz wyzsza niz
podstawowa i czasowa) i wynosi 3,1. Mozna zatem stwierdzi¢, ze stosowanie takiego
typu ataku na system niesie ze sobg niewielkie tylko niebezpieczenstwo praktyczne.
Warto$¢ ostateczna nie jest mniejsza, cho¢ wydaje sie ze jest to tylko czysto
hipotetyczny przypadek, ze wzgledu na to, Ze na dziatania tego typu narazone sg
wiasciwie wszystkie terminale i teoretycznie jest to niezalezne od schematu
transmisji przez nie wykorzystywanego.

Nastepna analiza ma na celu ocene wptywu filtrowania wiadomosci
zarzadzajagcych na ogolny poziom bezpieczehstwa transmisji oferowany przez
kryptosystem 0x86. Sytuacja ta przedstawiona zostata w tabeli 5.19.

Prezentowana w tym miejscu sytuacja cechuje sie wysokg ztozonoscig dostepu,
poniewaz atakujgcy musi posiadac juz pewien poziom autoryzacji w systemie, aby
jego dziatania byty skuteczne. Filtrowanie wiadomosci zarzadzajgcych moze w
pewnym stopniu uchroni¢ go przed utratg, przystugujgcych mu wczesniej
przywilejbw. Dodatkowo jego dziatania mogg by¢ stosunkowo fatwo wykryte,
poniewaz pomimo préob na przyktad jego dezaktywacji przez CB bedzie on nadal
korzysta¢ z danej realizacji kryptosystemu 0x86. Ze wzgledu na powyzsze fakty

metryka AC przyjmuje tu wartos¢ Wysoka.
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Tab. 5.19. Ocena wptywu ataku filtrowania wiadomosci zarzadzajacych na oferowany poziom

bezpieczenstwa transmisji.

Metryki Wartos¢ Metryki Wartos¢ Metryki Wartos¢
podstawowe metryki czasowe metryki srodowiskowe metryki
AV Lokalna E Funkcjonalna CDP S:\f.d”""
iska
AC Wysoka RL Oficjalna D Srednia
poprawka
Au Wielokrotna RC Potwierdzona CR Wysoka
C Czesciowa |Punktacja 2,8 IR Wysoka
I Czesciowa AR Srednia
A Czesciowa Punktacja 41
Punktacja 3,4

Odpowiednie wektory CVSS dla tego przypadku przedstawiono ponizej.
Wektor dla metryki podstawowej: AV:L/AC:H/Au:M/C:P/I:P/A:P.

Wektor dla metryki czasowej: E:F/RL:OF/RC:C.

Wektor dla metryki srodowiskowej: CDP:LM/TD:M/CR:H/IR:H/AR:M.

Dziatania atakujgcego bedg wymagaty dodatkowo wielokrotnego uwierzytelniania
sie u odbiorcéw jego wiadomosci, poniewaz korzysta¢ on bedzie z konkretnego
modutu (podobnie jak w sytuacji kradziezy). Nie bedzie on zatem mogt podszywaé
sie pod inne moduty, a wiec metryka Au przyjmuje tu wartos¢ Wielokrotna.

Wszystkie dziatania atakujgcego beda miaty czeSciowy wptyw na zaroéwno
poufno$¢, integralnos¢ jak i dostepnos¢, poniewaz dany modut jest zawsze
ograniczony do pewnego tylko zakresu dziatania w systemie. Nigdy nie posiada on
na przykfad petnego poziomu autoryzacji we wszystkich grupach w danej realizacji.
Dodatkowo zaden modut nie ma oczywiscie mozliwosci deszyfrowania wiadomosci
SMM typu punkt-punkt przesytanych do innych modutow kryptograficznych. Nie ma
réwniez mozliwoéci uwiarygodniania wiadomosci SMM — nie moze ich nawet tworzyc.
Warto w tym miejscu przypomniec, ze atakujgcy niezaleznie wtasciwie od typu jego
dziatah korzysta z pewnych zasobow systemu 0x86. Na podstawie powyzszych
stwierdzen metrykom C, | oraz A przypisano w tym przypadku wartos¢ Czesciowa.

Przy uzyciu metryk podstawowych uzyskano ocene ryzyka naruszenia
bezpieczenstwa transmisji o wartosci 3,4. Jest ona wyzsza niz w przypadku ataku
powtarzania wiadomosci, ale rowniez nizsza w stosunku do wszystkich omawianych
do tego momentu sytuacji ujawnienia informaciji systemowych czy kradziezy modutu
kryptograficznego. Atak filtrowania jest skuteczniejszy niz ten prezentowany

poprzednio, ale mimo to ma on ciggle ograniczone mozliwosci zastosowania.
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Metryki czasowe przyjmujg w prezentowanej sytuacji wartosci identyczne jak przy
ujawnieniu parametréw systemowych. Istnieje bowiem funkcjonalny (choé¢
ograniczony) sposob wykorzystania podatnosci systemu jakim jest filtrowanie
wiadomos$ci zarzadzajacych. Dodatkowo niniejsza praca jest potwierdzeniem jego
istnienia. Co jednak wazne w zaproponowanym kryptosystemie przewidziano pewne
mechanizmy przeciwdziatania takiemu typowi ataku.

Wartos¢ oceny uzyskana z wykorzystaniem metryk czasowych ma wartosc¢ 2,8 i
jest nizsza w stosunku do ewaluacji podstawowej. Powodem jest oczywiscie fakt
istnienia oficjalnej poprawki, a wiec mechanizmu, ktéry moze zastosowac¢ CB, w celu
minimalizacji wptywu omawianego typu ataku. Szczegdty tego rozwigzania znalezé
mozna w rozdziale poprzednim niniejszej pracy.

Jesli chodzi o metryki sSrodowiskowe, to potencjalna szkoda dodatkowa jest
stosunkowo niewielka — metryka CDP ma tu warto$é Srednio-Niska. Jest to
spowodowane faktem czasowej tylko stosowalnosci ataku filtrowania.
Dodatkowo ze wzgledu na ograniczone mozliwosci atakujgcego, ktoéry nie ma
dostepu do informacji systemowych zawartych w module, potencjalna szkoda jakg
moze on wyrzadzi¢ w systemie jest stosunkowo niewielka. Ponadto atak moze byé
dos¢ tatwo wykryty, co odréznia ten przypadek od sytuacji zagubienia lub kradziezy
modutu, o ktérej CB moze w ogodle nie wiedzieé.

Metryka rozktadu celu przyjmuje tu z kolei warto$¢ Srednia, poniewaz w tym
aspekcie sytuacja jest podobna jak w przypadku kradziezy modutu. Atakujgcy moze
bowiem przez pewien czas mie¢ dostep do stosunkowo sporego zakresu schematow
transmisji w systemie oraz do nawet kilku grup uzytkownikdw w danej jego realizacji.

Koncowo ocena zagrozenia w srodowisku uzytkownikow ma tu zatem wartosc 4,1
i jest ona stosunkowo wysoka. Nalezy jednak pamietac, iz jest ona ciggle mniejsza
niz w przypadku kradziezy modutu. Dodatkowo atakujacy stosujgc takie dziatania nie
uzyskuje nigdy parametrow systemowych zawartych w module. Ponadto nawet w
przypadku braku reakcji ze strony CB omawiana tu wrazliwos¢ z czasem sama utraci
na znaczeniu, a po automatycznej dezaktywacji modutu zostanie wyeliminowana.

Ostatnim omawianym w tym paragrafie przypadkiem jest czysto hipotetyczna
sytuacja dostepu atakujacego do danych zawartych w CB oraz bazie danych
uzytkownikow systemu. Celem tej analizy jest gtdwnie porownanie ryzyka naruszenia

bezpieczenstwa transmisji w stosunku do wczesniej prezentowanych przypadkow.
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Zakfada sie tu, ze atakujgcy uzyskat juz wspomniane dane, a wiec nie podlega tu
zatem ocenie samo ryzyko dostepu do nich, lecz niebezpieczenstwo dla systemu,
wynikajgce z faktu ich posiadania przez osobe do tego nieupowazniong. Analiza tej
sytuacji przedstawiona zostata w tabeli 5.20.

Tab. 5.20. Ocena wptywu ujawnienia danych centrum bezpieczenstwa oraz bazy danych

uzytkownikow na oferowany poziom bezpieczenstwa transmisiji.

Metryki Wartos¢ Metryki Wartos¢ Metryki Wartos¢
podstawowe metryki czasowe metryKki srodowiskowe metryKki
AV Lokalna E Wysoka CDP Wysoka
AC Niska RL Niedostepna TD Wysoka
Au Brak RC Potwierdzona CR Wysoka
C Catkowita Punktacja 7,2 IR Wysoka
| Catkowita AR Srednia
A Catkowita Punktacja 8,6
Punktacja 7,2

Podobnie jak w poprzednich przypadkach ponizej przedstawiono odpowiednie
wektory CVSS dla konkretnych grup metrycznych.

Wektor dla metryki podstawowej: AV:L/AC:L/Au:N/C:C/I:C/A:C.

Wektor dla metryki czasowej: E:H/RL:U/RC:C.

Wektor dla metryki Srodowiskowej: CDP:H/TD:H/CR:H/IR:H/AR:M.

Prezentowana sytuacja cechuje sie niskg ztozono$cig dostepu, poniewaz
atakujgcy, posiadajgc wszystkie informacje systemowe, moze w dowolnym
momencie przesytaC¢ wszelkiego rodzaju wiadomosci systemowe. Czesto wystepuja
zatem warunki sprzyjajgce do przeprowadzenia nieautoryzowanych dziatanh.
Atakujacy dodatkowo nie jest ograniczony do pewnych tylko schematoéw transmisji
czy grup uzytkownikow. Nie obowigzujg go zadne poziomy autoryzacji czy
obostrzenia czasowe. Ze wzgledu na powyzsze fakty metryka AC przyjmuje wartosc
Niska.

Atakujacy wykorzystuje réwniez wrazliwos¢ mechanizmu uwierzytelniania. Moze
on bowiem podszywac sie pod dowolnych uzytkownikow systemu, a nawet pod samo
centrum bezpieczenstwa. Z tego powodu metryka Au przyjmuje tu wartosc¢ Brak.

Sytuacja tu omawiana ma ponadto catkowity wptyw na poufnos¢ i integralno$é
danych oraz parametréw systemowych, poniewaz atakujgcy ma dostep do
wszystkich schematow transmisji i danych uzytkownikéw. Moze zatem transmitowac

dowolne wiadomosci jako dowolny uzytkownik danej realizacji systemu lub nawet
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jako centrum bezpieczenstwa (posiada prywatny klucz RSA kryptosystemu 0x86).
Dodatkowo atakujacy moze rowniez catkowicie zablokowa¢ dostep do systemu dla
innych uzytkownikéw poprzez chocby dezaktywacje ich modutow kryptograficznych.
Taki stan rzeczy powoduje, ze metryki C, | oraz A przyjmujg wartosci Catkowita.

Wartos¢ oceny uzyskana z wykorzystaniem metryk podstawowych jest zatem
bardzo wysoka i wynosi 7,2. Oznacza to, ze taka hipotetyczna sytuacja oznaczataby
praktycznie krytyczne naruszenie bezpieczenstwa transmisji w kryptosystemie 0x86.

Metryki czasowe dodatkowo nie zmniejszajg punktacji podstawowej, poniewaz
~wykorzystywanlos¢” prezentowanej tu hipotetycznej podatnosci jest bardzo wysoka.
Dodatkowo nie sg dostepne zadne mechanizmy zaradcze, ktére umozliwityby chocby
czeSciowg poprawe takiej sytuacji. Co wiecej w momencie wystgpienia
wspomnianego wycieku informacji systemowych wrazliwos¢ w ten sposéb powstata
jest oczywista i zostata potwierdzona przez autora kryptosystemu 0x86 w niniejsze;j
pracy.

Metryki Srodowiskowe réwniez potwierdzajg wielkie niebezpieczenstwo,
wynikajagce z ewentualnego zaistnienia omawianej sytuacji. Potencjalna szkoda
dodatkowa jest bowiem ogromna ze wzgledu na nieograniczone w tym momencie w
zaden sposob dziatania atakujgcego. Wartos¢ metryki CDP zostata ustalona zatem
jako Wysoka. Ponadto ze wzgledu na bardzo szeroki mozliwy zakres ataku
metryka TD uzyskuje rowniez wartos¢ Wysoka.

Koncowa punktacja srodowiskowa, oceniajgca praktyczne zagrozenie powstate w
wyniku zaistnienia prezentowanego zdarzenia, jest bardzo wysoka i wynosi 8,6.
Wartos¢ ta oznacza, ze sytuacja taka miataby krytyczne znaczenie dla systemu, a
wrazliwos¢ w ten sposéb powstata spowodowataby catkowite naruszenie
bezpieczenstwa transmisji w Srodowisku uzytkownikow.

Nalezy w tym miejscu jednak pamietac, iz ryzyko wystgpienia takiej sytuacji w
praktyce jest mato prawdopodobne, a analiza ta ma pokazac¢ jedynie jak wazna w
prezentowanym (jak i w kazdym innym) kryptosystemie jest kontrola dostepu do
informacji. Czynnikiem krytycznym dla systeméw tego typu jest bowiem najczesciej
cztowiek i nawet najlepiej zaprojektowany system bezpiecznej transmisji bedzie
bezuzyteczny w momencie, gdy ten element zawiedzie.

Jako podsumowanie niniejszego paragrafu na rysunku 5.3. przedstawiono

zestawienie wszystkich sytuacji tu prezentowanych i analizowanych.
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Na podstawie rysunku 5.3 tatwo stwierdzié, iz praktycznym zagrozeniem dla
systemu sg gtownie sytuacje, w ktérych to ujawnieniu ulegta znaczna liczba
informacji systemowych. Jesli jednak taki przypadek miatby miejsce, a centrum
bezpieczenstwa uzyskatoby informacje o jego zaistnieniu, to dla wiekszosci sytuacii
tego typu dostepne sg mechanizmy zaradcze wbudowane w zaproponowany
kryptosystem. Rozwigzania te pozwalajg w duzym stopniu eliminowac te zagrozenia i

ponownie zapewni¢ petne bezpieczenstwo transmisji.

10

9

8 |

B Metryki podstawowe

Punktacja CVSS
o

- EMetryki czasowe

Metryki srodowiskowe

Ujawnienie kluczaUjawnienie kluczaUjawnienie klucza Kradziezmodutu Atak powtarzania Atak filtrowania Ujawnienie
F oraztablic F, tablic F, tablic danych CBoraz
skramblujacych  skramblujacych skramblujacych, bazydanych
orazkluczasesji klucza sesjioraz uzytkownikow
grupy

Rys. 5.3. Ocena wptywu roznorodnych i niepozgdanych zdarzen na oferowany poziom
bezpieczenstwa transmisji w kryptosystemie 0x86.

Inng niebezpieczng sytuacjg jest kradziez modutu kryptograficznego. W tym
momencie CB jednak takze posiada mozliwoéci reagowania i minimalizowania
wptywu takiego nieautoryzowanego dostepu do systemu. Moze zatem réwniez
zapewni¢ w tej sytuacji ochrone poufnosci, integralnosci oraz wiarygodnosci
przesytanych z wykorzystaniem zaproponowanego kryptosystemu informaciji.

Przeanalizowane z kolei proby ataku na kryptosystem z uzyciem technik
powtarzania i filtrowania wiadomosci pokazuja, ze w wiekszosci przypadkow metody
te albo nie majg praktycznego zastosowania, badz sg stosunkowo fatwe do wykrycia.
Dodatkowo wbudowane mechanizmy przeciwdziatania takim atakom bedg w
wiekszosci wypadkéw skuteczne i pozwolg na minimalizowanie ich wptywu.

Krytyczng jednak dla zachowania wysokiego poziomu bezpieczenstwa transmisiji
jest kontrola dostepu do informacji. Parametry systemowe muszg bowiem podlegac
Scistej ochronie przed nieautoryzowanym do nich dostepem. Czynnik ludzki jest tu
zatem najistotniejszy i nawet najlepsze mechanizmy wiarygodnosci, poufnosci i
kontroli integralnosci okazaC sie moga bezuzyteczne, gdy zawiedzie cziowiek.
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Celem niniejszej rozprawy doktorskiej byto opracowanie nowego kryptosystemu
dla transmisji danych w tgczu krétkofalowym. Zadanie to zrealizowano poprzez dobor
i modyfikacje odpowiednich algorytméw kryptograficznych oraz mechanizmow
zarzadzania systemem jak i parametrami uzytkownikéw. Zatozono w tym miejscu, ze
wybrane rozwigzania musza by¢é uznawane obecnie za w petni bezpieczne, a
przeprowadzone ich autorskie rozszerzenia nie mogq zmieniaC tego stanu rzeczy.
Miedzy innymi z tego powodu, dla realizacji zaproponowanego w tej pracy
kryptosystemu, zdecydowano sie na cztery algorytmy: AES-128 (w trybie CTR),
CMAC-128 (woparciu o AES-128), SHA-256 oraz RSA-1024. Modyfikacjom
poddano gtownie rozwigzanie AES-CTR oraz CMAC. Dokonano ich jednak w ramach
dopuszczonych przez dany standard badz rozbudowano istniejgcy algorytm bez
ingerencji w podstawowg jego strukture. Wybor powyzszych rozwigzan oraz ich
modyfikacji miat na celu gtdwnie: minimalne ograniczenie pasma uzytecznego,
poprawe bezpieczehstwa, oferowanego przez kryptosystem, umozliwienie
elastycznego i efektywnego nim zarzadzania oraz przystosowanie go do
specyficznego charakteru warstwy fizycznej istniejgcych modemow krotkofalowych.

Kolejnym etapem pracy byt dobdr pozostatych elementéw kryptosystemu.
Zaproponowano zatem zupetnie nowy protokét komunikacji, w ktérym zdefiniowano
pewne typy i struktury wiadomosci, przesytane w systemie oraz petng liste rozkazéw
w nim wykorzystywanych. Okreslono ponadto strukture samego kryptosystemu i
scharakteryzowano dwa podstawowe jego elementy: centrum bezpieczenstwa oraz
modut kryptograficzny. Wybrano réwniez odpowiedni algorytm generacji kluczy
szyfrujacych, sposob ich hierarchizacji, dystrybucji, deszyfracji oraz wykorzystania w
zaproponowanym rozwigzaniu. Na potrzeby kryptosystemu zdefiniowano ponadto
parametry takie jak choéby: réznego typu identyfikatory, tablice skramblujace, maski
uprawnien, znaczniki czasu, sekwencje skramblujgce czy kanaty wirtualne.
Ostatecznie okreslono autorskie metody i algorytmy syntezy oraz analizy
przesytanych wiadomosci oraz pewne ogolne zasady funkcjonowania kryptosystemu.

W pracy scharakteryzowano réwniez sposob realizacji zaproponowanego
rozwigzania w klasycznych modemach HF. Implementacja taka jest zgodna z

odpowiednimi wymogami zawartymi w standardzie tych urzadzen i nie wymaga ona
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ich modyfikacji, a jedynie wykorzystania wirtualnego modutu kryptograficznego.
Element ten moze zostaC zrealizowany w postaci aplikacji uruchamianej na
komputerze PC, podtaczonym do modemu.

Na podstawie projektu kryptosystemu zaprezentowanego w niniejszej rozprawie
doktorskiej, zrealizowano srodowisko symulacyjne, pozwalajgce na analize réznego
typu rzeczywistych scenariuszy, mogacych mie¢ miejsce w praktycznej implementacji
zaproponowanego rozwigzania. Przedstawiono tu zatem podstawowe sytuacje
zarzadzania parametrami uzytkownikéw. Dla przyktadu zaprezentowano procedury
aktywacji i dezaktywacji konkretnych realizacji systemu w modutach
kryptograficznych. Omowiono réwniez metody aktualizacji réznego typu kluczy czy
innych elementéw systemowych. W tym miejscu skupiono sie jednak przede
wszystkim na zbadaniu reakcji krytposystemu na wszelkiego rodzaju proby ingerencji
i nieautoryzowanego do niego dostepu. Przeanalizowano miedzy innymi ataki,
polegajace na modyfikowaniu tresci przesytanych wiadomosci oraz opierajgce sie o
techniki powtarzania i filtrowania wiadomosci. Zaprezentowano rowniez mechanizmy
zaradcze systemu w sytuacji kradziezy modutu kryptograficznego oraz wycieku
réznego typu kluczy i parametrow systemowych, spowodowane naruszeniem
mechanizmu dostepnosci, a wiec czesto po prostu btedem cziowieka lub btednym
albo niewystarczajagcym zabezpieczeniem przechowywanych informaciji
systemowych.

Po przeprowadzeniu powyzszych badan mozna stwierdzi¢, ze zaproponowane
rozwigzanie jest rzeczywiscie w bardzo duzym stopniu odporne na nieautoryzowane
proby dostepu. W niektorych sytuacjach ryzyko naruszenia oferowanego poziomu
bezpieczenstwa w ogodle nie wystepuje, a w innych system posiada pewne
wbudowane rozwigzania pozwalajgce minimalizowa¢ a czesto nawet eliminowac
ewentualnie powstate zagrozenia.

Ostatnim etapem realizacji niniejszej rozprawy doktorskie byta proba obiektywnej
oceny zaproponowanego kryptosystemu. Ewaluacja ta miata na celu okreslenie
rzeczywistego wptywu ewentualnego wystgpienia pewnych stabosci systemu na
ogolnie rozumiany, oferowany przez niego poziom bezpieczehstwa transmisiji.
Analizie poddano tu sytuacje préb nieautoryzowanego dostepu, o ktdérych mowa byta
wczesniej. Do tego celu wykorzystano standard CVSS, ktéry pozwala na okreslenie

stopnia wptywu pewnych wrazliwosci czy wad na ogolnie rozumiane systemy IT. Za
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pomocg tego rozwigzania dokonano posredniej oceny (zaréwno z perspektywy czasu
jak i srodowiska uzytkownikow) ryzyka jakie niosg ze sobg niepozadane sytuacje,
mogace wystgpi¢ w warunkach rzeczywistych.

Gtownie ze wzgledu na bardzo ograniczony charakter ewentualnego
nieautoryzowanego dostepu oraz z powodu istnienia w systemie wbudowanych
mechanizmdéw zaradczych, uzyskane oceny odzwierciedlajg wysoki ogélny poziom
bezpieczenstwa zaproponowanego kryptosystemu. Jedynym witasciwie 2zrédtem
ryzyka sa tu sytuacje spowodowane naruszeniem mechanizmu dostepnosci, gdy
wyciekowi ulegta duza ilos¢ informacji systemowych. Przypadkiem krytycznym i
najniebezpieczniejszym jest ujawnienie prywatnego klucza RSA kryptosystemu oraz
danych przechowywanych w bazie uzytkownikow. Taka sytuacja uznawana jest
jednak za duzo mniej prawdopodobng niz na przyktad nieautoryzowany dostep do
danych, zawartych w danym module kryptograficznym.

Koncowa ocena oferowanego poziomu bezpieczenstwa zaproponowanego
kryptosystemu jest wysoka i wynika gtdwnie z wziecia pod uwage faktu istnienia
wielu zabezpieczen przed potencjalnymi atakami jak i mozliwosci efektywnego oraz
elastycznego nim zarzadzania nawet w przypadkach ryzyka wystgpienia
nieautoryzowanego dostepu.

Zaprezentowane w niniejszej rozprawie doktorskiej analizy i badania potwierdzajq
postawiong teze, ktdéra dotyczyta wykazania, ze w pasmie krétkofalowym mozna
zapewni¢ bezpieczenstwo transmisji danych poprzez zastosowanie mechanizméw
poufnosci i kontroli integralnosci informacji oraz uwierzytelniania i ograniczania
dostepu do wurzadzehn i sieci. Ponadto, poprzez odpowiednie zarzadzanie
bezpieczenstwem, mozliwe stato sie zintegrowanie wszystkich tych funkcji, co
umozliwito opracowanie catosciowej koncepcji systemu bezpieczenstwa dla
tacza HF.

Wszystkie przeprowadzone w tej pracy analizy potwierdzajg wysoki poziom
bezpieczenstwa oferowany przez zaproponowane rozwigzanie, duzg elastycznos¢
nim zarzgdzania jak i mozliwos¢ stosunkowo prostego wykorzystania go w
istniejacych modemach krétkofalowych.

Jedynym wiasciwie czynnikiem mogacym nies¢ ryzyko jest tak zwany czynnik
ludzki i wynikajagce z tego faktu ewentualne naruszenie mechanizmu kontroli

dostepnos$ci, powodujgce ujawnienie tajnych parametrow systemowych. Nawet
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Podsumowanie

jednak w takiej sytuacji dla wiekszosci przypadkdéw wycieku informacji istniejg w
systemie odpowiednie mechanizmy zaradcze, ktore umozliwiajg ograniczenie wptywu
tego typu zagrozen.

Niniejsza rozprawa doktorska jest waznym etapem na drodze do realizacji w
przysztosci modelu centrum bezpieczenstwa oraz w petni funkcjonalnego modutu
kryptograficznego mozliwego do wykorzystania w dzisiejszych modemach
krétkofalowych, zrealizowanych w technologii radia programowalnego i nie tylko.
Rozwazania i analizy, przeprowadzone w tej pracy, potwierdzajg bowiem, Zze
rozwigzania tu zaprezentowane mogg by¢ skutecznie wykorzystane dla realizaciji

bezpiecznej transmisji danych w tgczu HF.
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