Ji INSTYTUT LACZNOSCI

%" PANSTWOWY INSTYTUT BADAWCZY

BADANIA EMISYJNOSCI
URZADZEN I SYSTEMOW
W OKRETOWYM SRODOWISKU
ELEKTROMAGNETYCZNYM

mgr inZ. Rafal Namiotko

Osrodek Badawczo-Rozwojowy
Centrum Techniki Morskiej

ROZPRAWA DOKTORSKA

Promotor:
dr hab. inZ. Ryszard Katulski
Profesor w Politechnice Gdanskiej

Gdynia, 2007



Badania emisyjnosci urzqdzen i systemow w okretowym srodowisku elektromagnetycznym 2

SPIS TRESCI
Rozdzial 1 — WPIroWAAZENIe ....cccoueeiervuricssnrinssnnicssnncsssnncssnncsssncssssssssssesssssesssssssssssossssssssssssanss 4
| B T4 <) T OO OO OO PU O RPT O UPUPTRPPPRTOTPPOTPO 4
1.2 Cel, teza i ZAWATTOSE TOZPTAWY ....vvieerierierireereenireeteenseeeseesseessseessaessseesseessseenssessseesseessees 7
1.3 Definicje, SyMbOLe 1 SKTOLY .......oouiiiiiiiiieiieeieee et 9

OKIetach WOJENNYCH couuuiiueiiiiiiiiiiiiiiiiicnnnicnsnicnsnnicssnnisssntissssnesssssesssssesssssesssssosssssossssssssssoses 13
2.1 Zrédta i rodzaje zaburzen w okrgtowym $rodowisku elektromagnetycznym................ 13
2.1.1 Zaburzenia IMPUISOWE ........ccueeiuieiiieiienieeitierieecteeseteeteeseeeeaeesereeseessseesseessseeseens 14
2.1.2 Zaburzenia Cla@le .........cooouiiiiiiie e 18
2.1.3 Przyktadowe skutki zaktocania systemoOw okretowych .........cceccvveviieriienieenieennens 19
2.2 Sposoby eliminacji ZaktOCEN .........ccuiriiriiiiiniiieccece e 20
2.2.1 Procedury planowania warunkéw kompatybilnosci elektromagnetycznej ............. 20
2.2.2 Srodki zaradcze do osiagania KEM .............coccoooveveucuereeeeeeeeeeeeeeeeseesesee e, 22
2.2.2.1 Metody ograniczania zaburzen promieniowanych...........cccceeeeveereenenieneenens 23
2.2.2.2 Metody ograniczania zaburzen przewodzonych ............ccccceviieiiiniiiiniennenne. 25

2.3 Ulot informacji poprzez emisj¢ eleKtromagnetyCzna..........ccveeveerveeeveerieenveenreeecveenenens 26
2.3.1 Technika eKIranOWania.........cc.eeeuieiiiiiieie ettt st e e e 28
2.3.2 Urzadzenia temMPESTOWE. .....ccuueeeruiieeiiieeiieeeiieeeieeesieeeseveeessaeeessneessreesseeessseesnsseesns 29
2.3.3 Strefy DeZpIECZENSTWA ..c..ceviriiiiiiiiieiceiteteee ettt et 30
2.4 Technologia ekranowania urzadzen i systemOw na okretach .........oocveevveviieiienieenn. 32

Rozdzial 3 — Topologiczne ujecie problemu zaburzen i ekranowania w okr¢towym

Srodowisku eleKtromagnetyCZny Ml ... . cceecccseicssnecssanssssasesssssesssssssssssssssssssssssssssssssnsssssssssses 35
3.1 Model topologiCZny OKIGLU ......eevviieiiiiiieiieiie ettt et 35
3.2 Opis macierzowy modelu topoloZICZNEZO .......eeevvveieiiieeiiieeieeetee e 38

R I B ] 1) o O OO OO RPPPRUUPPRRRTRPO 38
3.2.2 Opis zrodet promieniowania elektromagnetycznego .........cceevcvveeecveeeniveeenveeenneenns 39
3.2.3 Opis struktur eKranujacyChi.........cccveiiiiiiiiiiiiiieeeeee e 41
3.2.4 Opis emisji ZabUIZaJACYCH......ccccuiiiiiiieiiieeiee ettt eee et e e st e e aeeesaveeeeaaeeens 43
3.3 Przykladowe zastosowanie modelu topologiCZnego ..........ccuverueeeieeniieeiieniieeieeiee e 49

Rozdzial 4 — Weryfikacja eksperymentalna modelu topologicznego w warunkach

1aDOTratOrYJIYCh cccueiiiriiininniiiiiiinsnicnsnicnsnnisssanisssanisssanssssssesssssssssssssssssssssssssssssssssssssnsssssnsssses 58
4.1 Badania SYMULACY NG .....cc.eieiiiiriiieiieiie ettt ettt ettt ettt e bt saae e bt e snbeeseesnaeenseennnes 58
4.1.1 OPIS MACIEIZOWY ...veeeuerieeireeeiireeeitreesteeesteeasseeessseeassseeassseesssseesssseesssseesssesssssessssses 58
4.1.2 Wyznaczanie wspotczynnikdw macierzy [SE] ......cocooiiieiiiniiiiiieiececeeceee 60
4.1.3 WYNiKi DA ...ccccuviiiiiieciieceeee et e 66

4.2 Pomiary [aDOTatOTYJNE ....cueeeiieiieeiieiie ettt ettt ettt ettt e bt esiaeesbeesibeenbaesaaeenseennnas 69

4.3 Porownanie wynikoéw badan symulacyjnych i pomiaréw laboratoryjnych ................... 77



Badania emisyjnosci urzqdzen i systemow w okretowym srodowisku elektromagnetycznym 3

Rozdzial 5 — Wybrane badania na OKIreCie......ccuicevvereiveicssnrcssnicssnnecsssnissssnesssnessssncssssscses 79
5.1 Charakterystyka okrgtowego Srodowiska elektromagnetycznego ..........cccceceevvenuennnee 79
5.2 Badania SyMUIACYJNE. .......ccvieriieiiieiiecie ettt ettt ettt ebe et e ebeeaeeesseesaeenseenns 82
5.3 POMIArY Na OKIQCIC ... eeeutieiiieiieiie ettt ettt et ettt et e et e e e e 86

5.3.1 Metalowy Kadhub OKIQLU........ceviiiiiiiiieiiecie et 87
5.3.2 Kabina systemu taczno$ci radiOWe] ......c.eeeveeiiriiieriieiiieiiesee et 88
5.3.3 Obudowa WZmMACNIACZA TNOCY .....eeeruvreeririeeririeeireeeiieeesareeeseeesseeesseeesseesssseesssseenns 90
5.3.4 Radiostacja okrgtowa 1 WZMacCnIaCZ MOCY .......eeeuveerueerureenrierieeenieesreeseesseeeneeesaeeenne 92
5.3.5 Pomiar emisji promieniowanej w kabinie systemu tacznos$ci radiowej.................. 94
5.3.6 Oszacowanie NIEPEWNOSCL POIMIATOW ......cc.verureruerierieenieerenieenieeeenieenseesesseenseseenne 95
5.4 Poréwnanie wynikow badan symulacyjnych i wynikéw pomiardw..............cceeeunenee.. 100

Rozdzial 6 — Metody analizy i badan skuteczno$ci ekranowania ..........oeeeveeeieecsnersnnnene 103
6.1 Opis wymagan NOrmatyWNYCH........cc.eevuiiriiiiiieiie ettt 103
6.2 Proponowana metoda badan............ccccueeeriieiiiie e 108

0.2.1 WPTOWAAZENIC. .....cueieiieiiieeiieeiieeieeeite ettt et siteebe et eeebe e seeesaeeseesnseenseesnseeseens 108
6.2.2 PUNKLY POMIATOWE......cccviieeiieeeiieeeitieeiteeeeiree ettt e etteesteeeseeeessbeeesnseeeesseeensseeenssens 109
6.2.3 CZStOtlIWOSCI POMIATOWE ....eeuvveeiiieiieeiieiieeieenite et esieeebeeaeeeebeenseesnteenseesnseeseens 110
6.2.4 Uktady 1 WypOSaZENni€ POMIATOWE ......ccuveeerureeeiieeeiieeeieeesreeesreeesseeensseeessseesnssens 111
6.2.5 Wyznaczanie wspotczynnika thimiennosci..........coecveeveeeciieniiniiienieeieeiecieeen 112

6.3 Poréwnanie wynikOw otrzymanych wg normatywnej i proponowanej metody badan 113

Rozdzial 7 — PodSUMOWANIE I WIIOSKI .....ceeeeeeeeeenneeeseereereeseesesssssesseessssesssssssssssssssssssssossseses 115
| 1) 42 11 0 NS 117
Zalacznik 1 — Matryca EMI ......iiiniiiiniiiinnnnicnsnnissssnicsssncssssnsssssesssssesssssesssssssssssssssees 122

Zalacznik 2 — Tablice z wynikami POMIAIOW .......covieeieniseensecnsnecsenssnenseecsssecssessssesssecsnns 123



Badania emisyjnosci urzqdzen i systemow w okretowym Srodowisku elektromagnetycznym 4

Rozdzial 1 — Wprowadzenie

1.1 Wstep

Ze wzgledu na powszechno$¢ stosowania urzadzen elektronicznych i elektrycznych, duze
i coraz wigksze znaczenie ma ich wzajemna kompatybilnos$¢ elektromagnetyczna, gtownie z
punktu widzenia zjawiska ich wzajemnego zaktocania. Zdolno$¢ urzadzen lub systemow do
prawidtowego dzialania w otaczajacym ich srodowisku elektromagnetycznym jest warunkiem
koniecznym, ktory nie zawsze udaje si¢ spelni¢. Kazde wurzadzenie jest zrodiem
promieniowania pola elektromagnetycznego i1 dlatego tez moze zakldca¢ dzialanie innych
urzadzen, zarOwno poprzez emisj¢ promieniowana jak i1 przewodzona, tzn. zaburzenia
promieniowane 1 przewodzone [6, 15, 79, 89]. Przy czym problem emisji
elektromagnetycznej pochodzacej od zrodel promieniowania, z punktu widzenia ograniczania
tejze emisji na drodze jej rozchodzenia, uznaje si¢ za szczegdlnie wazny.

Zapobieganie zaburzeniom promieniowanym realizuje si¢ przez ekranowanie pola
elektromagnetycznego. Z tego powodu bardzo wazne jest rozpoznanie rozkladu zaburzen e-m
na obszarze okrgtu, zwlaszcza na etapie jego projektowania, jak i rdwniez projektowania
rozmieszczenia urzadzen szczegolnie podatnych na dziatanie tych zaburzen.

Badania skutecznos$ci dziatania réznego rodzaju struktur ekranujacych, takich jak np.
obudowy urzadzen, komory oraz pomieszczenia ekranowane, maja duze znaczenie
poznawcze i uzytkowe zwlaszcza wszgdzie tam, gdzie zaburzenia takie moga spowodowac
zagrozenie dla zycia ludzkiego, np. poprzez niesprawne dziatanie urzadzen.

Ze wzgledu na panujace warunki na okrgtach wojennych, specyficzny i bardzo ztozony
jest problem zaklocen elektromagnetycznych. Jednostki plywajace — zwlaszcza wspolczesne
okrgty wojenne, z punktu widzenia oddziatywania pola elektromagnetycznego, stanowia
srodowisko, w ktérym na bardzo niewielkiej przestrzeni wyst¢puje duze nagromadzenie
roznego rodzaju aparatury elektronicznej, elektrycznej 1 elektromechanicznej [22, 24].
Zainstalowane na okrecie zestawy urzadzen generuja bezustannie silne pola
elektromagnetyczne. Migdzy innymi systemy radiokomunikacyjne, radionawigacyjne
1 radiolokacyjne stanowia niebezpieczne zrddta zaburzen dla innych urzadzen, zwlaszcza dla
elektronicznych systeméw uzbrojenia, dowodzenia, kontroli i1 sterowania, ktére pracuja na
relatywnie niskich poziomach mocy 1 z tego wzgledu sa podatne na wszelkie sygnaly

zaburzajace [21]. Dlatego kazde zainstalowane na okrgcie systemy lub urzadzenia powinny
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by¢ chronione przed zaburzeniami, zwtaszcza elektromagnetycznymi, jak réwniez powinny
charakteryzowaé si¢ niska emisja zaburzen wlasnych, zardwno promieniowanych jak
1 przewodzonych.

Promieniowanie elektromagnetyczne obok niekorzystnego oddzialywania na zaloge
okrgtu stwarza powazne zagrozenia, ktorych efektem moze by¢ np.:

- zadzialanie elektrycznych i elektronicznych zapalnikéw amunicji lub uzbrojenia,

- samozaplon materiatéw tatwopalnych (np. paliw),

- zaklocenie dziatania lub wrgcz uszkodzenie systemow odpowiedzialnych za

bezpieczenstwo okretu.

Sprzet 1 urzadzenia bojowe na okrecie znajduja si¢ pod stata kontrola
zautomatyzowanych systeméw elektronicznych. W praktyce, zwlaszcza podczas stanu
gotowosci bojowej 1 operacji okretow w grupach, zdarzaja si¢ sytuacje niezamierzonego
zadziatania tych systemoéw wowczas, gdy kilka zrodet potencjalnych zakldcen (np. urzadzenia
radionawigacyjne) jednocze$nie generuje pole e-m na tej samej czgstotliwosci. Problemy ze
spelnieniem wymagan kompatybilnosci elektromagnetycznej potgguja si¢ na tralowcach
przeznaczonych do lokalizowania i unieszkodliwiania zapor minowych, ktore z tego powodu
zbudowane sa z materialdow nieprzewodzacych, w tym z laminatow poliestrowo-szklanych.
Powoduje to brak naturalnego ekranowania pdl elektromagnetycznych przez metalowe
elementy konstrukcyjne kadtuba okrgtu, ktérych w tym przypadku brakuje. Dla okretow
z tworzyw sztucznych warunki kompatybilnosci elektromagnetycznej poprawia si¢ poprzez
ekranowanie kabli, potaczen, obudéw, a nawet catych pomieszczen.

Kolejnym waznym zagadnieniem z punktu widzenia obronnosci jest ochrona informacji
niejawnych. Dostgp do takich informacji mozna uzyska¢ migdzy innymi poprzez detekcjg
emisji  pola elektromagnetycznego  generowanego zwlaszcza przez urzadzenia
teleinformatyczne [8, 23]. Dlatego tez urzadzenia te powinny charakteryzowaé sig
odpowiednio  obnizonym poziomem emisji elektromagnetycznej promieniowanej
1 przewodzonej oraz by¢ chronione przy uzyciu odpowiednich struktur ekranujacych.

Zatem w celach obnizenia oddziatywania emisyjnosci urzadzen na okrgtach, szczegolnie
o kadlubach niemetalowych, instaluje si¢ r6znego rodzaju struktury metalowe, ktore powinna
charakteryzowa¢ wysoka efektywno$¢ ekranowania i to w mozliwie najszerszym pasmie
czestotliwosci. Efektywnos¢ (skuteczno$¢) ekranowania okresla si¢ na podstawie pomiaru
wspotczynnika thumiennosci pola elektromagnetycznego przechodzacego przez konstrukcje

ekranujace. Aktualnie w badaniach tych stosuje si¢ znormalizowana metodyke pomiaru
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thumiennos$ci struktur ekranujacych wynikajaca z wymagan zawartych w normie obronnej
NO-06-A501 [44], lub w natowskim dokumencie normatywnym STANAG 4557 [70].
Dokumenty te definiuja stanowisko pomiarowe, w ktorym zrodio sygnatu probierczego
W postaci generatora i anteny nadawczej znajduje si¢ na zewnatrz struktury ekranujace;,
natomiast odbiornik pomiarowy 1 antena odbiorcza w $rodku tej struktury.
Ta znormalizowana metodyka pomiarowa dotyczy struktur ekranujacych o znacznych
wymiarach np. pomieszczen. Jednakze nie pozwala ona na badania wszystkich stosowanych
w praktyce struktur ekranujacych, zwtaszcza o niewielkich gabarytach, z czym czgsto mamy
do czynienia w warunkach okrgtowych.

Kolejnym bardzo waznym problemem jest badanie skuteczno$ci ekranowania
w warunkach ,,in situ”, tzn. w rzeczywistych warunkach eksploatacyjnych, w miejscach
zainstalowania badanych struktur i urzadzen na okrgtach wojennych. Z uwagi na opisane
niebezpieczenstwo elektromagnetycznego oddzialywania na inne obiekty oraz ze wzgledu na
duze nagromadzenie na ograniczonej powierzchni sprzgtu elektronicznego 1 elektrycznego,
nie jest mozliwe dla potrzeb badah umieszczanie w otwartej przestrzeni propagacyjnej
generatora sygnalu probierczego oraz wspolpracujacej z nim anteny nadawczej [40].
W trakcie takiego badania moze wystapi¢ niebezpieczne zakldcenie pracy zainstalowanych na
okrgcie systemow podatnych na oddziatywanie pola elektromagnetycznego. Znormalizowana
metodyka, wg NO-06-A501 wrgcz wymaga uzyskania pozwolenia od instytucji
odpowiedzialnej za gospodarke widmem e-m na wykonywanie takich badan w otwartej
przestrzeni propagacyjnej.

W celu efektywnego badania emisyjnosci urzadzen i systemoOw oraz analizowania
skuteczno$ci ekranowania poszczegdlnych struktur na okrecie, proponuje si¢ stosowaé jego
model topologiczny, opracowany w trakcie realizacji niniejszej rozprawy. Przy uzyciu tego
modelu mozna okresli¢ rozklad zaburzen e-m wystgpujacych w wybranych miejscach na
okrgcie oraz analizowaé skuteczno$¢ ich ekranowania. Idea modelu topologicznego oparta
jest o wielowarstwowos$¢ okrgtowych struktur ekranujacych, chroniacych urzadzenia
i systemy przed sygnatami pochodzacymi od zrédet znajdujacych si¢ na zewnatrz kadluba
okretu oraz zainstalowanych na jego poktadzie, a takze wystepujacych pod poktadem
pomigdzy jego strukturami ekranujacymi.

Przydatno$¢ takiego modelu jest szczegodlnie wazna na etapie projektowania konstrukcji

okrgtowej oraz planowania rozmieszczenia poszczegolnych pomieszczen i urzadzen.
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1.2 Cel, teza i zawartos¢ rozprawy

Glownym celem niniejszej rozprawy bylo opracowanie modelu topologicznego okretu

wojennego 1 na tej podstawie zaproponowanie opisu macierzowego wystepujacych

uwarunkowan elektromagnetycznych (e-m). Droga do tego bylo okre$lenie i opisanie

wystepujacych na okrecie zroédetl zaburzen, analiza skuteczno$ci ekranowania struktur

okretowych oraz szacowanie rozkladu emisji pola e-m oddzialywujacego na zainstalowane

urzadzenia.

W pracy zostanie wykazana stuszno$¢ tezy, ze: zaproponowany model topologiczny

okretu i1 jego opis macierzowy, stanowi skuteczny sposdb okres$lania rozkladu emisji

elektromagnetycznej promieniowanej w srodowisku okretowym, przydatny dla potrzeb

badania emisyjnosci urzadzen i systemow w okretowym srodowisku e-m.

Jako tezg pomocnicza przyjgto, ze: metoda badania wspotczynnika thumiennos$ci struktur

ekranujacych z generatorem pola odniesienia i antena nadawcza umieszczona wewnatrz

zamknietej struktury ekranujacej, pozwala na okreslanie wspodlczynnika tlumiennos$ci

z zadowalajaca dokladnos$cia dla celow ochrony elektromagnetycznej urzadzen.

Zaproponowany model topologiczny 1 jego opis macierzowy zweryfikowano
w warunkach laboratoryjnych i okrgtowych. Przy jego uzyciu przeprowadzono badania
emisyjnosci urzadzen 1 systemow w okretowym $rodowisku elektromagnetycznym.
Opracowany opis macierzowy pozwala na:
- wyznaczenie rozktadu natgzenia pola zaburzen promieniowanych oddziatywujacych na
urzadzenia i systemy okrgtowe zainstalowane w dowolnym miejscu na okrecie, oraz
- okreslenie skutecznosci ekranowania struktur na okrgtach o kadlubie metalowym jak

1 rowniez niemetalowym.

Praca zawiera siedem rozdziatow. W rozdziale pierwszym po krétkim wstepie zawarto
cel oraz tezg rozprawy. W celu uporzadkowania stosowanej terminologii zebrano definicje,
symbole i skréty poje¢ wystepujacych w pracy.

W rozdziale drugim przedstawiono problemy 1 uwarunkowania kompatybilnos$ci

elektromagnetycznej na okretach wojennych. Omowiono i1 scharakteryzowano jako$ciowo
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zrodta zaburzen oddzialywujace na okret, ktore sklasyfikowano wedlug rodzaju sygnatu
(ciagly badz impulsowy), oraz wedlug miejsca lokalizacji tych zrodet (obce oraz wlasne,
wewngetrzne i zewngtrzne). Przedstawiono opis rzeczywistych problemow zwiazanych z
kompatybilno$cia elektromagnetyczna na jednym z wybranych okretow. Okreslono sposoby
eliminacji zaklocen wystgpujacych na okretach poprzez modelowanie, planowanie,
zapobieganie oraz stosowanie odpowiedniej technologii ekranowania. Opisano
wykorzystywane w urzadzeniach i systemach okretowych $rodki do ograniczania zaburzen
przewodzonych i1 promieniowanych. Poruszono takze problem elektromagnetycznego ulotu
informacji 1 zwigzanych z nim sposobow ograniczania takiego ulotu poprzez ekranowanie
1 zastosowanie stref bezpieczenstwa.

Kolejny rozdziat trzeci stanowi wazna czg$¢ rozprawy, w ktérej zawarto opis
opracowanego modelu topologicznego okr¢tu z punktu widzenia zrédet 1 struktur
ekranujacych przed emisja zaburzen na urzadzenia okrgtowe i1 z drugiej strony ograniczajaca
taka emisj¢ od tych urzadzen. Na podstawie wystepujacej topologii ekranowania
zaproponowano i przedstawiono opis macierzowy zalezno$ci rozkladu pola zaburzen e-m,
generowanych ze zrodet emisji tego pola w s$rodowisku okrgtowym, od skutecznos$ci
ekranowania zainstalowanych struktur w funkcji czestotliwo$ci. Podano przyktad
zastosowania tego modelu dla wybranego okretu.

Natomiast w rozdziale czwartym zaprezentowano symulacje komputerowe wykonane w
oparciu o zaproponowany opis macierzowy. Uzyskane obliczenia poddano pomiarowe;j
weryfikacji laboratoryjnej. Zaprezentowano wyniki tej weryfikacji, ktore potwierdzaja
przyjety sposob postgpowania.

Z kolei w rozdziale piatym przedstawiono wyniki wybranych badan emisyjnosci
urzadzen 1 systemOw oraz skuteczno$ci ekranowania struktur, wykonane na okrecie
wojennym przy uzyciu zaproponowanego modelu. Poréwnano otrzymane wyniki badan
symulacyjnych z pomierzonymi w warunkach rzeczywistych. Przeanalizowano btedy
1 niepewnos$ci wykonanych pomiarow.

W rozdziale széstym opisano metodyke badan skutecznosci ekranowania, normatywna
1 zaproponowana jej modyfikacje, oraz zaprezentowano wyniki badan poréwnawczych
z wykorzystaniem obu sposobow podejscia.

W zakonczeniu, w rozdziale sioddmym zawarto podsumowanie i wnioski wyptywajace
z przeprowadzonych badan i analiz.

Zebrano takze literatur¢ przedmiotu rozwazanych zagadnien.
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Ponadto, cato$¢ pracy uzupetniaja dwa zataczniki. Tzn., w zataczniku pierwszym zawarto
opracowang matryce wzajemnego oddzialywania urzadzen i systemoéw okretowych, za$

w drugim zestawiono tablice z wynikami pomiarow.
1.3 Definicje, symbole i skroty
W celu uporzadkowania terminologii oraz ujednolicenia przejrzystosci opisu, w pracy

stosuje si¢ nast¢pujace terminy, ktorych definicje normatywne przytoczono ponize;j.

— antena nadawcza, (wg [42]):

“dowolna antena o znanych wspolczynnikach antenowych, przeznaczona do nadawania

sygnatu probierczego w zakresie czgstotliwosci, w ktorym przeprowadza si¢ badania”,

— antena odbiorcza, (wg [42]):

“dowolna antena o znanych wspotczynnikach antenowych, przeznaczona do odbioru sygnatu

w zakresie czgstotliwos$ci, w ktérym przeprowadza si¢ badania”,

— emisja elektromagnetyczna, (wg [59]):

“zjawisko wysytania energii elektromagnetycznej”,

— kompatybilnos¢ elektromagnetyczna, (wg [59]):

“zdolno$¢ urzadzenia lub systemu do zadowalajacego dziatania w okreslonym Srodowisku
elektromagnetycznym  réwnocze$nie bez  wprowadzania do tego  $rodowiska

niedopuszczalnych zaburzen elektromagnetycznych”,

— odleglo$é pomiarowa, (wg [44]):

“odlegto$¢ anteny od punktu pomiarowego”,

— pole elektromagnetyczne (e-m), fala plaska, (wg [44]):

“pole e-m w odlegtosci r > AM2mn od zrédia”, przy czym w pracy okresla si¢ pole e-m

w zakresie czg¢stotliwosci od 30 MHz do 10 GHz,
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— pole elektryczne, (wg [44]):

“sktadowa elektryczna E pola e-m, dla ktorej w odleglosci r od Zrdédla, spetniajacej warunek
r << M2m, impedancja falowa jest duzo wigksza od impedancji charakterystycznej osrodka
(Zr << Zo)”, przy czym w pracy okresla si¢ sktadowa elektryczna pola e-m dla zakresu

czestotliwosci od 10 kHz do 30 MHz,

— pole magnetyczne, (wg [44]):

“sktadowa magnetyczna H pola e-m, dla ktorej w odlegtosci r od zrédta speiniajacej warunek
r << A/2m, impedancja falowa jest duzo mniejsza od impedancji charakterystycznej osrodka
(Zr << Zo)”, przy czym w pracy okresla si¢ skladowa magnetyczna pola e-m dla zakresu

czestotliwosci od 10 kHz do 30 MHz,

— pole odniesienia:

pole elektryczne, magnetyczne lub elektromagnetyczne mierzone bez struktury ekranujacej,

— pole tlumione:

pole elektryczne, magnetyczne lub elektromagnetyczne mierzone w obecno$ci struktury

ekranujacej,

— poziom odpornosci, (wg [57]):

“maksymalny poziom okreslonego zaburzenia elektromagnetycznego, oddziatujacego na
urzadzenie, zestaw urzadzen lub system, przy ktorym jest ono jeszcze zdolne do pracy

z wymagana jakoscia”,

— punkt pomiarowy, (wg [44]):

“wybrany punkt na powierzchni ekranu elektromagnetycznego, wzgledem ktorego utrzymuje
si¢ okre$lone odleglosci pomiarowe anten, wzgledem ktorego dokonuje si¢ pomiaru

thumienno$ci lokalnej”,

— skutecznos¢ ekranowania, (wg [57]):

“zdolno$¢ struktury do ttumienia sygnatu elektromagnetycznego, wchodzacego do struktury
lub opuszczajacego strukture, okreslana jako stosunek odbieranego sygnatu przy nieobecnosci

struktury do sygnatu odbieranego przy zainstalowanej strukturze”,
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— struktura ekranujaca, struktura

pomieszczenie, komora, obudowa, §ciana itp., stosowana w celu zmniejszenia przenikania
pola elektromagnetycznego do okreslonego obszaru, charakteryzujaca si¢ okreslonym

wspotczynnikiem thumiennosci,

— sygnal probierczy, (wg [42]):

“sygnal stosowany przy badaniach odporno$ci lub podatnosci urzadzen emitowany

w okreslonym pasmie czgstotliwosci”,

— tlumiennos¢:

miara skutecznosci ekranowania, wyrazona w decybelach,

— tlumiennos$¢ lokalna, (wg [44]):

“thumienie sygnalu elektromagnetycznego w danym punkcie pomiarowym, wyrazone

w decybelach”,

— tlumiennos$¢ globalna, (wg [44]):

“thumienie sygnatu elektromagnetycznego dla catej struktury, okreslone jako zbidr

minimalnych thumiennosci lokalnych, wyrazone w decybelach”,

— zaburzenie elektromagnetyczne, (wg [59]):

“dowolne zjawisko elektromagnetyczne, ktore moze obnizy¢ jakos$¢ dziatania urzadzenia lub

systemu albo niekorzystnie wptywa¢ na materi¢ ozywiona lub nieozywiong”,

— zaklocenie elektromagnetyczne, (wg [59]):

“obnizenie jako$ci dziatania urzadzenia, kanatu transmisyjnego lub systemu spowodowane

przez zaburzenie elektromagnetyczne”.

Ponadto, w rozprawie uzyto przytoczone ponizej symbole 1 skroty:
AF — (Antenna Factor) — wspolczynnik anteny,

AN — antena nadawcza,

AOQO - antena odbiorcza,

BCI — Bojowe Centrum Informacji,

cw — (continuous wave) — fala ciagla,
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EFT/B — (Electric Fast Transient Burst) — elektryczne szybkie stany przejsciowe,

EMI — (Electromagnetic Interference) — zaktocenie, zaburzenie elektromagnetyczne,

e-m — elektromagnetyczne,

ESD — (Electrostatic Discharge) — wyladowanie elektrostatyczne,

HF — (High Frequency) — pasmo czg¢stotliwosci od 3 MHz do 30 MHz,

IEEE — (Institute of Electrical and Electronics Engineers) — Instytut Inzynieréw Elektrykow
1 Elektronikow,

KEM - kompatybilno$¢ elektromagnetyczna,

LEMP — (Lightning Electromagnetic Pulses) — impulsy powstajace w wyniku wytadowan
atmosferycznych,

LPS — laminat poliestrowo-szklany,

MIL-STD — (Military Standard) — Amerykanskie Normy Wojskowe,

MON — Ministerstwo Obrony Narodowej,

NEMP — (Nuclear Electromagnetic Pulses) — impulsy powstajace w wyniku wybuchu
jadrowego,

NO — Normy Obronne,

NSA — (National Security Agency) — Narodowa Agencja Bezpieczenstwa,

RBW — (Resolution Bandwidth) — pasmo rozdzielczosci,

RF - (Radio Frequency) — czgstotliwos¢ radiowa,

SE — skuteczno$¢ ekranowania,

STANAG - (Standardization Agreement) — Porozumienie Standaryzacyjne NATO,

SURGE — udar napigciowy o czasie narastania 1,2 us oraz czasie trwania 50 ps,

TEMPEST - technologia ekranowania wykorzystywana do obnizania niepozadanych
elektromagnetycznych emisji ujawniajacych,

TAF — (Transmit Antenna Factor) — wspotczynnik transmisji anteny,

UHF — (Ultra High Frequency) — pasmo czgstotliwosci od 300 MHz do 3 GHz,

UPS — (Uninterruptible Power Supply) — zasilanie bezprzerwowe,

VBW - (Video Bandwidth) — szerokos$¢ pasma wideo,

VDC — (Voltage Direct Current) — napigcie state,

VAC — (Voltage Alternative Current) — napigcie przemienne,

VHF - (Very High Frequency) — pasmo czgstotliwosci od 30 MHz do 300 MHz,

WTEM - (Wire Transverse Electromagnetic Mode) — symulator drutowy z fala prowadzona,

ZPO — zrodto pola odniesienia.
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Rozdzial 2 — Problemy i uwarunkowania kompatybilnosci
elektromagnetycznej na okretach wojennych

2.1 Zrédla i rodzaje zaburzen w okretowym $rodowisku elektromagnetycznym

Okret w ogolnosci, zwlaszcza za$ wojenny, nalezy traktowaé jako skomplikowany
przestrzenny zestaw antenowy z duza liczba nadajnikow, bedacych zrédtem roznego rodzaju
zaburzen elektromagnetycznych, oraz odbiornikow mogacych reagowa¢ na te sygnaty
[17, 18, 22]. Oddziatywujace na okret zrodla zaburzen mozna najogo6lniej podzieli¢ na obce
zewngtrzne oraz wlasne (wewngtrzne i zewngtrzne).

Do pierwszej grupy zalicza sig:

- wyladowania atmosferyczne — LEMP,

- wybuchy jadrowe — NEMP,

- promieniowanie radaroéw i nadajnikéw radiowych wtasnych 1 od innych okrgtow,
- oddziatywanie silnych zrodet e-m, przeznaczonych do walki radioelektronicznej,
- wzajemne zakldcanie si¢ podczas operacji okrgtow w grupach.

W drugiej grupie dominujaca rolg stanowia wyladowania elektrostatyczne — ESD
pochodzace od personelu na okrecie, oraz takze tzw. wlasne zaburzenia e-m emitowane w
sposob niezamierzony przez systemy i urzadzenia elektroniczne, pracujace na danym okrecie,
zwlaszcza za$ przez:

- urzadzenia nawigacyjne (radar nawigacyjny, echosonda, zyrokompas),

- §rodki tacznosci (radiostacje, radiotelefony),

- elementy uzbrojenia (rakietowe, broni podwodnej, hydroakustyczne, aktywne i pasywne
systemy walki radioelektronicznej),

- elementy obrony biernej (np. stuzace do minimalizacji pola magnetycznego i elektrycznego,
ochrony katodowej),

- podzespoty sitowni okrgtowej (automatyka napedéw, sterowania).

Lokalizacje niektérych zrodet zaburzen wlasnych wewngtrznych i zewngtrznych,

wystgpujacych na okrgcie, przedstawiono pogladowo na rys. 2.1.
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Rys. 2.1 — Zrédta zaburzen whasnych na okrecie:
1 — systemy i urzadzenia elektroniczne,
2 — radary okrgtowe,
3 — radionadajniki,
4 — sifownia okretowa

Inna klasyfikacja zaburzen e-m w $rodowisku okretowym jest oparta o rodzaj sygnatu
zaklocajacego, ktory moze by¢ ciagly badz impulsowy [7, 75, 76, 83]. Pierwsza grupe
stanowia pola elektromagnetyczne powstajace w wyniku pracy urzadzen nadawczych
(radiostacji) oraz oddzialywania okretowej sieci zasilajacej itp. Do drugiej grupy zalicza si¢
zaktocenia powstajace w wyniku oddzialywania impulsOw napigcia, pradu lub pola
elektromagnetycznego, majace wplyw na urzadzenia i systemy okretowe. Ponizej opisane

zostana wystgpujace najczesciej rodzaje zaburzen na okrg¢tach wojennych [58, 60].

2.1.1 Zaburzenia impulsowe
Do najwazniejszych zaburzen impulsowych zalicza sig:
- impulsy napigciowe indukowane na skutek szybkich elektrycznych standéw przejsciowych,
- impulsowe pole elektromagnetyczne pochodzace od radarow okrgtowych,
- wyladowania powstajace w wyniku oddzialywania elektrycznos$ci statycznej,
- wyladowania atmosferyczne i pojawiajace si¢ w ich wyniku impulsy napigciowe typu
SURGE,
- impuls NEMP powstajacy w trakcie wybuchu jadrowego.
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Zaburzenie impulsowe powstale w wyniku oddziatywania elektrycznoS$ci statycznej jest
zjawiskiem wystgpujacym powszechnie w otaczajacej nas rzeczywisto$ci. Sa obszary zycia
cztowieka gdzie, jak si¢ okazuje, elektryczno$¢ statyczna jest szczegodlnie niebezpieczna.
Dotyczy to takich dziedzin jak medycyna, wojsko czy tez lotnictwo, tzn. wszedzie tam, gdzie
istotnym jest bezpieczenstwo cztowieka. Skutkiem takiego wyladowania moze by¢ wadliwe
dziatanie urzadzenia lub tez uszkodzenie elementoéw elektronicznych. Elektrycznos¢ statyczna
moze gromadzi¢ si¢ na réznego rodzaju sprzgtach czy urzadzeniach, jak 1 rowniez cztowiek
moze gromadzi¢ na sobie pewna wartos¢ tadunku statycznego. Z uwagi na koniecznos$¢
obslugiwania urzadzen, czlowiek moze by¢ potencjalnym Zrodtem ich narazen
elektrycznos$cia statyczna. W zalezno$ci od warunkow srodowiskowych uwaza sig, ze cialo
cztowieka najczesciej taduje si¢ do wartosci napigcia 10 - 15 kV [7], natomiast
w ekstremalnych warunkach moze to by¢ nawet 40 kV [82, 90]. Wszelkiego rodzaju wyroby,
w tym instalowane na okrecie, podlegaja wytadowaniom elektrycznos$ci statycznej z powodu
warunkow srodowiskowych 1 instalacyjnych, takich jak mata, z uwagi np. na pracujace zima
ogrzewanie, wilgotno$¢ wzgledna czy powszechne zastosowanie materiatow z wiokien
sztucznych. Poziomy wytadowan elektrostatycznych, na ktére powinien by¢ odporny wyrdb
roznia si¢ w zaleznos$ci od rodzaju 1 jego przeznaczenia. Urzadzenia instalowane na okretach
powinny by¢ odporne na wytadowania bezposrednie rzgdu 8 kV [19, 49, 84, 85]. Do grupy
wyrobow szczegdlnie narazonych na wyladowania elektrostatyczne zwlaszcza w trakcie
obstugi urzadzenia przez operatora, zalicza si¢ konsole operatorskie, przy uzyciu ktorych
odbywa si¢ zarzadzanie najwazniejszymi systemami okr¢towymi. Ponadto w celu
minimalizacji skutkow wytadowa¢ ESD, na okrgcie instalowane sa specjalne komory
z ograniczonym dostgpem, gdzie przechowywana jest uziemiona amunicja. Pomimo to
wymaga si¢, aby amunicja, zapalniki, w tym elektrycznie aktywowane urzadzenia zaptonowe,
spetniaty szczegolnie ostre kryteria wymagan, tzn. powinny by¢ odporne na napigcia
o wartosci 25 - 30 kV [67].

Oprécz oddzialywan impulséw ESD, okrgt wojenny jest narazony na bezpo$rednie
wyladowanie atmosferyczne w kadlub, nadbudéwke lub maszt okretu jak réwniez posrednie
wytadowanie, np. w instalacje¢ brzegowa. W wyniku wyladowania atmosferycznego,
w przewodach okrgtowej instalacji zasilajacej indukuja sig¢ impulsy elektromagnetyczne:
udary napigciowe typu SURGE, czy tez impulsowe pole magnetyczne [52, 55, 63, 65].
Ochrona systemow okrgtowych przed bezposrednim wytadowaniem atmosferycznym opiera

si¢ na odprowadzeniu pradu wytadowczego przez przewodzace maszty i1 kadlub, co jest
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mozliwe tylko na okrgtach o metalowej konstrukcji kadluba. W przypadku okrgtow
niemetalowych wyposaza si¢ je w urzadzenia ochrony przeciw wyladowaniom
atmosferycznym. Okrgtowe instalacje zasilajace trojprzewodowe bez wydzielonego przewodu
neutralnego, (potaczenie w trojkat) 3x230 VAC lub 3x380 VAC, wyposaza si¢ w elementy
ochrony odgromowej w postaci ochronnikow i ogranicznikow przepigc.

W wyniku oddziatywania réznego rodzaju zaburzen pochodzacych od taczeniowych
standbw przejsciowych — przerwanie zasilania obciazen indukcyjnych, odbicia stykow
przekaznika, przej$cie na zasilanie wlasne okr¢tu itp., w okrgtowej sieci zasilajacej powstaja
serie szybkich elektrycznych stanéw przejsciowych (EFT/B) [51], jak réwniez impulsy
quasiprostokatne [1, 20].

W czasie wojny, podczas dziatan bojowych okr¢t moze by¢ narazony na powstajacy
podczas wybuchu jadrowego impuls NEMP. Wybuchom tym towarzysza niezwykle silne
impulsy elektromagnetyczne, pokrywajace praktycznie cate pasmo czg¢stotliwosci radiowych.
Impulsy te sa w stanie indukowa¢ w obwodach elektrycznych i1 systemach elektronicznych
napigcia 1 nat¢zenia pradu o duzych wartosciach, ktéore moga powodowac uszkodzenia
urzadzen elektrycznych, a zwlaszcza systemow tacznosci, ktore z zasady sa bardzo wrazliwe
na zewngtrzne zakidcenia. Impuls NEMP moze oddzialywaé na okret poprzez anteny
systemow radiowych i radarowych, ale rowniez przenikaé¢ przez luki i wlazy, a nawet przez
kadtub, szczegodlnie wykonany z materialdw nieprzewodzacych. Jego oddzialywanie na
systemy oraz urzadzenia zainstalowane na okrecie jest z oczywistych wzgledow takze
niebezpieczne. Ksztalt 1 amplituda impulsu NEMP zalezy w duzym stopniu od wysokosci, na
ktorej nastgpuje wybuch jadrowy. Znormalizowany ksztalt przebiegu impulsu, opisany w
normie NO-06-A200 — wymaganie KRS-03 — charakteryzuje si¢ amplituda natgzenia pola
elektromagnetycznego wynoszaca 50 kV/m, czasem narastania impulsu wynoszacym 5 ns
oraz czasem trwania nie dtuzszym niz 75 ns [41].

Istnieja rowniez rodzaje broni, ktorej zadaniem jest generowanie krotkotrwatych, o czasie
trwania rzedu pikosekund, impulséw pradu elektrycznego o duzym nat¢zeniu. Najbardziej
niszczace sa impulsy mikrofalowe z zakresu czgstotliwosci gigahercowych, ktore moga przez
otwory wentylacyjne z tatwoscia przenikna¢ do wnetrza aparatury elektroniczne;.
Niebezpieczne sa takze nieciagto$ci w obudowie, poprzez ktére moga si¢ indukowac grozne
prady w réznych obwodach elektrycznych. Fale megahercowe poprzez zlacza i przewody
zasilajace, dziatajace jak anteny, moga przedosta¢ si¢ do uktadéw elektronicznych i tam

spowodowac nieodwracalne zniszczenia [83].
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Do mikrofalowych zaburzen impulsowych w $rodowisku okrgtowym zalicza sig
zwlaszcza radary generujace sygnal w pasmie 3 GHz oraz 9,5 GHz. Okrgty wojenne
wyposazone sa w radary nawigacyjne generujace moce do 1 kW w impulsie oraz radary
bojowe o mocach rzegdu 15 kW w impulsie. W celu okreslenia warto$ci poziomow
1 czegstotliwos$ci sygnatow impulsowych generowanych przez te radary w okrgtowym
srodowisku e-m, dla potrzeb tej pracy wykonano pomiary tla elektromagnetycznego
wystepujacego na typowym okrecie wojennym. Sygnaly zmierzono przy pomocy analizatora
widma oraz anteny odbiorczej =zainstalowanej na maszcie okretowym, stuzacej
w rzeczywistych warunkach pracy do analizy i namierzania sygnatéw radiolokacyjnych.
Ze wzgledu na techniczne parametry pracy anteny, pomiary te wykonano w zakresie
czgstotliwosci od 0,5 GHz do 18 GHz. Wyniki pomiaru przedstawiono na rys. 2.2.
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Rys. 2.2 — Tto elektromagnetyczne przy zataczonych radarach na okrgcie — pomiar z anteny
namierzania sygnatéw radiolokacyjnych

Niektore szczegdty opisu tego tta dla wybranych sygnaléw o najwyzszych amplitudach
przedstawiaja si¢ nastgpujaco. Dwie pierwsze czestotliwosci f; = 925 MHz oraz
f, = 1825 MHz, pochodza od stacji bazowych telefonii komoérkowej. Natomiast sygnaty
z radaro6w nawigacyjnych to: f3 = 3025 MHz oraz f; = 9325 MHz. Na rys. 2.2 wida¢ réwniez
harmoniczne sygnatu 3025 MHz, tj. druga harmoniczna fs = 6050 MHz, trzecia
fe = 9075 MHz, czwarta f; = 12100 MHz oraz piata fg = 15125 MHz.

Z pomierzonego tta elektromagnetycznego w srodowisku okretowym, przedstawionego

na rys. 2.2, wynika, ze w pasmie od 0,5 GHz do 18 GHz wystgpuje znaczna liczba zaburzen
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elektromagnetycznych, zwlaszcza za§ nosne radarow i ich harmoniczne o amplitudach

mogacych powodowa¢ zakldcenia pracy urzadzen i systemoéw okrgtowych.

2.1.2 Zaburzenia ciagle
Zrédha zaburzen ciaglych wystepujacych w §rodowisku okretowym to miedzy innymi:

- pole elektromagnetyczne generowane przez radionadajniki,

- pole magnetyczne oraz zaniki, zapady i zamiany napigcia, wytwarzane przez okrgtowe
sieci energetyczne.

Zrédla wlasne emituja promieniowanie elektromagnetyczne o znacznych poziomach
szczegblnie, jezeli mowa o zamierzonym promieniowaniu tych Zzrédel. Okrgt posiada
rozbudowane systemy radionawigacji oraz taczno$ci radiowej, w sktad ktérych wchodza
radionadajniki ze wzmacniaczami mocy oraz anteny nadawczo-odbiorcze instalowane na
poktadzie okrgtu. Energia elektromagnetyczna od tych urzadzen przedostaje si¢ do
otaczajacego $rodowiska na skutek promieniowania elektromagnetycznego o czg¢stotliwosci
radiowej [50, 61]. Systemy tacznos$ci radiowej generuja promieniowanie o czg¢stotliwosciach
radiowych w pasmie HF i VHF, tzn. w zakresach czgstotliwosci odpowiednio, od 3 MHz do
30 MHz oraz od 30 MHz do 300 MHz. Sa to sygnatly ciagle, modulowane czgstotliwosciowo,
o mocach dochodzacych do 500 W. Poziom zaburzen emitowanych do $rodowiska przez
system taczno$ci zalezy od warunkéw jego pracy, np. liczby zainstalowanych radiostacii,
trybow ich pracy w trakcie nadawania, usytuowania anten nadawczych na okrgcie i ich
potozenia wzgledem otaczajacych obiektow.

Pole magnetyczne o czgstotliwosci sieci elektroenergetycznej jest wytwarzane wskutek
przeptywu pradu w instalacji okrgtowej lub rzadziej na skutek oddzialywania innych
znajdujacych si¢ w poblizu urzadzen i systemow okrgtowych [54].

Zaburzenia elektromagnetyczne przewodzone, indukowane przez pola o czestotliwosci
radiowej, moga oddziatywac na catej dtugosci przewodéw potaczonych z zainstalowanym na
okrecie systemem [53]. Przewody wejSciowe 1 wyjsciowe, np. sie¢ =zasilania, linie
komunikacyjne, przewody interfejsowe, zachowuja si¢ jak sieci biernych anten odbiorczych.
W przypadku zaburzen przewodzonych ich poziom zalezy od parametrow dotaczonych do
nich linii zasilajacych oraz sygnalowych. Przewody te moga by¢ liniami transmisyjnymi,
przewodzacymi zaburzenia do systemow, lub tez na skutek sprzezen indukcyjnych

1 pojemnosciowych, moga przenika¢ do innych nawet nie podtaczonych systemow.
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Do zaburzen o charakterze ciaglym mozna zakwalifikowaé rowniez zapady napigcia,
krotkie przerwy i zmiany napigcia, ktére powodowane sa uszkodzeniami w sieci okrgtowe;,
instalacjach zasilajacych lub nagla duza zmiana obciazenia, np. w przypadku przej$cia na

zasilanie wlasne okretu [56, 66].

2.1.3 Przykladowe skutki zaklécania systemow okretowych

Ze wzgledu na niejawno$¢ informacji dotyczacych okretu i jego wyposazenia w wybrane
systemy okretowe, opisany zostanie przyktadowy okre¢t, na ktorym badano i analizowano
zaklocenia elektromagnetyczne.

Jak wiadomo, na okrgcie o kadlubie wykonanym z LPS, z uwagi na brak naturalnego
ekranowania pochodzacego od kadluba, wystgpuja szczegodlne problemy z zachowaniem
kompatybilnosci elektromagnetycznej [2, 88]. Urzadzenia i systemy zainstalowane na takim
okrecie sa silnie podatne na zakldcenia zaréwno impulsowe, jaki i1 ciagle. Przykladowo,
w trakcie czynno$ci zdawczo-odbiorczych okrgtu o takim kadlubie, w réznych odstgpach
czasu obserwowano mig¢dzy innymi nastgpujace zakldcenia:

» w trakcie prob w morzu, podczas automatycznej pracy steru wystapito nagle,
maksymalne wychylenie steru na prawa burtg, nie dziatal réwniez przycisk powrotu
do sterowania rgcznego,

= w trakcie prob na uwigzi, na logu (mierniku predkosci) odnotowano wskazania
maksymalnej predkosci i zliczanie dystansu ze wskazywana predko$cia, pomimo tego,
ze okret w tym czasie stat przy nabrzezu,

= w trakcie prob na uwigzi wystapito takze niekontrolowane uruchomienie zraszaczy
przeciwpozarowych, pomimo, ze w tym czasie dymu lub pozaru nie odnotowano,

* na okrecie ulegaty uszkodzeniu urzadzenia zasilane z przetwornicy 24 VDC, tzn., ze
w trakcie badan sieci napigcia stalego zaobserwowano chwilowe zmiany napigcia
na wyjsciu przetwornicy, dochodzace az do 50 VDC.

Wymienione zakldcenia powstawaty w trakcie pracy (prob) radiostacji HF. Stwierdzono,
ze generuje ona duza liczbg¢ harmonicznych — co przedstawiono na rys. 2.3, wynikajacych
z niedopasowania anteny nadawczej, ze wzgledu na niewlasciwa jej instalacj¢ — zespot
radiostacji z antena bez zadnych zmian konstrukcyjnych zostal przeniesiony z okrgtu

o kadtubie metalowym, gdzie pracowatl poprawnie [21, 87].
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Rys. 2.3 - Widmo pola elektromagnetycznego na okrecie w zakresie czgstotliwosci od 1 MHz do 50 MHz,
podczas pracy radiostacji HF,
- marker nr 1 — no$na sygnatu generowanego przez radiostacje,
- markery od nr 2 do nr 12 — harmoniczne sygnatu noSnego

W celu eliminacji ww. zaktécen wymieniono radiostacj¢ na inny jej rodzaj. Zmieniono
umiejscowienie anten wzgledem kadluba okrgtu. Duze elementy metalowe, ktére mogly
stanowi¢ wtorne zrodta promieniowania, potaczono w jeden rozlegly system uziemien.
Doszczelniono  elektromagnetycznie pomieszczenie radiooperatora oraz urzadzenia
najbardziej podatne na zakldcenia e-m.

Opisana sytuacja jest przykladem na wage znaczenia problemu ochrony
elektromagnetycznej na okrgcie wykonanym z LPS. Na tego typu okrgtach instalowanie
struktur o odpowiednich wartosciach skutecznos$ci ekranowania jest warunkiem niezbednym

do zapewnienia odpowiedniego bezpieczenstwa pracy, w odniesieniu do catej jednostki

pltywajace;.

2.2 Sposoby eliminacji zaklocen

2.2.1 Procedury planowania warunkow kompatybilnosci elektromagnetycznej

Wilasciwe uwzglednienie zagadnien kompatybilnos$ci elektromagnetycznej powinno si¢
odby¢ na etapie projektowania, budowy 1 wdrazania kazdego systemu okrgtowego.
Zastosowanie $rodkéw zaradczych dotyczacych KEM pozwala na uniknigcie biedow juz
w trakcie realizacji projektu. Stosowanym narzedziem do okreslenia i1 definiowania
potencjalnych  zagrozen urzadzen 1  systemow w  okretowym  $Srodowisku

elektromagnetycznym jest szeroka analiza KEM przeprowadzona w tym §rodowisku. Dotyczy
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ona wszystkich instalowanych na okrgcie systemow i definiuje zagrozenia ze wzgledu na
miejsce zainstalowania urzadzen, tzn. na poktadzie lub pod poktadem okretu. Przyktadowo,
wyposazenie zainstalowane na pokladzie okretu, czy tez mostek nawigacyjny, moga zostac
zaktocone w wyniku pracy radiostacji okretowej. Wyposazenie znajdujace si¢ pod poktadem
okrgtu jest mniej podatne na tego typu oddzialywanie, w zwiazku z ekranujacymi
wlasciwo$ciami metalowego kadtuba, pomieszczen i obuddéw urzadzen oraz systemow.
Algorytm przeprowadzenia analizy KEM dla wyposazenia i systemoéw okrgtowych

przedstawiono na rys. 2.4 [58].
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Opracowanie
koncepcji zmian

Rys. 2.4 — Algorytm analizy KEM

W przypadku analizy KEM, opracowuje si¢ tzw. matryce EMI, w ktorej wierszach

umieszcza si¢ nazwy systemow okrgtowych bedacych potencjalnymi Zrédtami zaburzen, za$
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w kolumnach nazwy urzadzef lub systeméw podatnych na takie zaburzenia. Wypehiona
matryca na przecigciach wierszy 1 kolumn obrazuje, jakie urzadzenia moga by¢
prawdopodobnym zrédtem zaburzen dla innych urzadzen. Na tej podstawie podejmuje si¢
srodki zaradcze, np. w postaci budowy struktur ekranujacych przed niepozadanymi sygnatami
zaburzajacymi. Przykladowa wypelniona matryce EMI dla danego okrgtu przedstawiono
w zalaczniku 1. Matryca taka obrazuje, ktore urzadzenia badz systemy sa prawdopodobnym
zrédltem zaburzen dla innych urzadzen lub systeméw. Zatem juz na etapie projektowania

okretu, przy uzyciu matrycy EMI, mozna oszacowac potencjalne zagrozenia KEM [17].

2.2.2 Srodki zaradcze do osiagania KEM
Do $rodkow zaradczych stosowanych w fazie projektowania lub budowy systemu

okretowego zalicza si¢ nastepujace czynnosci [58]:

ekranowanie kabli, obudéw i1 pomieszczen okrgtowych,

- filtracja linii zasilania i sygnatowych,

- dobor whasciwych kabli 1 warto$ci impedancji obwodow,

- separacja tras kablowych, oddzielne utozenia kabli sygnatlowych i zasilajacych, co jest
szczegOlnie wazne z uwagi na duze prawdopodobienstwo zaktocen powstajacych w
wyniku przestuchow silnych pol e-m pochodzacych od kabli zasilajacych (3 x 380 VAC)
na kable sygnatowe transmitujace sygnaly o niskich poziomach, zwlaszcza, ze poprawa
niewlasciwie utozonych tras kablowych po zakonczeniu budowy okr¢tu jest w praktyce
niemozliwa,

- wykonywanie uziemien ekranow kabli do kadluba okrg¢tu, w przypadku okretow
o konstrukcji metalowej, oraz do systemu uziemiajacego, w ktory wyposazone sa okregty
o kadtubach z LPS,

- sprawdzenie potaczen uziemiajacych, z punktu widzenia KEM, w celu osiagnigcia
wymaganych matych warto$ci indukcyjnosci,

- przeglad potaczen uziemiajacych, z punktu widzenia ochrony przed korozja.

Cechami charakterystycznymi systemow okrgtowych sa elementy wyposazenia, czgsto
pochodzace od réznych wytwoércow, potaczone poprzez rozlegla sie¢ kablowa i1 pracujace
razem na okrgcie. Integracja systemOow 1 wspolna instalacja na okrgcie czgsto prowadzi do
braku ich wzajemnej kompatybilno$ci e-m, pomimo starannego planowania i weze$niejszych
badan poszczegodlnych elementéw wyposazenia. W tych przypadkach bada sig, czy zaktocenia

sa wynikiem wiasciwosci wynikajacych z miejsca posadowienia urzadzen na poktadzie okretu
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i/lub z pracy w specyficznym $rodowisku okrgtowym. W tym celu, wszystkie pojedyncze
elementy wyposazenia wchodzace w sktad systemu wlacza si¢ kolejno jedne po drugich
i weryfikuje poprawnos¢ ich funkcjonowania. W ogdlnosci stosuje si¢ nastgpujace srodki
zaradcze do osiagnigcia poprawy kompatybilnosci elektromagnetycznej juz zainstalowanych
na okrecie systemoéw [10, 11, 12, 13]:

- ekranowanie,

- uziemianie,

- dobor kabli, w tym ekranowanych,

- dobor wlasciwego miejsca zamontowania wyposazenia,

- filtrowanie,

- zastosowanie specjalnych elementow (na przyktad ochronnikéw przepigciowych).

2.2.2.1 Metody ograniczania zaburzen promieniowanych

Okrety nawodne ze wzgledu na rodzaj materiatu, z ktorego sa zbudowane dzieli si¢ jak
wiadomo na okrety z kadtubem o konstrukcji niemetalowej (wykonane np. z LPS) oraz okrety
z kadlubem o konstrukcji metalowej. Okrgt metalowy posiada naturalng ochrong
elektromagnetyczna, jaka jest ekran w postaci metalowego kadluba i metalowych S$cian
pomieszczen. Jednakze w obecnosci sygnatow zaburzajacych (patrz p. 2.1) ekranowanie
kadluba moze okaza¢ si¢ niewystarczajace. Pole elektromagnetyczne wnikajace przez kadtub
do wngtrza pomieszczenia moze powodowaé zaklocenia pracy urzadzen i systemow tam
zainstalowanych. Majac na uwadze takie warunki, ekranowanie urzadzen jest tym bardziej
niezbedne na okrg¢tach niemetalowych, ze wzgledu na brak naturalnego ekranowania
pochodzacego od kadluba. Stad tez w celu poprawy skuteczno$ci ekranowania stosuje si¢
doszczelnianie pomieszczen okrgtowych, jak rowniez instaluje si¢ kabiny ekranowane. Dla
urzadzen newralgicznych z punktu widzenia pracy okrgtu stosuje si¢ zwigkszona ochrong
przed promieniowaniem pola elektromagnetycznego w postaci ekranowanych obudow 1 stref
bezpieczenstwa [39]. Przykladem takiego specjalnego wurzadzenia okrgtowego jest
instalowana pod pokladem okrgtu Wielofunkcyjna Konsola Operatorska, stuzaca do
sterowania 1 wizualizacji danych od réznego rodzaju systemow okrgtowych, migdzy innymi
od zintegrowanego systemu dowodzenia, sytemu broni podwodnej, systemu analizy
1 namierzania sygnatow radiolokacyjnych, czy tez sonaru okrgtowego. Konsola ta jest tak
skonstruowana, aby wszystkie elementy elektroniczne, jak np. jednostka centralna,
sterowniki, UPS-y, systemy akwizycji danych pomiarowych itp., umieszczone byly

w ekranowanej jej czgsci. Konstrukcja i materiat, z ktérego wykonane sa poszycia uzyte do
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budowy konsoli, zastosowanie w niej elektromagnetycznych uszczelek migdzy-panelowych
1 drzwiowych, oraz umieszczenie w otworach wentylacyjnych siatek elektromagnetycznych,
znacznie obniza jej emisje zaburzajace, jak rowniez uodparnia przed zewngtrznymi
zaburzeniami generowanymi przez inne systemy [29]. Przyktadowo wykonane pomiary
poziomu emisji zaburzen elektromagnetycznych promieniowanych w pasmie czgstotliwosci
od 2 MHz do 30 MHz, jakie generuje Wielofunkcyjna Konsola Operatorska, przedstawiono
narys 2.5.

Pomiary wykonano zgodnie z metodyka zawarta w normie NO-06-A500 [42] przy
uzyciu pretowej anteny odbiorczej 1 analizatora widma, w odlegtosci 1 metra od urzadzania.
Na rys. 2.5 a) przedstawiono poziom emisji dla catkowicie ekranowanej konsoli. Nastgpnie
pomiary przeprowadzono przy otwartych drzwiczkach dostgpu do ekranowanej cze$ci,
w ktorej znajdowata si¢ elektronika i zainstalowane oprogramowanie sterujace. Wyniki tych

pomiardw zobrazowano na rys. 2.5 b).

5 Spectrum 5 dbB/ REF 55 dBuv 18,864 dBuv/m 5 Spectrum 5 dB/ REF 55 dBuv 5@. 784 dBuv/m

©11.635 MHz & 7.74 MHz
: : b :

Al il KLU il 1L T ek Lo 0 : : : : : : : :
REH# 18 kHz VEBH 3 kHz ATHE 268 dB SHPH 24.96 sec REWH 18 kHz VB 3 kHz ATHE 28 dB SHPH 24,96 sec
START 2 MHz STOP 38 MHz START 2 HMHz STOR 38 MHz

Rys. 2.5 — Poziom emisji zaburzen elektromagnetycznych promieniowanych przez Wielofunkcyjna Konsolg
Operatorska, w zakresie czgstotliwosci od 2 MHz do 30 MHz, dla:
a) catkowicie ekranowanej konstrukecji tej konsoli,
b) przy otwartych drzwiczkach dostgpu do ekranowane;j jej czgsci

Z przedstawionych powyzej pomiaré6w wynika jednoznacznie, ze obnizenie poziomu
zaburzen e-m promieniowanych pochodzacych od elementéw elektronicznych
zainstalowanych w badanej konsoli uzyskano poprzez zastosowanie wymienionych srodkow
zaradczych. Nalezy takze zaznaczy¢, ze zastosowana obudowa ekranujaca roOwniez chroni
w przedstawionym zakresie czgstotliwosci przed wplywem zewngtrznych sygnalow

zaburzajacych, np. pochodzacych od okrgtowej radiostacji HF.
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2.2.2.2 Metody ograniczania zaburzen przewodzonych

Zaburzenia przewodzone sa generowane w gtownej mierze poprzez sieciowe instalacje
kablowe. W celu eliminacji tych zaburzen stosuje si¢ ekranowanie torow kablowych poprzez
wlasciwe uziemianie, unikanie petli pradowych, zapewnienie matej impedancji potaczen
ekranéw, kompensacje zaklocen w torach symetrycznych. W celu ograniczenia emisji
zaburzen przez przewody sieci zasilajacej, oprocz ekranowanych kabli stosuje sig
przeciwzaktoceniowe filtry elektromagnetyczne w miejscach przej$§¢ tych kabli przez
strukture ekranujaca. Podobnie zabezpiecza si¢ przed emisja niepozadana linie sygnatowe.
Na przyktadzie opisywanej Wielofunkcyjnej Konsoli Operatorskiej przedstawiono zmierzony
poziom emisji zaburzen przewodzonych - rys. 2.6 a). Na rysunku tym wida¢ znaczny poziom
zaburzen emitowanych w rozpatrywanym pasmie czgstotliwos$ci. W celu obnizenia emisji e-m
pochodzacych od tej konsoli, zastosowano filtr przeciwzaktoceniowy. Ograniczenie emisji
poprzez zastosowanie tego filtru pozwolilo na obnizenie poziomu zaburzen o okoto 30 dB,

w pasmie czgstotliwosci od 250 kHz do 10 MHz, co z kolei przedstawiono na rys. 2.6 b).

é? Spectrum S dB/ REF 6@ dBuW 64.8658 dBuv _S Spectrum 5 dB/ REF 68 dBuV 31.579 dBuv
: : : : : : 1335.3125 kHz ; : : : : : : 1335.3125 kHz

REHHE 18 kHz VEBL 1 kHz ATHE 28 dE SHPH 17.28 sec RE# lé kHz . VEH .1 kHz . .HTN# 2‘8 dB . SL‘JP# 1?..28 SEC
START 258 kHz STOP 18 MHz START 258 kHz STOP 18 MHz

Rys. 2.6 — Poziom emisji zaburzen elektromagnetycznych przewodzonych pochodzacych od Wielofunkcyjnej
Konsoli Operatorskiej, w zakresie czgstotliwosci od 250 kHz do 10 MHz:
a) przed zastosowaniem filtru,
b) po zastosowaniu filtru

W celu ochrony urzadzen przed impulsami elektromagnetycznymi, powstajacymi
w wyniku wytadowan atmosferycznych, stosuje si¢ zabezpieczenia przeciwprzepigciowe,
iskierniki gazowe oraz zabezpieczenia nadpradowe [64]. Uklady te pozwalaja spehnic
stawiane wymagania odporno$ciowe na udary oraz oddzialywanie pola magnetycznego

impulsowego.
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2.3 Ulot informacji poprzez emisj¢ elektromagnetyczna

Ochrona przed dostgpem do informacji niejawnych stanowi wazne zagadnienie zwiazane
z obronnoscia panstwa oraz ochrona informacji gospodarczych i bankowych. Jednym ze
sposobow uzyskania nieuprawnionego dostgpu do takich informacji jest elektromagnetyczny
podstuch systeméw 1 urzadzen informatycznych. Podstuch taki moze by¢ zrealizowany
poprzez detekcje stabych sygnalow emisji niepozadanej, nazywanej emisja ujawniajaca,
wypromieniowana bezposrednio ze zrodla informacji lub tez wypromieniowana posrednio
poprzez emisj¢ przewodzona. Do realizacji takiego podstuchu posredniego mozna
wykorzysta¢ sie¢ elektroenergetyczna, instalacj¢ centralnego ogrzewania lub wodno-
kanalizacyjna, jak i rowniez taczno$¢ radiowa lub coraz bardziej upowszechniajaca si¢
telefoni¢ komoérkowa [30]. Przykladowo monitory ekranowe sa zrodlem niepozadanego
promieniowania e-m zwiazanego z obwodami odchylania oraz trescia obrazu na ekranie.
Promieniowanie takie rozciaga si¢ w szerokim zakresie czg¢stotliwo$ci i mozna je odebraé w
znacznej odleglosci od zrodia. Po odpowiednim wzmocnieniu i filtracji obraz taki mozna
odtworzy¢ na ekranie innego monitora. Podobnie, na podstawie pomierzonego
promieniowania e-m w szerokim zakresie czgstotliwo$ci, pochodzacego od kabli sieci
komputerowych, mozna odtworzy¢ sygnal Zrédlowy przesytany w takich kablach [5].

Takiemu ulotowi informacji przeciwdziala si¢ aktywnie lub pasywnie. Ochrona aktywna
polega na tym, ze stosuje si¢ specjalne generatory szumu elektromagnetycznego, na tle,
ktoérego niknie emisja niepozadana. Przeciwdzialanie pasywne polega przede wszystkim na
tym, ze ekranuje si¢ zrodta niepozadanego promieniowania pola elektromagnetycznego, przy
zastosowaniu odpowiednich struktur, filtracji przesytanych sygnaléow oraz poprzez
zastosowanie stref bezpieczenstwa.

Kazda struktura ekranujaca posiada swoja okreslona skuteczno$¢ ekranowania. Z zalecen
normatywnych wynika, Ze minimalna warto§¢ wspotczynnika tlumienno$ci struktur
ekranujacych, instalowanych na okrgtach, powinna wynosi¢ 50 dB (patrz wymagania normy
NO-06-A201, kategoria C struktur ekranujacych [43]). Jednakze w tym przypadku okresla si¢
roOwniez wymagania na ttumienie o poziomie 60 dB oraz 100 dB, odpowiednio kategoria B
oraz A struktur ekranujacych wg [43], uwzgledniajac przy tym elementy dolaczone do danej
struktury, takie jak:

- wprowadzane 1 wyprowadzane kable,

- zlacza wejscia/wyjscia,

- tlumienie zainstalowanych na przewodach filtréw.
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Jak wiadomo ekranowanie na poziomie 60 dB oznacza, Ze moc zaburzen
promieniowanych ze zrédla po przejsciu przez struktur¢ zostaje ostabiona o milion razy.
Przyjmujac, ze zrodtem promieniowania jest radiostacja okrgtowa o mocy 1 kW, to moc taka
wypromieniowana kierunkowo, po przejsciu przez strukturg ekranujaca o poziomie thumienia
60 dB, posiada warto$¢, co najwyzej 1 mW.

Obnizanie poziomu emisji ujawniajacej realizuje si¢ na dwa sposoby: ekranujac
urzadzenia poprzez odpowiednie obudowy oraz zabezpieczajac cale systemy poprzez
zastosowanie pomieszczen ekranowanych. Pierwszy sposob dotyczy szczegdlnie urzadzen,
w ktorych jest przechowywana i przetwarzana informacja niejawna, np. serwery, komputery
1 monitory [31], a takze urzadzen przesylajacych taka informacjg, przykladowo switche,
routery i radiostacje. Drugi sposob polega na ekranowaniu catych pomieszczen, w ktorych
znajduje si¢ sprzgt informatyczny.

Ponadto na okrgtach wojennych stosowane sa struktury ekranujace specjalnego
przeznaczenia, takie jak:

- pomieszczenia do przechowywania oraz przetwarzania informacji niejawnej,

stanowiacej tajemnicg panstwowa lub gospodarcza,
- pomieszczenia kryptograficzne,
- obudowy do przechowywania oraz przewozenia uzbrojenia,
- pomieszczenia i obudowy urzadzen tacznos$ci radiowej,
- pomieszczenia zintegrowanego systemu dowodzenia (Bojowego Centrum Informacji),
- obudowy urzadzen i systemow okrgtowych.

Rodzaje i liczba struktur instalowanych na okrgtach zalezy w duzej mierze od materiatu
uzytego do konstrukcji kadtuba okrgtu. Jak to juz opisano, okrgt metalowy posiada naturalna
ochrong elektromagnetyczna w postaci metalowego kadluba, ktory w pewnej mierze ekranuje
przed zaburzeniami opisanymi w p. 2.1. Pomimo to, na tego typu okrgtach ekranowanie
realizuje si¢ dla newralgicznych systemow, takich jak: zintegrowane systemy dowodzenia,
systemy kierowania bronig podwodna oraz systemy lacznosci. Systemy te szczego6lnie musza
by¢, poprzez ekranowanie, zabezpieczone przed podsluchem elektromagnetycznym ze
wzgledu na poufnos¢ wytwarzanych, przechowywanych i przesylanych informacji. Celem
nadrzegdnym takich dzialan jest mozliwie maksymalne ograniczenie, a najlepiej
wyeliminowanie niepozadanej emisji ujawniajacej i tym samym uniemozliwienie dostgpu do
zawartej w niej informacji [16]. W sytuacjach, gdy nie mozna zapewni¢ odpowiedniego

stopnia ochrony przez ekranowanie, stosuje si¢ dodatkowo strefy bezpieczenstwa obejmujace
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obszar wokot urzadzenia badz systemu, w obrgbie, ktéorego natgzenie pola e-m nie moze
przekracza¢ dopuszczalnych poziomow.

Z kolei na okretach niemetalowych, ze wzgledu na brak naturalnego ekranowania
pochodzacego od kadtuba, instalowane sa dodatkowo specjalne pomieszczenia ekranowane,
przeznaczone do umieszczania w nich takich urzadzen, jak automatyczne centrale sterowania

sitownig i kierowania bronia podwodna.

2.3.1 Technika ekranowania

Ekranowanie systemow realizuje si¢ przy wykorzystaniu struktur o duzych gabarytach
jak: komory ekranujace i pomieszczenia ekranowane. Charakteryzuja si¢ one bardzo dobra
skuteczno$cia ekranowania rzedu 100 dB, a wigc tym samym efektywnie chronia znajdujace
si¢ wewnatrz nich systemy przed niepozadanym ulotem informacji. Na okretach najczesciej
ekranuje si¢ pomieszczenia tacznosci radiowej oraz Bojowe Centra Informacji, gdzie w
trakcie dziatan wojennych znajduje si¢ centrum dowodzenia okrgtem oraz konsole sterowania
systemami obrony biernej i czynnej okretu. W konstrukcjach tych wystgpuja miejsca
nieciaglosci skutecznego ekranowania, poprzez ktore moze nastapi¢ elektromagnetyczny ulot
informacji. Do takich miejsc zalicza si¢ wszelkie otwory wentylacyjne i1 potaczenia migdzy-
panelowe, polaczenie o$cieznicy i drzwi, oraz takze zawiasy i1 klamki u drzwi.

Istotnym czynnikiem gwarantujacym wysoka jako$¢ takiego ekranowania jest
odpowiednia konstrukcja i material, z ktérego wykonane sa panele ekranowe uzyte do
budowy komor i zabezpieczania pomieszczen. Poza tym wazne jest stosowanie specjalnych
uszczelek migdzy-panelowych oraz drzwiowych, np. uszczelki drzwiowe miedziowo-
berylowe typu palcowego przedstawione pogladowo na rys. 2.7, oraz umieszczanie w
otworach wentylacyjnych specjalnych konstrukeji typu plaster miodu (rys. 2.8), co zapewnia

wymagana skuteczno$¢ ekranowania w szerokim pasmie czestotliwosci.

Rys. 2.7 — Miedziowo-berylowa uszczelka typu palcowego Rys. 2.8 — Konstrukcja plastra miodu
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Ulot e-m moze mie¢ miejsce poprzez niskoczgstotliwosciowa skladowa magnetyczng —
rzedu 1 kHz, na skutek zastosowania nieodpowiedniej grubosci §cian ekranujacych komory
lub pomieszczenia. Innym nie mniej waznym czynnikiem jest odpowiednie zabezpieczenie
doprowadzen w postaci zewngtrznych sieci zasilajacych 1 przewodow sygnatowych, ktore
moga ulatwia¢ posredni ulot informacji, co realizuje si¢ poprzez stosowanie elementow
filtrujacych w liniach energetycznych i telekomunikacyjnych. Jak zatem wida¢, wlasciwa
konstrukcja i precyzyjny montaz $cian komory lub pomieszczenia sa niezbgdne przy

wykonywaniu sposobu zabezpieczen na odpowiednim poziomie.

2.3.2 Urzadzenia tempestowe
Urzadzenia spelniajace wymagania dotyczace ochrony elektromagnetycznej, zardéwno

0 obnizonej emisji promieniowanych zaburzen e-m, jak i1 zwigkszonej odpornosci na

zaburzenia e-m, okre$lane sa powszechnie nazwa urzadzenia tempestowego, natomiast

technologia ekranowania takich urzadzen nosi nazwg fempestowej. O klasyfikacji danego
urzadzenia do klasy fempest decyduje wielko$¢ emisji elektromagnetycznej promieniowanej
przez takie urzadzenie. W zalezno$ci od pomierzonych poziomdéw emisji ujawniajacej

1 porébwnania tejze z wymaganiami, sprzet klasyfikuje si¢ do jednej z czterech kategorii.

Wymagania na dopuszczalne poziomy emisji ujawniajacych zawarto w normach niejawnych,

oznaczonych symbolami AMSG [71, 72, 73]. Oznaczenie liczbowe za symbolami (np. 720B

lub 788A) okresla ostro$¢ wymagan, jakie powinno spetni¢ urzadzenie. Im skuteczniejsze jest
ekranowanie, tym urzadzenie zostanie przyporzadkowane do wyzszej kategorii.
Ze wzgledu na poziom elektromagnetycznej emisji ujawniajacej sprz¢t teleinformatyczny

dzieli sig¢ na cztery kategorie [31]:

- kategoria 1 — wurzadzenie spelniajace wymagania najwyzszego stopnia ochrony
elektromagnetycznej, wg dopuszczalnych poziomdéw elektromagnetycznej emisji
ujawniajacej, okreslonych w normie niejawnej AMSG 720B [71],

- kategoria II — sprzg¢t spelniajacy wymagania dla urzadzen niekryptograficznych,
wg dopuszczalnych poziomow elektromagnetycznej emisji ujawniajacej, okreslonych
w normie niejawnej AMSG 788A [72],

- kategoria III — sprzet spelniajacy wymagania dla urzadzen o obnizonej emisji,
wg dopuszczalnych pozioméw elektromagnetycznej emisji ujawniajacej, okreslonych

w normie niejawnej AMSG 784A [73],
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- kategoria IV — sprzgt spelniajacy wymagania dopuszczalnych poziomoéw emisji
elektromagnetycznej, zgodnie z norma PN-EN 55022 [48], posiadajacy znak CE —
zgodnos$ci wyrobu z wymaganiami dyrektywy 2004/108/WE, dotyczacej kompatybilnosci
elektromagnetycznej, potwierdzonymi badaniami zgodnie z normami zharmonizowanymi.
Ekranowanie sprz¢tu informatycznego (np. komputera, drukarki, serwera lub monitora)
kategorii I oraz Il realizuje si¢ przy uzyciu odpowiedniej grubosci ptyt np. aluminiowych, lub
wykonanych z mumetalu, ktére przygotowuje si¢ poprzez specjalny proces elektrochemiczny.
Wszystkie nieciaglosci takiej obudowy ekranujacej uzupeilnia si¢ wypelniaczami, tzw.
elastomerami przewodzacymi. W przypadku obudowy monitora komputerowego, jego ekran
chroni si¢ tzw. szyba elektromagnetyczna, ktéra charakteryzuje si¢ z jednej strony
odpowiednio duzym wspotczynnikiem ttumienia emisji ujawniajacej — rzedu 60 dB, oraz
z drugiej strony odpowiednio duzym wspolczynnikiem przepuszczania swiatla — rzedu 80 %.
Osobnym problemem jest ekranowanie myszy i klawiatury komputera — urzadzenia te sa
czestym zroédtem ulotu informacji.
Jest oczywiste, ze poszczegoOlne urzadzenia informatyczne wspolpracuja ze soba we
wspolnej mniej lub bardziej rozproszonej sieci. W takiej sytuacji mozliwy jest ulot informacji
poprzez polaczenia kablowe pomigdzy tymi urzadzeniami. Dlatego tez stosuje si¢ specjalnie

ekranowane kable z filtrowanymi ztaczami lub tez coraz czgsdciej potaczenia §wiattowodowe.

2.3.3 Strefy bezpieczenstwa

Z bezpieczenstwem przechowywania i przetwarzania informacji niejawnych, oprocz
opisanych komor i pomieszczen oraz urzadzen ekranowanych, wiaze si¢ stosowanie stref
bezpieczenstwa niedostgpnych dla os6b niepowotanych. Strefe t¢ wyznacza si¢ na podstawie
badania tlumienia pola elektromagnetycznego w przestrzeni miedzy zrédtem niepozadanej
emisji, a granica obszaru kontrolowanego, w odlegtosci 20 m, 100 m oraz powyzej 150 m.
Odlegtosci te sa umowne i wynikaja z mozliwosci pomiarowych oraz czulosci sprzgtu
stuzacego do podstuchu. Przy okreslaniu takich stref bezpieczenstwa brane sa pod uwage
miedzy innymi poziomy tlumienia pola elektromagnetycznego obiektu budowlanego,
lokalizacj¢ instalacji  energetycznych, informatycznych, telekomunikacyjnych oraz
powierzchni¢ kontrolowanego obszaru [8, 9]. Znacznie latwiej jest wyznaczy¢ obszar
ochronny wynoszacy 20 m dla okrgtu w porcie wojennym anizeli dla budynku, np.

dowodztwa floty zlokalizowanego w centrum miasta.
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Pogladowy schemat stref bezpieczenstwa i stosowanych w nich urzadzen zwlaszcza

wykonanych w technologii tempestowej przedstawiono na rys. 2.9.

strefa 1

wiecej niz

strefa 3 150 m

Rys. 2.9 — Strefy bezpieczenstwa i urzadzenia tempestowe

Wyroéznia si¢ nastgpujace strefy bezpieczenstwa oznaczone jako 0, 1, 2, 3:
- 0—obszar o promieniu < 20 m i/lub odpowiednia skuteczno$¢ ekranowania struktury,
- 1 — obszar o promieniu > 20 m oraz < 100 m i/lub odpowiednia skutecznos¢ ekranowania
struktury,
- 2 — obszar o promieniu > 100 m oraz < 150 m i/lub odpowiednia skuteczno$¢
ekranowania struktury,
- 3 —obszar o promieniu > 150 m i/lub odpowiednia skutecznos¢ ekranowania struktury.
Strefy bezpieczenstwa stosuje si¢ gldéwnie w celu redukcji kosztow wynikajacych ze
stosowania drogich struktur ekranujacych o tlumiennos$ci rzedu 100 dB. Zastosowanie
przyktadowo wymogoéw strefy 1 (obszar powyzej 20 m od urzadzenia) oraz struktury
ekranujacej o tlumienno$ci rzegdu 60 dB, daje podobny efekt ekranujacy jak zastosowanie
duzo drozszej w realizacji struktury o thumienno$ci 100 dB. Wada podejscia strefowego jest
to, ze nie wszgdzie moze mie¢ ono zastosowanie (ochrona w budynkach w centrum miasta,

czy ptywajacy okret wojenny).
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2.4 Technologia ekranowania urzadzen i systemow na okretach

Struktury ekranujace instalowane na okrgtach, aby speinia¢ swoje ochronne zadanie
musza by¢ wykonane w odpowiedniej technologii 1 przy zachowaniu wysokiej jakosci
montazu. Tym bardziej, ze ich zadaniem jest ekranowanie w bardzo szerokim pasmie
czestotliwosci, od praktycznie pojedynczych hercow do dziesiatek gigahercow. Stad tez przy
projektowaniu i instalowaniu takich struktur nalezy przestrzega¢ okreslonych zasad.

Efektywnym sposobem na ograniczanie oddzialtywania pola elektromagnetycznego
w szerokim pasmie czgstotliwo$ci jest ekranowanie wielowarstwowe. Przyktadem takiego
ekranowania jest struktura okrgtu, zwlaszcza z kadtubem o konstrukcji metalowej. Material,
z ktorego wykonane sa struktury ekranujace na okrgtach oraz kadlub okrgtu o konstrukeji
metalowej to tzw. stal klasy A o podwyzszonej wytrzymatosci (DH36). Struktury ekranujace
sa czgsto spawane lub zgrzewane, co zapewnia duze tlumienie, sztywna konstrukcje oraz
ogranicza efekt starzenia sig, jak ma to miejsce w przypadku struktur skrgcanych z paneli
modulowych. Obudowy urzadzen okretowych z uwagi na ich wagg wytwarzane sa
z aluminium.

Skuteczne ekranowanie jest trudniejsze przy niskich czgstotliwosciach np. rzedu kilo
hercow, anizeli ma to miejsce przy czgstotliwosciach rzgdu megahercow. Ekranowanie pola
magnetycznego przy niskich czgstotliwosciach jest utrudnione z uwagi na fakt, ze dla
pewnych materiatéw, z ktorych wykonana jest struktura ekranujaca, warto$¢ sygnatu odbitego
maleje do zera. W celu uzyskania duzej skutecznos$ci ekranowania pol magnetycznych stosuje
si¢ ekrany o duzej grubosci, najlepiej wykonane z materiatéw ferromagnetycznych,
przyktadowo wysoko przenikalne stopy typu mumetal, dla ktorych przenikalno$¢ wzgledna
wynosi p = 20000. Dla poréwnania stal, z ktérej wykonany jest kadlub okrgtu posiada
przenikalno$¢ wzgledna p = 500. Stopy typu mumetal sa drogie i dodatkowo podlegaja
zjawisku magnetostrykcji [12].

Natomiast skuteczno$¢ ekranowania pola elektrycznego jest nieskonczona przy zerowej
czestotliwosci 1 maleje wraz ze wzrostem czgstotliwosci. Odbicie 1 absorpcja pola
elektrycznego dla materialdow niemagnetycznych maleja wraz ze spadkiem czgstotliwosci.
Przy wysokich czgstotliwosciach dobra skuteczno$¢ ekranowania uzyskuje si¢ poprzez
stosowanie odbijajacych powierzchni metalowych, ktére powoduja rozproszenie pola.
Wyzsza skuteczno$¢ ekranowania uzyskuje si¢ réwniez poprzez zastosowanie dwoch lub

wigce] warstw metalu, izolowanych materialem dielektrycznym. Daje to lepszy efekt
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thumienia pola niz zastosowanie metalu w pojedynczej warstwie o tej samej grubosci. Miedz,
mumetal, zelazo, aluminium, stal oraz inne materialy, charakteryzujace si¢ dobrym
wspotczynnikiem odbicia pola elektrycznego i absorpcji pola magnetycznego, powinny by¢
uzywane we wzajemnej kombinacji. Wymagania dotyczace skutecznosci ekranowania
struktur spetniane sa poprzez zastosowanie technik i konstrukcji, takich jak: ekrany, filtry,
czgsciowe ekrany, izolacja obwodow poprzez odsprzgganie, stosowanie krotkich przewodoéw
i plaszczyzny ziemi odniesienia jako przewodu powrotnego uziemienia (w tym przypadku
metalowego kadtuba okretu).

Aby ekran przez caly okres uzytkowania speiniat dostatecznie swoje zadanie, bardzo
wazne jest odpowiednie przygotowanie powierzchni tego ekranu. Metale z czasem stopniowo
ulegaja korozji na skutek chemicznego lub elektrochemicznego oddziatywania czynnikow
srodowiskowych, tym bardziej wigc ma to miejsce w trudnym morskim S$rodowisku
okretowym, gdzie mamy do czynienia z mgla solna i zwigkszona wilgotnoscia. Skutkiem
korozji moga by¢ wzery, peknigcia, a takze powstanie warstwy tlenkéw na powierzchniach
metalowych, powodujace zwigkszenie rezystancji stykdw pomigdzy elementami
(przyktadowo potaczenie pokrywy z obudowa w urzadzeniu). Wzrost rezystancji styku
pomiedzy warstwami metalowymi, np. w obudowach ekranujacych, powoduje
rozszczelnienie 1 tym samym obnizenie skuteczno$ci ekranowania. Stad tez wazna role
w zapewnieniu dlugotrwalej skutecznosci ekranowania urzadzen 1 ich elementow,
wykonanych szczegdlnie z aluminium, jest odpowiednie zabezpieczenie antykorozyjne ich
powierzchni poprzez proces chromianowania.

W  trakcie projektowania okrgtowych struktur ekranujacych nalezy dazy¢ do
minimalizacji liczby potaczen poszczegdlnych elementdw. Praktycznie wszystkie struktury
zawieraja nieciagtosci i otwory powodujace przenikanie pola e-m. Zwykle sa to najstabsze
punkty tych struktur [27]. W celu zapewnienia ciaglosci galwanicznej pomigdzy
poszczegblnymi taczacymi si¢ ze soba elementami struktury ekranujacej, pod uwage bierze
si¢ nastgpujace zasady [34]:

- stosuje si¢ roznego rodzaju uszczelki elektromagnetyczne, wykonane ze stopoéw

miedzi i1 berylu, elastomerow przewodzacych,

- bezposrednio w miejscu styku uszczelki i1 struktury, nie maluje si¢ powierzchni

struktury z uwagi na ich ciaglo$¢ galwaniczna,

- w doborze uszczelek niezbednym jest okreslenie wiasciwej ich szeroko$ci i sily

docisku oraz dopasowanie jej do zakresu czgstotliwosci, przy czym materiat na
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uszczelki powinien by¢ odporny na korozje, przewodzacy, spr¢zynujacy [86], za$
uszczelki powinny by¢ zabezpieczone przed przemieszczaniem si¢ poprzez
stosowanie $cianek bocznych, wypustow lub wystepow,

w otworach wentylacyjnych stosuje si¢ falowody ttumiace, np. opisane konstrukcje
typu plaster miodu lub siatki metalizowane,

w otworach wizyjnych stosuje si¢ szyby elektromagnetyczne,

w miejscach przejs¢ kablowych stosuje si¢ filtry i odpowiednia technike laczenia
ekranu kabla ze struktura ekranujaca,

wszystkie potaczenia klap, wtazéw 1 lukow ewakuacyjnych wraz z o$cieznica ekranuje
si¢ specjalnym rodzajem uszczelek sprezystych ,,palcowych”, wykonanych najczg¢sciej
z brazu berylowego, z powodu potrzeby duzej ich elastyczno$ci i bardzo dobrych
charakterystyk skutecznosci ekranowania,

w przypadku potaczen s$rubowych Ilub nitowanych, ktore sa czesto uzywane
na okrgtach, stosuje si¢ odpowiednia ich liczbg dla zapewnienia dobrego docisku

1 w efekcie kontaktu galwanicznego.
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Rozdzial 3 — Topologiczne ujecie problemu zaburzen i ekranowania w
okretowym Srodowisku elektromagnetycznym

3.1 Model topologiczny okretu

W celu poprawy kompatybilnosci elektromagnetycznej na jednostkach ptywajacych dazy
si¢ do skutecznego obnizenia emisji zarowno oddzialywujacych na urzadzenia lub systemy,
jak 1 wypromieniowanych z nich. Dlatego tez w zlozonym $rodowisku okrgtowym istnieje
potrzeba opisu emisyjnosci pola e-m z punktu widzenia jego ograniczania, w szczegolnosci
poprzez ekranowanie. Miara skutecznosci ekranowania jest ttumienno$¢ danej struktury
wyrazona w decybelach. Okreslenie rozktadu zaburzajacego pola e-m na obszarze calego
okrg¢tu i ocena mozliwosci jego oddziatywania na zainstalowane w réznych miejscach
urzadzenia stanowi bardzo ztozone zagadnienie. Dlatego tez z uwagi na opisana zlozonos¢
srodowiska okrgtowego proponuje si¢ opis topologiczny tego zagadnienia, co pozwoli na
oszacowanie rozktadu zaburzajacego pola e-m [3, 47, 75]. Znajomo$¢ tego ma kluczowe
znaczenie zardbwno na etapie projektowania okrgtu, jak i réwniez w trakcie analizowania
probleméw wystepujacych podczas pracy okretu, zwlaszeza w warunkach bojowych [62, 74].

Okret wojenny zaro6wno o kadlubie wykonanym z metalu, jak i o kadtlubie
niemetalowym, w tym wykonanym z LPS, stanowi wielowarstwowy, przestrzenny ekran
chroniac lepiej lub gorzej przed emisja elektromagnetyczna [40, 68, 69]. Na ekran ten,
sktadaja si¢ roznego przeznaczenia struktury ekranujace S, do ktérych zalicza sig:

- nadbudowki,

- kadhub,

- pomieszczenia,

- pokiady,

- grodzie i $ciany,

- obudowy urzadzen.

Jak to juz podkreslono, skuteczno$¢ ekranowania jest wigksza dla okretoéw o kadlubach
wykonanych z metalu, poniewaz dla okrgtow o kadlubach niemetalowych tlumienie pola e-m
nadbudéwek lub kadtuba jest pomijalnie mate.

Struktury ekranujace zainstalowane na okrgcie maja chroni¢ rdznego rodzaju
1 przeznaczenia urzadzenia i systemy okretowe przed emisja pola elektromagnetycznego.
Urzadzenia takie jak radiostacje, modemy, routery, serwery z bazami danych, konsole

operatorskie musza by¢ szczegodlnie chronione — zarowno z punktu widzenia ochrony przed
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zaklocajacym ich pracg polem elektromagnetycznym, jak i przed ewentualnym ulotem
informacji. Stad szczego6lnie na okrgtach niemetalowych instaluje si¢ dodatkowe struktury
ekranujace, chroniace pomieszczenia i znajdujace si¢ w nich zintegrowane systemy
dowodzenia, systemy broni podwodnej, systemy taczno$ci oraz pomieszczenia
kryptograficzne.

W celu przeprowadzenia cato$ciowej analizy mozna okr¢t jako cato$¢ podzieli¢ na pewna
skonczong liczbg mniejszych struktur i na tej podstawie okresli¢ skuteczno$¢ ekranowania

[47]. Ideowy schemat takiej topologii ekranowania przedstawiono na rys. 3.1 [3, 4, 7].

Rys. 3.1 — Schemat ideowy topologicznego ujgcia zagadnienia ekranowania na okrecie,
Ez — emisja e-m pochodzaca od zrodta promieniowania Z,
Si:n — struktury ekranujace,
Ezn — zaburzenie e-m od zZrodia Z, po przejSciu przez kolejne struktury
ekranujace S od 1-szej do N-tej

Traktujac okrgt jako zbidr struktur ekranujacych, z ktorych kazda w okreslonym stopniu
zmniejsza poziom zaburzen e-m, mowi si¢ 0 jego topologicznym opisie. Przyktadowo, zrédta
pol elektromagnetycznych, jakimi sa zainstalowane na okrgcie radionadajniki oraz radary,
emituja znaczne nat¢zenia pola elektromagnetycznego. Pole to moze zakldcaé prace
systemoOw 1 urzadzen okrgtowych znajdujacych si¢ zardbwno na poktadzie jak i pod poktadem.
W kontekscie tego pojawia si¢ pytanie, jaka jest warto$¢ natezenia pola zaburzen
przenikajacego do urzadzenia znajdujacego si¢ w okreslonym miejscu np. pod kolejnym
poktadem.

Oddzialywujace na okrgt Zrédla promieniowania elektromagnetycznego, emitujace
zaburzenia o charakterze zarowno impulsowym jak i ciagtym, proponuje si¢ sklasyfikowac

w grupy, wg schematu przedstawionego na ponizszym rysunku.
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Zrddia zaburzen Z.

YN

Wilasne ZW Obce ZO

/NN

Zewnetrzne ZWZ,  Wewnetrzne ZWW Zewnetrzne ZOZ

Rys. 3.2 — Klasyfikacja zrodet zaburzen e-m na okrecie

Zatem zbior wszystkich Zrodet zaburzajacych Z ma charakter zamknigty, co mozna
ogolnie zapisal, ze Z € (ZWZ,ZWW,Z0Z) .

Do zrodet emitujacych zaburzenia wilasne zewngtrzne ZWZ zalicza si¢ wszystkie
zainstalowane nad poktadem urzadzenia i systemy wlasne okrgtu, promieniujace energi¢
elektromagnetyczna w sposob zamierzony jak i niezamierzony (np. anteny radiostacji, anteny
urzadzen radarowych, systemy uzbrojenia, nawigacji itp.).

Natomiast do zrodel emitujacych zaburzenia wlasne wewngtrzne ZWW zalicza si¢
wszystkie zainstalowane pod pokladem urzadzenia i systemy wilasne okretu, promieniujace
energi¢ elektromagnetyczna w sposdéb zamierzony jak 1 niezamierzony (np. sitownia
okregtowa, instalacje okrgtowe).

Z kolei oddzialywujace na okrgt emisje zaburzen obcych zewngtrznych, pochodzace od
zewngetrznych zrddet promieniowania elektromagnetycznego, takich jak radary i radiostacje
innych okretow lub samolotow, impulsowe zaktocenia pochodzace od wyladowan
atmosferycznych typu LEMP, czy tez impulsow mogacych powsta¢ wskutek wybuchu
jadrowego typu NEMP, zalicza si¢ do zaburzen obcych, z oczywistych wzgledow
zewngtrznych, okre§lonych mianem ZOZ.

Oddziatywanie wymienionych zrodel zaburzen na urzadzenie okrgtowe zobrazowano

topologicznie na rys. 3.3.
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i=X
> ZWZ
i=1
k=Z
> Z0Z
S1 k=1
S2
— | s3
j=Y 1 |
>z ! 8
. T uo

Rys. 3.3 — Topologia oddziatywania zrodet zaburzen na urzadzenie okrgtowe,
Si:n - okretowe struktury ekranujace,
N - liczba struktur ekranujacych,
ZWZ; - i-te zrodto zaburzen wlasnych zewngtrznych,
X - liczba zrédet zaburzen wlasnych zewngtrznych,
ZWW; - j-te zrodto zaburzen wlasnych wewnetrznych,
Y - liczba zrédet zaburzen wtasnych wewngtrznych,
Z0OZ - k-te zrodlo zaburzen obeych zewngtrznych,
Z - liczba zrodet zaburzen obcych zewnetrznych,
UO - system lub urzadzenie okrgtowe

Identyfikujac 1 rozpatrujac liczbowo oraz energetycznie zroédta zaburzen w §rodowisku
okrgtowym, dla okreslonego =zakresu czgstotliwos$ci, oraz uwzgledniajac warto$ci
skuteczno$ci ekranowania poszczegdlnych struktur ekranujacych S, takich jak kadtub,
nadbudowki, pomieszczenia, obudowy urzadzen, itp., mozna przy uzyciu modelu
topologicznego wyznaczy¢ rozktad przestrzenny promieniowania e-m w funkcji
czegstotliwosci, oddzialywujacego na zainstalowane na okrgcie urzadzenia i na tej podstawie

przeprowadzi¢ analiz¢ podatno$ci tych urzadzen na wystgpujace zaburzenia e-m.

3.2 Opis macierzowy modelu topologicznego

3.2.1 Wstep

Na podstawie zaproponowanego w rozdziale 3.1 modelu topologicznego uwarunkowan
e-m zachodzacych w $rodowisku okrgtowym, opracowano opis macierzowy tego modelu.
W opisie tym uwzgledniono, scharakteryzowane i opisane powyzej czynniki w postaci
rozpatrywanego zakresu czgstotliwosci, rozktadu Zrddel promieniowania pola e-m, potozenia
poszczegolnych struktur ekranujacych, przy czym wzigto takie pod uwage:

- liczby X, Y, Z zrodet zaburzen wystepujacych w srodowisku okretowym,
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- poczatkowe wartosci natezenia pola elektrycznego oddziatywujace na strukture okrgtowa
Ez[V/m] lub Ez [dBuV/m], generowane przez zrddta zaburzen ZWZ, ZWW oraz ZOZ,

- fakt wystgpowania lub niewystgpowania emisji od i-tego (ZWZ;), j-tego (ZWW;) lub
k-tego (ZOZy) zrédta zaburzen w okreslonym czasie, opisany wspotczynnikami
odpowiednio hzwz, hzww, hzoz, 0 warto$ciach odpowiednio 1 lub 0,

- fakt przenikania lub nieprzenikania przez s-ta struktur¢ ekranujaca S, promieniowania
e-m od i-tego, j-tego lub k-tego zrodla zaburzen, opisany wspotczynnikiem odpowiednio

(ZWZ) _(ZWW ) (Z0Z)
ri,s o }/_'/',S > rk,s

, 0 wartosciach odpowiednio 1 lub 0,

- tlumienno$ci struktur okretowych SE [dB], zalezne od wtasciwosci materialu uzytego do
budowy kadluba czy pomieszczen okrgtowych, tj. od jego grubosci g /m], wzglednej
przenikalno$ci magnetycznej i 1 wzglednej przewodnosci o,

- odleglosci pomigdzy poszczegdlnymi strukturami okretowymi ds [m],

- czestotliwosci f pol zaburzajacych.

Zatem, na podstawie powyzszego, w pierwszej kolejnosci okre$la si¢ rozpatrywany
zakres czestotliwos$ci, tzn. przyjmuje si¢ czestotliwo$¢ minimalng f; oraz czgstotliwosé
maksymalna f;, przy czym f, oznacza wybrang p-ta czg¢stotliwos¢ pomiarowa z tego zakresu,
ktora wyznacza sig przy uzyciu ponizszej zaleznosci:

fo=fi-(n+1)"" dla 1<p<M, (3.1)
gdzie n stanowi jednoprocentowy krok przestrajania tej czgstotliwos$ci, za$ liczbg krokow M

w rozpatrywanym zakresie wyznacza si¢ z zaleznosci:

fo=f-(n+1)" (3.2)
Zatem:
_ ij
M =log, | 2¢ |+1. 3.3
ogﬁ(fl + (3.3)

3.2.2 Opis zrodel promieniowania elektromagnetycznego
Miara catkowitej emisji e-m pochodzacej od wszystkich zrodet jest sumaryczny rozktad
nat¢zenia pola elektromagnetycznego. Jest to wynikiem nastgpujacych sktadnikow:

- sumy wszystkich natgzen pdl e-m pochodzacych od Zrédet zaburzen wilasnych

i=X
zewnetrznych ZWZ, przy p-tej czgstotliwosci, co mozna opisa¢ w postaci: > Egy (fo)s
i=1
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- sumy wszystkich nat¢zen pol e-m pochodzacych od zZrodet zaburzen wlasnych

. ., . ., =
wewnetrznych ZWW, przy p-tej czgstotliwosci, co mozna opisa¢ w postaci: " Epy (f3)5
jA

- sumy wszystkich natgzen p6l e-m pochodzacych od zrodet zaburzen obeych zewngtrznych

k=Z
Z0Z, przy p-tej czgstotliwosci, co mozna opisa¢ w postaci: Z E,, (f»)-
k=1 )

Zatem, calkowite zaburzenie e-m E; w S$rodowisku okretowym, przy danej

czgstotliwosci pomiarowej f,, w okreslonym miejscu na okrgcie, mozna opisac¢ zaleznoscia:

E,(fp)= ZEZWZ,(fP)+JZEZWWj(fP)_'_ZEZOZk (fp) - (3.4)

Jak to juz napisano, w rzeczywistych warunkach, w rozpatrywanym przedziale czasu, na
okrgt moga oddziatywaé okreslone zaklocenia, za§ inne nie. Majac to na uwadze
wprowadzono wspotczynniki hzwz, hzww, hzoz, opisane we wstepie 3.2.1. W pelnym ujgciu,
uwzgledniajac wymogi opisu macierzowego, majac na uwadze wymienone kategorie zrodet
zaburzen, sformutowano trzy macierze jednostkowe tych wspotczynnikow, tzn:

[hzwz] — macierz wspotczynnikow wystepowania lub niewystepowania (odpowiednio 1 lub 0)

emisji ze zrodet zaburzen wlasnych zewnetrznych, ktérej ogdlna postac jest nastgpujaca:

s O o 00 0
0 hyy . 0O 0 0
] O 0 .. 0 0 0 e l<i<x s
mzI=1 o o by O 0 | 4 =i=ds (3.5)
0 0 . 0 0 hy,

gdzie h,,, oznacza wspolczynnik wystgpowania lub nie wystgpowania emisji od i-tego

zrodia zaburzen wiasnych zewngtrznych,
[hzww] — macierz wspotczynnikéw wystgpowania lub niewystgpowania (odpowiednio 1 lub 0)

emisji ze zrodel zaburzen wlasnych wewngtrznych, ktorej postac jest nastgpujaca:

hy 0 .. 0 0 0
0 hyy - O 0 0
o] O 0 .. 0 0 0 i< icy y
zww 1~ 0 0 hZWW/ O O s a —]— > ( . )
00 0 0 Iy |
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gdzie hZWW/ oznacza wspoOtczynnik wystgpowania lub nie wystgpowania emisji od j-tego

zrodla zaburzen wlasnych wewngtrznych,
[hz0z] — macierz wspoOlczynnikéw wystgpowania lub niewystgpowania (odpowiednio 1 lub 0)

emisji ze zrodel zaburzen obcych zewngetrznych, ktorej postac jest nastepujaca:

hpy O . 0 0 0
0 hyy . 0O 0 0
o O 0 .. 0 0 0 e <i<y .
211 g by O 0 |7 TTTEES (3.7
00 00y |

gdzie h,,, oznacza wspofczynnik wystgpowania lub nie wystepowania emisji od k-tego

zrédta zaburzen obcych zewngtrznych.

Liczby X, Y ,Z poszczegolnych kategorii zrodet zaburzen w rzeczywistych warunkach nie
musza by¢ sobie rowne, co mozna zapisaé, ze X =Y =Z v X #Y #Z v X #Y=ZvV
X#£EZ=YvX=Y#Z.

3.2.3 Opis struktur ekranujacych

Okret jest skomplikowana konstrukcja przestrzenna ztozona z okreslonej liczby N
struktur ekranujacych Si.n, przez ktore przenika promieniowanie elektromagnetyczne
1 oddzialuje na zainstalowane na okrecie urzadzenia. Miara skuteczno$ci ekranowania tych
struktur jest ich thumiennos¢ w funkcji czgstotliwosci SE;-y (f,), co mozna zapisa¢ w postaci

ponizszego wektora:
[SECf, 1=[SE\(f,) SE,(f,) .. SE(f,) . SEy(fy)], dlal<s<N, (3.8)

w ktérym:
SE; (f,) — ttumienno$¢ s-tej struktury ekranujacej, przy p-tej czgstotliwosci,
N — calkowita liczba wszystkich struktur ekranujacych.

Struktury ekranujace S;-y sa polozone na okrgcie w pewnych odlegtosciach od siebie.
Poniewaz emisja pola e-m maleje w funkcji odleglosci, zaleznie takze od czgstotliwosci,
nalezy uwzgledni¢ wspotczynniki zaniku pola SEp na drodze pomigdzy kolejnymi
strukturami, przy czym SEy, oznacza oslabienie pola pomigdzy struktura ekranujaca S; i S.
Zatem dla przypadku przejscia sygnalu zakldcajacego przez N kolejnych struktur

ekranujacych wspotczynniki SEy;.y, mozna zapisa¢ w postaci wektora [SEy]:
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[SE,(f,.d))=[SE, (f,.d,) SE,(f,d,) .. SE,(f,d,) .. SE, (f,d,)],dlal<s<N,
(3.9)
w ktorym:

SE,, (f,.d,) — stlumienie pola pomigdzy strukturami ekranujacymi S 1 Ssi1, przy czym SEwy

oznacza sttumienie pola pomigdzy struktura Sy, a okreslonym urzadzeniem.
Z uwagi na zlozono$¢ konstrukcji okregtowych i wielosegmentowos¢ zabudowy na
jednostkach plywajacych, nalezy uwzgledni¢, przez ktére struktury przechodzi dane

promieniowanie elektromagnetyczne, ze zrodla tego zaburzenia do wybranego miejsca,

poprzez wprowadzenie opisanych wspotczynnikow r(”"*/ y (2" ,rk(foz /. Wspolczynniki te,

K >0 s
ktorych warto§¢ moze wynosi¢ 0 lub 1, okre$la si¢ dla kazdego rodzaju zZrédta zaktocen,
uwzgledniajac przy tym wszystkie struktury ekranujace. Zatem majac na uwadze trzy
kategorie zrodet zaburzen, mozna okresli¢ trzy macierze wspotczynnikow r, tzn.:

—dla zrédet ZWZ:

. (zwz) (ZWZ) (ZwWZ )
1 K3 R
(ZWzZ ) (ZWZ ) (ZWZ)
) o S e
[z )= | o) ) (w2, |- gdZie ISs<N,1<i< X, (3.10)
K O o Ty
(ZWZ) (ZWZ)
L7y O
gdzie (7"’ oznacza wspélczynnik przechodzenia lub nieprzechodzenia sygnalu z i-tego

zrddta zaburzen wlasnych zewngtrznych przez s-ta strukturg ekranujaca,

—dla zroédet ZWW:

T (ZWW)  (ZWW) (ZWW )]
. " T e
(ZWW) (ZWW) (ZWW )
) S O
(7w | = - o) ) |- €dZie ISs<SN 1< <Y, (3.11)
ri] O RO
(ZWW ) (ZWW )
] O i
gdzie r{?""’ oznacza wspolczynnik przechodzenia lub nieprzechodzenia sygnatu z j-tego

zrédta zaburzen wlasnych wewngtrznych przez s-ta strukturg ekranujaca,
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—dla zrodet ZOZ:
r (z0Z) (207) (20Z )7
1 1 R
(Z0Z) (Z20Z) (Z0Z)
o Y e
[70:1=| 207, 207, o7y |»2dZie 1SS <N, 1<k<Z,  (3.12)
el O o Iy
(20Z) (20Z7)
X B e
gdzie 7%’ oznacza wspbtczynnik przechodzenia lub nieprzechodzenia sygnatu z k-tego

zrédta zaburzen obcych zewngtrznych przez s-ta strukture ekranujaca.

3.2.4 Opis emisji zaburzajacych

Natezenie pola elektrycznego E”(fp) oddziatywujace na I-te urzadzenie zainstalowane

na okrgcie na podstawie (3.4), pochodzace od wszystkich natgezen pdl w Srodowisku

okretowym, proponuje si¢ opisa¢ ponizsza zaleznoscia:
=X j=Y k=2
E(I)Z(fp) = ZE”)ZWZ; (fp)+ ZE(UZWW/ (fp)+ ZE(UZOZI: (/o) - (3.13)
i=1 j=1 k=1

Przywolujac topologiczne ujecie oddziatywania pola elektromagnetycznego na okrgcie,
zobrazowane pogladowo na rys. 3.3, mozna oddziatywanie zaburzen na wybrane urzadzenie

zobrazowac¢ w sposob podany na rys. 3.4.

S E o (fr)
k=1
>
/ SE4(f,) SE,(f,) /
i=Y ¢l
ZEZWW/(fp) Eg)(fP) '/SE(f) /
j=1 Urzadzenie okretowe NY'p

Rys. 3.4 — Topologiczne ujecie oddzialywania emisji e-m na urzadzenie okrgtowe

Opierajac si¢ na tym zobrazowaniu, mozna sformutowaé ogoélna macierz pdl
zaburzajacych, tzn. pochodzacych od wszystkich zrodet zaburzen w §rodowisku okrgtowym,

z uwzglednieniem wszystkich czgstotliwosci. Macierz ta przedstawia si¢ nastepujaco:
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[B(A)] [C(R)] [Df)] ]

[Al=| 7B f,)] [C(f,)] [D(f,)]]- (3.14)

L[B(fe)] [C(fe)] [D(fe)]]

gdzie:

[A] — macierz wszystkich nat¢zen pdl zaburzen odziatywujacych na wybrane urzadzenie
zainstalowane na okrgcie, dla r6znych czgstotliwosci,

[B (f,)] — macierz natgzen podl zaburzen, o p-tej czgstotliwosci, pochodzacych od zrédet
zaburzen wiasnych zewngtrznych (ZWZ), oddziatywujacych na wybrane I-te urzadzenie,
ktorej postac jest nastgpujaca:

CEznn(f,) ]
EV 7wz, ( fp)

[B(f,)] = ,gdzie 1<i< X, (3.15)

EVmz( fp)

LEY iz ()]

[C (f,)] — macierz natgzen pol zaburzen, o p-tej czgstotliwosci, pochodzacych od zrodet
zaburzen wiasnych wewngtrznych (ZWW), oddzialywujacych na wybrane I-te urzadzenie,

ktdrej postac jest nastgpujaca:

EV (1)
EV (1)

[C(fo)] = ,gdzie 1< /<Y, (3.16)

EV ()

LE™ 2w (£ ).

[D (f,)] — macierz natgzeh pol zaburzen, o p-tej czgstotliwosci, pochodzacych od zrodet
zaburzen obcych zewngtrznych (ZOZ), oddziatywujacych na wybrane 1-te urzadzenie, ktorej

postac jest nastepujaca:
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E"201(f,) ]
E"202,( f5)
[D(f:)] = E(”zo;;(fp) ,gdzie 1<k<Z. (3.17)
E (£,

Idac dalej, majac przy tym na uwadze wszystko to, co napisano wcze$niej, nat¢zenia pola

zaburzen EV oddziatywujace na l-te urzadzenie, pochodzace wylacznie od zrodet

zaburzen wlasnych zewngtrznych ZWZ, mozna opisa¢ rbwnaniem macierzowym:

[B(1,))=

hzwzl
0
0

0

EV iz f,)]
EV i f,)
_ h .
E(UZWZI (fP) [ ZWZ]
LE 2wz, (fp )]
0 0 0
hwz, 0 0
0 0 0
0 hyy, O
0 0 0

€O oznacza, zZe:

E”)ZWZ, (fr)= hzwz,

przy czym:

“Ezy, (fp)- [ri,(IZWZ) (SE\(fp)+ SEy, (f,di )+ ’"i,(zZWZ)

[ Epy ()]
EZWZZ(fP)
g (g |l X ISECH T + (5B, (1. )T 1=
_EZWZX(fP)_
o 1TE T S (K (SE (£, )+ SEye( £,.d, )
0 || Eps,(f7) Z]:v( (22)(SE ( f)+SEy( f,.d,)))
0 5=
O | B o)\ IS (1220 (SE( £, )+ SEyo( £,.d, )
Wz | _EZWZX(fP)__ s=N

S (KD (SE( f )+ SEy( f,.d, )

(3.18)

(SE( fo)+SEy, (f,.dy ) +...)

(3.18.1)
_Ezwzl (fp)]
EZWZ2 (fr)
o (3.18.2)
EZWZ‘ (fr)
_EZWZX (fp)_

stanowi macierz wszystkich zaburzen wlasnych zewngtrznych ZWZ.



Badania emisyjnosci urzqdzen i systemow w okretowym srodowisku elektromagnetycznym 46

Z kolei natezenia pola zaburzen E” 5 oddzialywujace na I-te urzadzenie, pochodzace

wylacznie od zrodet zaburzen wlasnych wewngtrznych ZWW, mozna opisa¢ rownaniem

macierzowym:
_E”)zwm(fp)_ _EZWWl(fP)_
E(UZWWZ(fP) Ezwwz(fp)
[cr,))= | P £ 1) [l - USEC£, )T +[SEy o £1d )Y ] =
_E(Z)ZWWY (fP)_ _EZWWY (fp)_
B o S (SE( )+ SEy(f,.d, )
o, O 000 T [Eu(f)]] |
0l oo 0 0 O || Ep(fi)|| | S (SE(f,)+SEy( f,d, )
gl o 0O .. 0 0 0 st
0 0w by OOV By (SN 1SS o0 S (1 )+ SE,( f,0dL))
LL 0 0 0 0 hZWWy_ _EZWWY(fP)__ s=N
(5™ (SE(f)+ SEyi( £,d. )

(3.19)

€O 0znacza, ze:

EV () =Ry Egyuy (1) =[r"" - (SE( £, )+ SEy.( £,,d, )+ 115" - (SEy( f, )+ SEy (f,.dy )+ .]5

(3.19.1)
przy czym:
I EZWW, (f» )_
EZWWZ (fp)
, (3.19.2)
EZWW/. (fP)
_EZWW,, (fP )_

stanowi macierz wszystkich zaburzen wtasnych wewnetrznych ZWW.

Natomiast nat¢zenia pola zaburzen EV 0z oddziatywujace na I-te urzadzenie, pochodzace
wylacznie od zrodet zaburzen obcych zewngtrznych ZOZ, mozna opisa¢ roéwnaniem

macierzowym:
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[Def,)]=

"EY204(f,)]
EU)ZOZ: (fP)
_h '
E(l)zozk(fp) [ ZOZ]
LE" 202, ( f5)]
0 0 0
hzozz 0 0
0 0 0
0 hZOZk 0
0 0 0

€O oznacza, zZe:

przy czym:

(20z)

E([)ZOZk (fp) = hzozk 'Ezozk (fP) - [rk,l

Vo 1-ISEC £, )T +1SEps( f.d )T 1=

_Ezoz, (fp)_

Eo7,(fp)

Ezozk (fr)

| Ez202,( /7))

0 ] _Ezozl(fpﬂ_ ;:1{/

0 || Ezor,(fp)

0 =

0 || Ezoz(fp) iv

202, | _EzozZ (f» )J_ s=N
2,

(SE\( fp)+SEy (f,.d ) +1{5"

Esor,(fp)]
Eor, (fp)

Ezozk (fr)

| Ez02,(fp)]

(R (SE( fo)+SEy(f,.d,))

Z0Z
(l" 2(,.\‘ /

(SE(fp)+SEy(f,.d,)

(Z20Z)
k.s

(SE(fp)+SEy(f,.d,))

702
(1327

(SE(fp)+SEy(f,.d,))

(3.20)

~(SEz(fP)+SEW2(fp’d2))+---]’
(3.20.1)

: (3.20.2)

stanowi macierz wszystkich zaburzef obcych zewngtrznych ZOZ.

Opierajac si¢ na zalezno$ciach (3.18), (3.19) oraz (3.20) mozna wyznaczy¢ catkowite

promieniowanie elektromagnetyczne £ U8 oddziatywujace na I-te urzadzenie zainstalowane na

okregcie, dla wybranej p-tej czgstotliwosci pomiarowej. Ma to szczegdlne znaczenie, gdy kilka

zrddel generuje natgzenie pola zaburzen na tej samej czgstotliwosci, np. radary okrgtowe

w trakcie operacji w grupach. Dlatego tez w celu caloSciowego opisu zaburzajacych emisji

e-m, proponuje si¢ sume Eﬂ)z(ﬁ,) natgzen pol od poszczegodlnych zrddet promieniowania

zapisa¢ w postaci rOwnania macierzowego:
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[EV2( £.))=Bc 1, )+ e r, )+ D £, ))=

B o S P (SE (£, )+ SEy(f,d. )
hZWZI 0 0 0 0 Ezwz] ( f P) ;::]1\,
0 hyy, 0 0 0 ||Epsalfi)|| | S0H™ (SE(f,)+SEp(f,d.))
0 0 0 0 0 5=
i , N
0 0w hay 00 Eug(]r) (17" (SE( f,)+ SEp( £,d.))
LL 0 0 0 0 hZWZX | _EZWZX (fP )__ s=N
S (1 (SE,( £, )+ SEy( f,.d, )
- - S K (SE (£ )+ SEy(f,.d, )
hZWW] 0 0 0 0 EZWVI{ (f P ) ;‘:{{/
0 Iy, 0 0 0 || Epn(fo)|| | S04™" (SE(f,)+SEp( f,d. )
0 0 0 0 5=
. | |
0 0 by OO0 By (fr) (7 (SE( f)+ SE(f,.d,))
LL 0 0 0 0 hzwwy | _EZWWY (fp )__ s=N
(42" (SE(f)+ SEyi(£,.d.)
- o S P (SE,(£,)+ SEy( £,d,)
hzozl 0 0 0 0 E 707, (f P ) :j/
0 hzoz2 0 0 0 Ezoz2 (fp) Z(”z(,SZOZ) “(SE,( fp)+SEy, (fp ,d, )
0 0 0 0 0 sl
) | 1" |
0 0 oy O 0 W Eoor (T ) 1SS 2000 S (1, )4 SE,(,d, )
LL 0 0 0 0 hzozz i _Ezozz (fP )__ s=N
S (128 (SE( f,)+SEyy( £,.d. )

(3.21)

Promieniowanie elektromagnetyczne E”, oddziatywujace na urzadzenie zainstalowane
na okrgcie wyznacza si¢ wypelniajac macierz (3.14) w rozpatrywanym przedziale

czestotliwosci, ktorych wartosci zawiera ponizszy wektor:

1=/, I fels
okreslony przy uzyciu wyrazen (3.1 + 3.3).

(3.22)
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3.3 Przykladowe zastosowanie modelu topologicznego

Zaproponowany w p. 3.2 opis macierzowy jest narz¢dziem pozwalajacym na jakosciowe
oszacowanie rozktadu emisji i analizowanie jej oddzialywania na urzadzenia i systemy
okretowe. W tym celu nalezy okres§li¢ dane wejSciowe potrzebne do analizy, tzn.: zrodta
emisji zaburzajacych obcych oraz wilasnych (wewngtrznych lub zewngtrznych), tory
oddziatywania tychze emisji, liczbg i potozenie struktur ekranujacych oraz ich skutecznos$ci
ekranowania, oraz takze odleglosci pomigdzy tymi strukturami. Rozpatrujac przyktad
konstrukcji okretowej przedstawionej na rys. 3.5, przyjeto nastepujace rodzaje zrddet

zaburzen 1 okreslono, przez jakie struktury oddzialywuja one na urzadzenia.

-----

~~~~~

~ | /
','rWW \\\ \\ 34 / .
zww. ) | T R L /7
RNy P L \ g 1 ZWW 1
~—— 83 ?WW;‘)*) — E(‘)z | H\s :5,'
Moo ~——
/

Rys. 3.5 — Przyktadowa konstrukcja okrgtowa w ujgciu topologicznym

W przyktadzie tym do zrodet emisji ZWZ, przechodzacych przez struktury Si, Si, S3, Sa,
zaliczono:
ZWZ, — okrgtowy radar nawigacyjny,
ZWZ, — okretowy radar bojowy,
ZWZ; — radiostacj¢ HF.
Do zrodet emisji ZWZ, przechodzacych przez struktury S,, S3, S4, zaliczono:
ZWZ45 — dwa systemy obrony czynnej okrgtu,
ZWZ¢ — helikopter.
Do Zrédetl emisji ZWW, przechodzacych przez struktury Ss, S4, zaliczono:
ZWW, — system zasilania (przewody instalacji zasilajacej),
ZWW, — sitownig¢ okretowa,
ZWW3 — system obrony biernej okrgtu.
Do Zrédta emisji ZWW, przechodzacego przez strukturg Sy, zaliczono:
ZWW, — system tacznosci.
Do Zrédetl emisji ZOZ, przechodzacych przez struktury Si, S, Sz, S4, zaliczono:
Z0Z; — okrgtowy radar bojowy na pierwszym okrecie obcym,
707, — okrg¢towy radar nawigacyjny na pierwszym okrecie obcym,
Z0Z; — okrgtowa radiostacj¢ VHF na pierwszym okrgcie obcym,
Z0Z4 — lotnicza radiostacj¢ VHF/UHF na pierwszym samolocie obcym,
Z0Zs — portowy system GPS.
Do zrédet emisji ZOZ, przechodzacych przez struktury S,, Ss, S4, zaliczono:
Z0Zs — okrgtowy radar nawigacyjny na drugim okrgcie obcym,
7077, 3 — okretowa radiostacj¢ HF 1 VHF na drugim okrgcie obcym,
Z0Zy — lotnicza radiostacj¢ VHF/UHF na drugim samolocie obcym,
707,y — portowy radar techniczny,
Z0Z,, — portowy system radionawigacyjny.
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Przypadek ten rozpatrzono dla zalozonego przedziatu czgstotliwosci f, e< f; + f. >. W celu opisu spetniajacego wymagania rachunku

macierzowego, jako wymiar macierzy [hzwz], [hzww] 1 [hzoz] przyjeto max (X=6, Y=4, Z=11), tzn. max=11. Zatem wspotczynniki wystgpowania

lub niewystgpowania zaburzenia, na przykladzie odpowiednio (3.5), (3.6) 1 (3.7), opisano w sposob przedstawiony ponize;j:

(hyy 0 0 0 0 0 0 0 0 0 O] 1 000O0OOOO0 0 0]
0 hy, O 0 0 0 0 0 0 0 0 01 00000O0O0O 0O
0 0  hy,, O 0 0 0 0 0 0 0 0010000GO0GO0TO 0O
0 0 0 hy, O 0 0 0 0 0 0 0001 000UO0GO0TO 0O
0 0 0 0 hyy, O 0 0 0 0 0 00001000GO0TO 0O

[h,,]=| O 0 0 0 0  h,, O 0 0 0 0 [={0 000010000 O]
0 0 0 0 0 0  hy, O 0 0 0 00000O0O0O0O 0O OO
0 0 0 0 0 0 0 Ay, O 0 0 00000O0O0O0O OGO OO
0 0 0 0 0 0 0 0 hy, O 0 000000O0O0GO 0O OO
0 0 0 0 0 0 0 0 0 hy, O 00 0O0O0O0O0O0O0O0O0
0 0 0 0 0 0 0 0 0 0 gy | 1000000000 0 0

(3.23)
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5

0 000 0 O0O0O0OTUO0OTO0

1

0

1
0
0

0 000 O0O0OO0OTO0OTO

1

0 0 O

000 00 O0TO0OFP

1

0 00 0 0 OO

1

0 00 0 0O

1
0 000 0 O0O0OO0OTO0OTU 0O
0 000 0 O0OO0OO0OTO0OTUO0ODDO
0 000 0 O0O0O0OTO0OTUO0ODDO
0 000 0O0OO0OO0OTO0OTU 0O
0 000 0 O0O0O0OTO0OTUO0OFDO

0 0 0 O
0 00 0O

0 00 0O

(3.24)

0

hZWWl

]

hZWW2

(=]

hZWW3

0
0

0
0

0
0
0
0
0
0
0

hZWW4

0

hZWW9

hzwwm

0 000 0 O0O0OTO0OTO0O

1

0

1
0
0

0 000 0 0 O0O0O0

0 0000 0 0O

1

0 0 0 O

1

0 0 O

0 0000 0O

1

0 000 0O

1

0 0 0 0 0.
1

0 000 0 0O

0 0 0 0 O

0 0 0 O

1

00000 O0O0OTO

0 0 00 0O

0 0 O

1

0
0

1

0

1

0 000 0 0 O0O0O0

(3.25)

0 000 0 O0O0OO0TO0O0

hZWW“ _

0

0
0
0
0
0
0
0

hzoz )

oy 10

hZOZ“ a

[hZWW ] =

[hzoz ] =
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Liczba struktur ekranujacych S dla rozpatrywanego przyktadu wynosi N = 4, stad na podstawie (3.8) wektor [SE(f,)] ma posta¢ nastgpujaca:

[SE(f, N=[SE\(fr) SE,(fp) SEs(fp) SE(fp)].

(3.26)

Thumienie pola SEw wynikajace z czgstotliwosci f, 1 odleglosci d migdzy strukturami okreslono dla czterech struktur N = 4, przy czym

SEw(f,, d) okresla ttumienie za pierwsza struktura S;, zatem na podstawie (3.9) wektor [SEw(f,, dy)] ma posta¢ nastgpujaca:

[SE, (1,.dy )|=[SE,(f,.d,) SEy,(f,.dy) SE,i(f,.ds) SE,.(f,.d,).

(3.27)

Wystgpowanie struktur, przez ktore przechodzi promieniowanie elektromagnetyczne dla N = 4 oraz max (X=6, Y=4, Z=11) dla kazdego toru

oddziatywania zaklocen ZWZ, ZWW 1 ZOZ, opisano ponizej, tzn. na podstawie (3.10), (3.11) 1 (3.12):

r (zwz)
"1

[”ZWZ ] =176

7 1?),22WZ !

A
i
e

S O O O O O O O = = =

O O O O O M = = = = =

O O O O OO = = e e e e

O O O O O = = = e e e

(3.28)
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(7w 1=

Uﬂu]:

r(zww
ﬁﬁ /

(ZWW)
Uy

n%3WW)

(20Z )

il
rl(l Z2 0z )

(ZWW )
UK

2o
(Z0Z )

r{
3
3
ry 3%
nos”
ny

T
(ZWW )

N4

n
ri 3
i
r{3
{1
rdd
r 307
R
ry 3
nos’
ney

S O O O O O o o o o o

S O O O O O === =

S O O O O O o o o o o

— = e e e ek e e e e

S O O O O O OO O = =

et ek e e e ek pd e e e e

p—t e e e e ek e e ek e e

S O O O O O O = o= o=

(3.29)

(3.30)
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Rozktad natgzen pdl zaburzajacych pochodzacych od zrédet obeych i wlasnych zewngtrznych na pokladzie jak i wlasnych wewngtrznych

pod poktadem okretu, odzialywujacych na urzadzenie zainstalowane na okrecie, w funkcji czgstotliwosci, okreslono w postaci macierzy [A]:

[B(f)] [CCH)] [D(f)] ]

[Al=| [B(f,)] [C(f,)] [D(f,)] (3.31)

-

L[B(fe)] [C(f)] [D(fs)]]

w ktorej poszczegblne macierze [B( f, )], [C(f,)]. [ D(f,)],na podstawie odpowiednio (3.18), (3.19) i (3.20), przyjmujg postac:

Z(V{YZWZ)'(SEq(fp)JrSEm(fp,ds)))
1000000000 0)[Ep(fi] | S (SE(f,)+SEy( fd, )
0100000000 O0||E,, (/) |2
00 10000000 0|E,(f)| |2 (SE(f)+SE(frd))
s=4
et ) S
[B(f:)]=[|0 0 00 0 1.0 0 0 0 OfE,,(f)|- S_4(r;fWZ)~(SE\,(f,,)+SEWY(fP,dS)))
0000000O0GOO0O 0 =2
000000O0O0OGO0O 0 D (8 (SE( £, )+ SEy( f7.d., )
0000000O0O0OO 0 "~ 0
0000000O0GOO0O 0 0
0000000000GO/| 0 | 0
0
I I 0 (3.32)
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[C(fp)]=

c oo oo o000 0 O —

SO oo o oo o o o~ O

O 0 60 0 606060~ o o

=l === === e = )

O O 00O o0 o0 o o o o o

©S OO0 O 0O O o O O o O

oo o0 o o0 oo o oo

O oo oo oo oo o oo

O O o0 o oo oo o o o

S OO O O O o O O o O

SO O OO0 O 0 o o o o o

"E ()]
Epy, (1)
Eppn. (1)

Epw, (fp)
0

S O O o o o

(SE( fp)+SEy(fp.d,))
(SE( fp)+SEy(fp.d,))
(SE(fp)+SEy(fp.d,))

(SE(fp)+SEy([fp.d,))
0

S O O O o O

, (3.33)
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[D(fp)]z

S O O O O O O o o o ==

S O O O O O O o o = O

S O O O O O o o —= o O

S O O O O O o = O O O

S O O O O O = O O O O

S O O O O = O O O o o

S O O O = O O O o o <o

S O O = O O O O o o O

S O, O O O O O o o o

S P O O O O O O o o <o

—_ O O O O O O o o o o

' Eor,(fr)]

Ezoz2 (fp)
Eo7,(Jp)
Ezoz4 (fp)
Esor,(fp)

) EZOZ6 (fp )

Ezoz7 (fp)
Ezoz8 (fp)
Eo2,( 1)
E02,(fp)

_Ezozll (fp )_

[ s=4

> (K2 (SE( fo)+SEy( frd, )

s=1

S (177 (SE,( f,)+ SEyi( fd., )

s

S (K27 (SE,( f,)+ SEyi( fd., )

§=

s=4

Z(r4(,sZOZ) '(SES (fP)+ SEWs(fP’ds )))

s=1

S (2 (SE )+ SE  fd, )
(1 (SEL( )4 SE( £, )
(% (SE( 1)+ SEy (S, )
(1 (SE( )4 SE fd, )

=4

(137 (SE( £ )+ SEy( fp.d, )

v

3

§=

i(ﬁ(oioz) (SE,(fp)+SEy(fp.d,))

Z(rl(l,zsoz} '(SEs(fP) + SEWs(fP’ds )))

L s=2

okretowe w ujeciu topologicznym, dla p-tej czgstotliwosci mozna macierzowo opisa¢ w sposob nastepujacy:

(3.34)

Zatem na podstawie (3.21) oraz (3.32), (3.33) i (3.34), sumaryczne oddziatlywanie E”/; wszystkich zaburzen na rozpatrywane urzadzenie
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EVo(fo)=[Bf )l s N+ Do r, )] =

1
—_

S O O O O O o o o o
S O O O O O O O O = O

1
—_—

S O O O O o o o o <o
S O O O O O O o o = O

+
S O O O O O o o o o =
S O O O O O o o o~ O

S O O O O O o o = O O

S O O O O o o o~ O O

S O O O O O o o - O O

S O O O O O o = O O O

S O O O O o o = O o O

S O O O O O o = O O O

S O O O O O = O O O O

S O O O O O O o o o <o

S O O O O O = O O O O

S O O O O = O O O o <o

S O O O O O O o o o <o

S O O O O = O O o o <o

S O O O O O O o o o <o

S O O O O O O O o o O

S O O O = O O O O O O

S O O O O O O o o o o

S O O O O O O O o o o

S O O = O O O O o o o

S O O O O O O o o o o

S OO O OO O o o o o

S O = O O O O o o o o

S O O O O O O o o o O

S OO O OO o o o o o

SO = O O O O O O o o O

S

S O O O O O o O o o

: Ezwz‘, (fe)

S

— O O O O O O o o o <o

S O O O O O o o o <o

[z (1)
Eppr, (17)
Ezwz3 (fp)
Epz, (fe)
EZWZ5 (fp)

0

S O o O

7EZWW1 (/)]
E gy, (1)
E (1)
EZWW4 (fe)
0

S O O O o O

| Ezoz,(fe)

I Ezoz] (fr)
Eor, (1p)
Ezoz3 (fr)
Eor,(1p)
Eor(fp)

Eror, (fp)
Ezozx (fr)
Ezozg (fr)
Eoz,( 1)

[ 70, (/7]

S (SE,(£y)+SEp fd, )
S (SE,(£y)+SEy ( fd )
S (SE,(£,)+SEy ( fd, )
S (SE,(£,)+SEy (£, )
- Z(“ (SE(fy )+ SEpy( fo.d, )

S (1P (SE.(f,)+ SEy( fr.d, )
=2 0

S O O O

S K (SEL( f )+ SEy( f1.d, )
S (SE( S )+ SEy( fr.d )
S P (SEL( f )+ SEy( f1.d, )
S (SEL( f )+ SEy( f1.d, )

T 0

0

0

0

0

0

0

> (117 (SE,( f5 )+ SEy( fr.d, )
(R (SE( )+ SEy( ., )
(2 (SE( )+ SEy( ., )
Z(r;f"Z’ (SE,( )+ SEyy(fr.d, )

(12 (SE(fo )+ SEy(fr.d, )
DRI (SE( f)+SEyy( fr.d, )
D52 (SE( f)+ SEyy( fr.d, )
D1 (SE,( £ )+ SEy( f7.d, )

Fs=4 -

S (1% (SE.( f,)+SEy( fr.d, )

ISP (SEL( £ )+ SEy( frnd, ) ||

(K - (SEL( f3 )+ SEyy( fpud, )

(3.35)
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Rozdzial 4 — Weryfikacja eksperymentalna modelu topologicznego
w warunkach laboratoryjnych

4.1 Badania symulacyjne
4.1.1 Opis macierzowy

W  celu weryfikacji modelu topologicznego wykonano symulacyjne badania
komputerowe, a nastgpnie w celu zweryfikowania otrzymanych wynikéw przeprowadzono
pomiary laboratoryjne, opisane w p. 4.2. W badaniach tych przyjeto konfiguracje¢ uktadu

zrédet zaburzen 1 struktur ekranujacych pokazang na rys. 4.1.

S SE\(f)
EZWZ](f)
s, SE)(f)
EZWWl(f)
~ /
E" ()

Rys. 4.1 — Konfiguracja przyjeta do weryfikacji eksperymentalnej opracowanego modelu

Dla konfiguracji przedstawionej na rys. 4.1, macierz [4] na podstawie (3.14), zapisano

W postaci:

[B(R)] [C(H)]T

[Al=|[B(f,)] [C(f,)]| (4.1)

L[B(fe)] [C(fe)]]

przy czym, na podstawie (3.18), dla p-tej czestotliwosci pomiarowej i jednego zrodia
zaburzen wlasnych zewngtrznych ZWZ,, macierz ma nast¢pujaca postac:
[B( £, 1= EV 2a( 1,)]=
= Vs o)) =[57" (S £3)+ SE ( £,0d )+ 15" -(SEs( f,)+ SEy(£,,do )]
(4.2)
natomiast dla p-tej czgstotliwosci pomiarowej i1 jednego zrddla zaburzen wiasnych

wewnetrznych ZWW,, na podstawie (3.19), macierz ma nastgpujaca postac:
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[Ccr, )1=[EV i £,)]=

= s FLE s (S )= IHE™ - (SE( S0 )+ SEy (f,)d )+ 2™ - (SES( £ )+ SE, ( f,.d,))] -
(4.3)

Obliczenia wykonano w przedziale czgstotliwosci od f; = 10 kHz do f; = 10 GHz,
z liczba krokéw M = 1390, zgodnie z zaleznoscia (3.3).
Dla przyjetych lokalizacji zZrodet zaburzen ZWZ, oraz ZWW,; wyznaczono

wspotczynniki wystgpowania tych emisji odpowiednio [/zyz] oraz [hzww], tzn.:
[z 1=111, (4.4)
[z =111 (4.5)
Zatem zgodnie z tym zapisem, zroédta ZWW,; oraz ZWZ; jednocze$nie emituja
zaburzajace pola e-m.
Zatozono, ze warto$¢ skuteczna sygnalu pochodzacego od zrdédla zaburzen wiasnych

zewngtrznych ZWZ,, oddziatywujaca na strukturg Sy i S, wynosi E,,, = 120 dBuV/m =

1 V/m, natomiast warto$¢ skuteczna sygnatu pochodzacego od zrodta zaburzen wiasnych

wewngtrznych ZWW,, oddziatywujaca na strukturg S, wynosi E,,, = 60 dBuV/m =

1 mV/m. Wartosci te sa stale w rozpatrywanym przedziale czgstotliwosci.

Odnoszac si¢ do modelu topologicznego okrgtu uwzgledniono wspotczynniki
przechodzenia lub nieprzechodzenia sygnatu przez strukturg¢ ekranujaca, z punktu widzenia
lokalizacji okre$lonego urzadzenia. Stad macierz [rzyz] dla zaburzenia ze zrodta ZWZ,
zapisano w postaci:

L R I S (4.6)
natomiast macierz [rzy,| dla zaburzenia ze zrédta ZWW, zapisano w postaci:
[ 1= 1™ ]=[0 11 7)

Symulacje przeprowadzono dla struktur ekranujacych S; i S,, ktore charakteryzuja sig
W sposoOb nastepujacy:

- struktura S;, ze Scianami o grubosci g; = 0,004 m = 4 mm, wykonana ze stali
o wspotczynnikach ¢ = 0,1 1 u = 500,

- struktura S,, ze $cianami o grubosci g» = 0,002 m = 2 mm, wykonana ze stali
o wspotczynnikach o = 0,1 i « = 500.

Dla struktury S; oraz S, skuteczno$ci ekranowania opisano w o0golnej postaci

macierzowe;j:
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[SE\(fi) SEy(f)]

[SE]=|SE\(f,) SEy(f,)|. (4.8)

LSE\(fe) SEy(fg)]
gdzie [SE(f,)] wg (3.8).
W celu wypehienia powyzszej macierzy, dla struktur S; i S;, w p. 4.1.2 obliczono ich

skutecznosci ekranowania.

4.1.2 Wyznaczanie wspolczynnikow macierzy [SE]

Podstawowym parametrem opisujacym strukture ekranujaca jest charakterystyka jej
skutecznos$ci ekranowania SE w funkcji czestotliwosci, zalezna od rodzaju materiatu,
z ktorego ta struktura jest wykonana i grubosci Scianek konstrukcyjnych. Stad wartos¢
skutecznos$ci ekranowania jest funkcja:

a) czestotliwosci pola f,

b) grubosci materiatu g,

c) wzglednej przenikalno$ci magnetycznej struktury ekranujacej odniesionej do wolnej

przestrzeni u,

d) wzglednej przewodnosci struktury ekranujacej odniesionej do miedzi o,

tzn., ze:

SE = SE (o, u, f, ). (4.9)

Skuteczno$¢ ekranu idealnego, tj. w pelni jednorodnego, bez ztacz, szczelin 1 otwordw,
mozna obliczy¢ przy pomocy podanych ponizej zaleznoSci [46]. Rzeczywiste struktury
ekranujace maja skuteczno$¢ ekranowania znacznie mniejsza z powodu niejednorodnosci
1 przerw w powierzchni ekranujace;.

Najogoélniej skuteczno$¢ ekranowania SE w decybelach, okre§la si¢ wg ponizszej

zaleznosci [46]:

SE=B+A+R, (4.10)
gdzie:
B — wspoéltezynnik korekeyjny, w [dB],
A — wspotczynnik absorpcji sygnatu, w [dB/mm],

R =R, + R, — wspotczynnik odbicia sygnatu na pierwszej i drugiej granicy struktury, w [dB].
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Wspoélezynnik korekcyjny B, dla sktadowej magnetycznej pola, dla warunku A < 10dB,

wyznacza si¢ z zaleznosci:

(~03rL)
l-e Ho

B =20log : 4.11)

gdzie:
r — odlegto$¢ zrodia pola od ekranu, w [m].
Natomiast wspolczynnik ten jest pomijalnie maty dla sktadowej elektrycznej pola i fali

ptaskiej. W takim przypadku SE okresla si¢ wg réwnania:
SE=A+R. (4.12)
Dla wszystkich sktadowych pola wspotczynnik absorpcji A oblicza sig z zalezno$ci:
A=132-go-f-n , (4.13)

ktory w funkcji czgstotliwosci, dla uzytych struktur S; 1 S,, przedstawiono na rys. 4.2:
1000 A _[dB]
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Rys. 4.2 — Obliczony wspotczynnik absorpcji 4 struktur S; oraz S,
w zakresie czestotliwosci od 10 kHz do 10 GHz

Pomijajac efekt wielokrotnego odbicia wewnatrz ekranu, wspotczynnik odbicia R

sygnatu wyznacza si¢ w nastgpujacy sposob:

R =201 m,
Y|

(4.14)
gdzie:
Zs — wewngetrzna impedancja metalu, w [Q],

Zw — impedancja fali padajacej w wolnej przestrzeni, w [Q].
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Impedancje wewngtrzna metalu dla sktadowej magnetycznej, elektrycznej pola i fali

|zs|=JM-3,68-1o-7. (4.15)
(e)

Przy zatozeniu, ze r < M\2m, impedancj¢ falowa dla punktowego zrdédia pola

ptaskiej okresla si¢ z rOwnania:

magnetycznego oblicza si¢ z zaleznosci:
|z | =21 r-p- f. (4.16)
Wspoétczynnik odbicia R, sygnatu dla skltadowej magnetycznej pola oblicza sig
podstawiajac rownanie (4.15) 1 (4.16) do rownania (4.14), otrzymujac w ten sposob

zalezno$¢:

2.
R, =146+10l0g (179, (4.17)
1)

Przy =zalozeniu, ze r < M2m, impedancj¢ falowa dla punktowego zrddla pola
elektrycznego oblicza si¢ z zaleznoSci:

1

2| =
gdzie:
¢ - stata dielektryczna.
Wspotczynnik odbicia Ry sygnalu dla skladowej elektrycznej pola, oblicza sig
podstawiajac rownanie (4.15) 1 (4.18) do rownania (4.14), otrzymujac nastgpujaca zaleznos¢:
R, =322+10/0g (ﬁ). (4.19)
Dla fali plaskiej, impedancja falowa jest rowna impedancji charakterystycznej wolnej

przestrzeni Zyw = 377 Q, stad wspotczynnik odbicia Rp przyjmuje nastepujaca postac:

R, =20log 9?’2|5 : (4.20)
ZS
Podstawiajac (4.15) do powyzszego rdwnania otrzymano nastgpujaca zaleznos¢:
R, =168—10log ey (4.21)
c

Charakterystyki ttumienno$ci dla struktur S; i S, wynikajacej ze zjawiska odbicia Ry, R,
Rp dla poszczegdlnych sktadowych pola w funkeji czgstotliwosci przedstawiono na rys. 4.3.
Charakterystyki te sa jednakowe, z uwagi na fakt, ze obie struktury sa wykonane z tego

samego materiatu.



Badania emisyjnosci urzqdzen i systemow w okretowym srodowisku elektromagnetycznym 63
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Rys. 4.3 — Charakterystyki ttumiennosci sktadowej elektrycznej, magnetycznej i fali ptaskiej wynikajace
ze zjawiska odbicia, dla struktury S, oraz S,, w zakresie czgstotliwosci od 10 kHz do 10 GHz

Obliczone na podstawie wzorow od (4.10) do (4.21), skuteczno$ci ekranowania idealnych
struktur: S; wykonanej ze stali o grubosci 4 mm, oraz S, wykonanej ze stali o grubosci 2 mm,

w funkcji czgstotliwos$ci przedstawiono odpowiednio na rys. 4.4 oraz 4.5.
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Rys. 4.4 — Skutecznos$¢ ekranowania SE; struktury S;, wykonanej ze stali dla grubosci ekranu g; = 0,004 m,
w zakresie czestotliwosci od 10 kHz do 10 GHz
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Rys. 4.5 — Skutecznos$¢ ekranowania SE, struktury S,, wykonanej ze stali dla grubosci ekranu g, = 0,002 m,
w zakresie czestotliwosci od 10 kHz do 10 GHz

Na podstawie przedstawionych wynikow obliczen skutecznosci ekranowania,
wykonanych przy zatlozeniu catkowitej spojnosci ekranu wykazano, ze fatwo mozna uzyskac
skuteczno$ci ekranowania przekraczajace kilkaset decybeli, szczego6lnie, jezeli uwzglednia sig
kilkumilimetrowe idealne powierzchnie metalu. Jednakze w praktyce, w rzeczywistych
warunkach struktury posiadaja réznego rodzaju nieciaglosci takie jak otwory, w tym
wentylacyjne, drzwi, wilazy, okna, filtry ztacza, itp. Dlatego tez z praktycznego punktu
widzenia, dla kilkumilimetrowej grubosci materialow ich skutecznos$¢ ekranowania jest mniej
istotna, od przenikania pola e-m przez jego nieciagtosci.

Urzeczywistniajac idealne, jednorodne struktury ekranujace, uwzgledniono w nich punkty
nieciagtosci w postaci otworow. W wyniku tego uzyskano petniejsze i bardziej zblizone do
warto$ci rzeczywistych wspotczynniki ttumiennosci. Na skuteczno$¢ ekranowania otworu
wplywa jego najdtuzszy wymiar. Otwor dlugi 1 waski tworzy w strukturze anteng szczelinowa
[14, 46]. Skuteczno$¢ ekranowania struktur zawierajacych takie nieciaglo$ci wyznacza si¢

z zalezno$ci:

A
SE =20log | —| , 4.22
og | 3] 422)
gdzie:
A — dtugos¢ fali,

L — najdluzszy wymiar otworu w [m].
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Uwzgledniajac grubos$¢ g struktury ekranujacej otrzymuje si¢ zalezno$¢ [46]:

SE =32% . (4.23)

W celu odwzorowania rzeczywistych warunkow w idealnych strukturach zasymulowano
otwory o najdluzszym wymiarze wynoszacym 2 mm. Obliczone wg (4.22) oraz (4.23)
charakterystyki tlumienia w funkcji czgstotliwosci, z uwzglednionymi parametrami dla
struktur S; 1 S, zawierajacych 2 mm otwory, zobrazowano w odpowiednio na rys. 4.6 oraz
4.7. Na podstawie przedstawionych wynikéw widac, ze niewielka szczelina w ekranie ostabia

kilkakrotnie skuteczno$¢ ekranowania danej struktury.

100 FEARL ey —— T m T

Rys. 4.6 — Skutecznos$¢ ekranowania urealnionej struktury S, zawierajacej 2 mm szczeling,

w zakresie czestotliwosci od 10 kHz do 10 GHz
100 SE [dE]
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f [MHz]

Rys. 4.7 — Skutecznos$¢ ekranowania urealnionej struktury S,, zawierajacej 2 mm szczeling,
w zakresie czestotliwosci od 10 kHz do 10 GHz
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4.1.3 Wyniki badan

W wyniku obliczen, przedstawionych w p. 4.1.2, otrzymano dla struktur S; oraz S,
wartosci skutecznos$ci ekranowania, ktore opisane wektorem (4.8), przedstawiono w postaci
charakterystyk na rys. 4.6 oraz 4.7.

Przyjeto, ze odlegto$¢ pomigdzy strukturami S; oraz S; wynosi d; = 2 m w torze
oddziatywania zrédlta ZWZ;, natomiast odleglto$§¢ pomigdzy struktura S,, a urzadzeniem
wynosi d, =0,5 m. Stad tez wektor thumienia pola, opisano ponizsza zaleznos$cia:

[SE, (£,.d)|=[SEy(1,.d,) SE,(f,d,)]. (4.24)

Sttumienie dla pola dalekiego SEy w funkcji odleglosci opisano zalezno$cia (4.25)

1 przedstawiono na rys. 4.8.

SE, =—-20log 452 ; (4.25)
TC

45 SEw_[dB]

0 1 1 1 1 1 1 1 1 1

1 10 20 30 40 50 60 T0 a0 20 100
d [ml

Rys. 4.8 — Stlumienie pola e-m w wolnej przestrzeni, w funkcji odlegtosci

Skalg odlegtosci przyjeto od 1 m do 100 m, gdyz w rzeczywistych warunkach na
okretach odleglos$ci migdzy strukturami zawieraja si¢ w przyjetym przedziale. W przypadku,
gdy struktury oddalone sa od siebie mniej niz 1 m, to warto$¢ SEy jest mata 1 w obliczeniach

si¢ ja pomija. Stad otrzymano nastgpujace wartosci SEyw [dB], dlad;=2 m oraz d,= 0,5 m:
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[SE,(f,.d)]=[72 0]. (4.26)
Nastepnie obliczono z zaleznosci (4.2), macierz natgzef pol [ B( f,)] ze zrodta zaburzen

ZWZ,, dla wybranej czgstotliwosci pomiarowe] wynoszacej f, = foos = 100 MHz, ktora
zapisano w postaci:

[B( fons 1= [EV 2wz, ( fo )]=[1]-[120] = [1-(57,5+7,2) +1-(32+0)]=233. (4.27)

Obliczone natgzenie pola zaburzen E'"zwz, , pochodzace od zrodta ZWZ,, w funkcji

czestotliwosel, dla f, < f, < f;, przy czym f; = 10 kHz oraz f¢ = 10 GHz, przedstawiono na

rys. 4.9.
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Rys. 4.9 — Natezenie pola zaburzen od zrédta ZWZ,, w strukturze S,

W dalszej kolejnosci obliczono z zaleznosci (4.3), macierz natezen pol [C( f, )] ze

zrodta zaburzen ZWW,, dla wybranej czgstotliwo$ci pomiarowe] wynoszacej f, = fors =
100 MHz, ktora zapisano w postaci:

[C( fons N=[E 2w ( fo )]=[1]-[60] = [0-(57,5+7,2)+1-(32+0)] = 28. (4.28)

Obliczone natezenie pola zaburzen E"zww,, pochodzace od zrédta ZWW,, w funkcji

czestotliwosel, dla f, < f, < f;, przy czym f; = 10 kHz oraz f¢ = 10 GHz, przedstawiono na

rys. 4.10.
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Rys. 4.10 — Natgzenie pola zaburzen od zrodta ZWW,, w strukturze S,

Obliczony rozktad nat¢zenia pola zaburzen, w [dBuV/m], ze zrédet ZWZ, oraz ZWW|,
oddziatywujacy na urzadzenie okrgtowe, w funkcji czgstotliwos$ci, przedstawiono w postaci
opisanej ponizej macierzy [A4]:

[BOS)] [COfII [ [BOf)] [C(f)] | [168 280]

[Al=|[B(f, )] [C(f,)] |=|[B(fos)] [C(fn)] |=]233 2801,

L[B(fe)] [C(fe)l] LIB(fisw)] [C(fise)]] L7799 425
(4.29)
natomiast sumaryczna emisj¢ oddziatywujaca na urzadzenie EV,, zobrazowana na rys. 4.11,

opisano zalezno$cia w postaci rOwnania macierzowego:

([B(f)] + [C(H)T [EVmz(f,) + EVzw(f)]

[EV2(fI=\[B(f,)] + [COf 1= EVan(f,) + EVzw(f,)]|. 430

_[B(fc)] + [C(fc)]_ _E(I)ZWZI(fG) + E(I)ZWWI(fG)_
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Rys. 4.11 — Rozktad zaburzen e-m E”; otrzymany w obszarze ograniczonym struktura S,:

E? ., — zaburzenia pochodzace od zrédta ZWZ,,

E? .y — zaburzenia pochodzace od zrodta ZWW,

E?V,— sumaryczne oddziatywanie zaburzen od zrodet ZWZ, oraz ZWW,

Symulacje komputerowe zweryfikowano pomiarami laboratoryjnymi dla wybranych

czgstotliwosci 1 opisano w rozdziale 4.2.

4.2 Pomiary laboratoryjne

Do weryfikacji laboratoryjnej obliczen przedstawionych w rozdziale 4.1 przyj¢to takie
same zalozenia 1 wartosci dotyczace zZrddel zaburzen, struktur ekranujacych, odleglosci
1 zakresu czgstotliwosci. Jako zrddla promieniowania e-m ZWZ; oraz ZWW,; uzyto
generatorow sygnatowych SG wraz ze wzmacniaczami mocy W i antenami nadawczymi AN.
Wartos$ci natezenia pola elektrycznego dla obu zrddet promieniowania przyjeto zgodnie
z tymi, ktore zalozono w symulacji komputerowej. Oddziatywanie zaburzen pomierzono dla
wybranych czgstotliwosci w pasmie f wynoszacym od f; = 10 kHz do f; = 10 GHz.

Rozpatrzono dwie struktury ekranujace S; 1 S; o identycznych parametrach jak obliczone
1 opisane w p. 4.1 z zachowaniem odlegtosci migdzy strukturami d; =2 m.

W pierwszej kolejnosci wykonano pomiary skutecznosci ekranowania SE; dla struktury

S| oraz SE, dla struktury S, w funkcji czgstotliwo$ci zgodnie z metodyka badan wg NO-06-
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AS501 [44], opisana w p. 6.1. Struktury charakteryzowaty si¢ identycznymi nieciaglo$ciami w
ekranie, jak te przyjete do obliczen symulacyjnych. Wyniki pomiardéw skutecznosci
ekranowania przedstawiono w zalaczniku 2, w tablicach Z2.1 oraz Z2.2. Warto$ci otrzymane
w wyniku pomiarow wraz z warto$ciami uzyskanymi na poprzez symulacje komputerowe,

(rys. 4.6 oraz 4.7), w celu poréwnania zamieszczono na rys. 4.12 oraz 4.13.
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Rys. 4.12 — Obliczona i pomierzona skuteczno$¢ ekranowania SE; struktury S;, wykonanej ze stali o grubosci
ekranu d = 0,004 m, w zakresie czestotliwosci od 10 kHz do 10 GHz
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Rys. 4.13 — Obliczona i pomierzona skutecznos¢ ekranowania SE, struktury S,, wykonanej ze stali o grubosci
ekranu d = 0,002 m, w zakresie czestotliwosci od 10 kHz do 10 GHz
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W celu oszacowania, jakie warto$ci natgzenia pola E! docieraja do wnetrza struktury Sy,
a wigc w przypadku zZrodla ZWZ, po przejsciu przez struktury S; oraz S,, za§ w przypadku
ZWW, po przejsciu przez strukturg S; zestawiono w laboratorium tory probiercze:

- nadawczy, odwzorowujacy promieniowane nat¢zenia pola ze zrodet zaktocen,

- odbiorczy, odwzorowujacy natezenia pola oddzialywujace na urzadzenie.

Elementy tordw probierczych sygnalow przedstawiono na rys. 4.14 oraz 4.15.

W nawiasach opisano zmienne brane pod uwagg.

| |
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| |
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Rys. 4.14 — Elementy sktadowe stanowiska dla toru probierczego oddziatywania sygnatu przechodzacego przez
strukture S;
| o
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od zrodta sygnalu Ezy; (patrz rys. 4.1) ! ! ! ! pola EY oddziatywujace
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Rys. 4.15 — Elementy sktadowe stanowiska dla toi’u probie.rczego.oddzia.{ywania sygnatu przechodzacego przez
struktury S;1 S,
Poszczegblne skroty na rys. 4.14 1 4.15 oznaczaja:
SG — generator sygnatowy, przestrajany w pasmie czestotliwosci od 10 kHz do 10 GHz

z nastawialnymi parametrami napigcia V, w [dBuV],
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f» — p-ta czgstotliwos¢, w [MHz], z zakresu od f; do f; ustawiana na generatorze
i odbierana na odbiorniku pomiarowym, przy czym f; = 0,01 MHz oraz f;= 1 GHz,

V' — napigcie ustawiane na generatorze, w [dBuV],

W — wzmacniacz mocy, w pasmie czgstotliwosci od 10 kHz do 10 GHz, o wspdtczynniku
wzmocnienia nie mniejszym niz 50 [dB],

AG — wzmocnienie na wzmacniaczu mocy, w [dB],

AN — antena nadawcza,

Gf — wspolezynnik zysku anteny, w [dB],

TAF — wspotczynnik transmisji anteny, w [dB/m],

S1, S; — struktury ekranujace,

u — wzgledna przenikalno$§¢ magnetyczna struktury ekranujacej odniesiona do wolnej
przestrzeni,

o — wzgledna przewodno$¢ struktury ekranujacej odniesiona do miedzi,

r — odlegtos¢ AN od struktury ekranujacej, w [m],

d> — odlegtos¢ AO od struktury ekranujacej, w [m],

g1 — grubos¢ struktury ekranujacej Si, w [m],

2> — grubos¢ struktury ekranujacej S», w [m],

d;— odlegtos¢ miedzy strukturami S;i Sy, w [m],

AOQO — antena odbiorcza,

O — odbiornik pomiarowy,

AF — wspotczynnik anteny, w [dB/m],

U, — napigcie na odbiorniku pomiarowym, w [dBuV].

Do pomiarow wykorzystano anteny nadawcze AN, w pasmie czgstotliwosci od 10 kHz

do 10 GHz, umieszczone w odlegtosci » = 1,3 m od struktury, w tym:

- pretowa (dla sktadowej elektrycznej pola), w zakresie czg¢stotliwosci od 10 kHz do
30 MHz,

- dwustozkowa (dla fali ptaskiej), w zakresie czgstotliwosci od 30 MHz do 200 MHz,

- logarytmiczno-periodyczna (dla fali ptaskiej), w zakresie czgstotliwosci od 200 MHz do
1 GHz,

- grzbietowq (dla fali ptaskiej), w zakresie czgstotliwosci od 1 GHz do 10 GHz.
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Sygnal probierczy generowany w torze nadawczym, tj. nat¢zenie padajacego na strukture
pola elektrycznego E; w [dBuV/m], w odleglosci » od AN okre§la si¢ wg ponizszej
zaleznoSci:

Ez=V + AG + TAF, (4.31)
gdzie:
V' — napigcie z generatora, w [dBuV],
AG — wzmocnienie wzmacniacza mocy, w [dB],
TAF — wspotczynnik transmisji anteny, w [dB/m], okreslony ponizsza zalezno$cia:
TAF = Gf - 2,22 — 20log(r), (4.32)
gdzie:
r — odlegtos¢ AN od struktury, w [m],
Gf — wspolezynnik zysku anteny nadawczej, w [dB], okreslony przez producenta.

Charakterystyki wspoOtczynnikow transmisji 7AF anten nadawczych: prgtowey,

dwustozkowej, logarytmiczno-periodycznej i grzbietowej okreslone na podstawie zaleznosci

(4.32), w zakresie czestotliwosci od 10 kHz do 10 GHz, przedstawiono na rys. 4.16.
pp TRE [dB/m]

T T TVAIT T T TTITIIm T T T IT7Im T T T TTT0mT L L L LLRLI T T T IIrmY

10 | /-'—"’“'“
L i YT

_10 1 L B 1 1miNl 1 1 B 1108111 1 L1 11101 1 11 1 11001 1 11 181011 1 1 1 11118
0.01 0.1 1 10 100 1000 10000
£ [MHz]
Pretowa Logarytmiczno-periodyczna
DwustoZkowa Grzbletowa
Rys. 4.16 — Wspolczynniki transmisji TAF dla AN, w zakresie czgstotliwosci od 10 kHz do 10 GHz

W celu utrzymania oddzialywujacego na struktur¢ ekranujaca stalego natgzenia pola
elektrycznego o warto$ciach Ezyz = 120 dBuV/m oraz Ezpw = 60 dBuV/m, w catym pasmie
czestotliwosci, skorzystano ze wzoru (4.31). Stad na wyjsciu z generatora sygnatowego SG

ustawiono napigcie V, odpowiednio wg rys. 4.17 oraz 4.18, przy zalozeniu, ze na
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wzmacniaczu mocy W wzmocnienie 4G wynosi 50 dB, w zakresie czgstotliwosci od 10 kHz
do 1 MHz, oraz 20 dB, w zakresie od 1 MHz do 10 GHz.

160 ?Bﬂv?! e rTrnmne o rrrmmmr o rrinm

2o | A
100 |- b

60

I R R A T T
0.01 0.1 1 10 100 1000 10000
£ [MHz]

Rys. 4.17 — Charakterystyka napigcia generowanego przez SG w celu uzyskania Ezyz = const. = 120 dBuV/m,
w zakresie czestotliwosci od 10 kHz do 10 GHz
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Rys. 4.18 — Charakterystyka napigcia generowanego przez SG w celu uzyskania £y = const. = 60 dBuV/m,
w zakresie czestotliwosci od 10 kHz do 10 GHz

Nastgpnie wewnatrz struktury S, umieszczono odbiornik pomiarowy i kolejno anteny
odbiorcze odpowiednie do zakresu pomiarowego. Stad tor odbiorczy sygnalu probierczego

sktadat si¢ z:
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a) Anten odbiorczych umieszczonych w odlegtosci d> = 0,5 [m] od struktury:
- pretowej (dla sktadowej elektrycznej pola), w zakresie czgstotliwosci od 10 kHz do 30 MHz,
- dwustozkowej (dla fali ptaskiej), w zakresie czgstotliwosci od 30 MHz do 200 MHz,
- logarytmiczno-periodycznej (dla fali ptaskiej), w zakresie od 200 MHz do 1 GHz,
- grzbietowej (dla fali ptaskiej), w zakresie czgstotliwosci od 1 GHz do 10 GHz,
b) Kabla pomiarowego,
¢) Odbiornika pomiarowego O.

Nategzenie pola elektrycznego za struktura ekranujaca okresla si¢ z przedstawionej
zalezno$ci:

E!,=AF +CL + U, (4.33)

gdzie:
AF — wspotczynnik anteny, w [dB/m], okre§lony zalezno$cia (4.34),
CL - tlumienie sygnalu w kablu pomiarowym, w [dB], w funkcji czgstotliwosci,
przedstawione na rys. 4.19,

U, — napigcie na odbiorniku pomiarowym, w [dBuV].

AF = 20log(f) — 29,79 — Gf (4.34)
6 CL [.dB.]. S

0.01 0.1 1 10 100 1000 10000
£ [MHZ]

Rys. 4.19 — Thumienie CL w kablu pomiarowym, w zakresie czg¢stotliwosci od 10 kHz do 10 GHz

Wspotczynniki  AF  anteny kolowej, prgtowej, dwustozkowej, logarytmiczno-

periodycznej oraz grzbietowej, w funkcji czgstotliwosci przedstawiono na rys. 4.20.



Badania emisyjnosci urzqdzen i systeméw w okretowym srodowisku elektromagnetycznym 76

q0 AE [dB/m]

L LLLL]

35 |

30 |

25

20 |

15

10 |

10000
£ [MHz]

Logarytmiczno—periodyczna
Grzbletowa

o N ETTIT]
0.01 0.1 1 10 100 1000

Pretowa
DwustoZkowa

Rys. 4.20 — Wspodtczynnik AF anten odbiorczych, w zakresie czgstotliwosci od 10 kHz do 10 GHz

Pomiary wykonano w rozpatrywanym przedziale, na wybranych czgstotliwosciach,

w [MHZz], ktérych wartosci, zawiera ponizszy wektor:

[f]:[f@:(),()z f301:0’2 f;32:2 f;%:l() f805:30 f:m:lOO ﬁ,gs:ZOO f1065:400 Ji7=900 f1268:3000 f{37x:900q'

(4.35)

Wyniki pomiaréw natezen pol elektrycznych w strukturze S,, dla kolejno zataczanych

zrédet ZWZ, oraz ZWW przedstawiono w postaci macierzy [A]:

CEVmn(fy)  EVm(fy) ] [142 232
E(UZWzl(fm) E(l)ZWWl(fsm) 180 2838
E(UZWZI(fsn) E(I)ZWW](fsn) 151 32]
EVonn( funs) EVawn(fis) | |137 268
EVann(fios)  EVom(fs) | |177 223] 436)
[A)=| EVonn( fong)  EVmwm( fone) |=[ 191 259
EV v ( fios)  EVamm( fros) | 300 322
E(I)ZWzl(fi065) E(I)ZWVVI(in65) 391 315
EmZWZn(flm) E(UZWWl(an) 40,2 340
E(UZWzl(flzég) EmZWWl(flzes) 521 355
_E(UZWzl(fms) E(UZWWl(fms)_ 72,7 46] ]
Wyniki pomiaréw sumarycznego nat¢zenia pola elektrycznego pochodzacego

jednoczesnie od zrédta ZWZ,, przenikajacego przez struktury S; i S; o wspdtczynnikach

thumienia odpowiednio SE;(f) i SE,(f) oraz zrodta ZWW,, przenikajacego przez strukturg S,

o wspotczynniku ttumienia SE»(f) przedstawiono w zalaczniku 2, w tablicy Z2.3.
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4.3 Poréwnanie wynikow badan symulacyjnych i pomiarow laboratoryjnych

W celu poréwnania wynikéw badan symulacyjnych z otrzymanymi na drodze pomiarow

w laboratorium, dla wybranych czgstotliwosci z zakresu od f; do f; wartosci obliczone

przedstawiono w postaci macierzy [41], natomiast warto$ci pomierzone w macierzy [42].

[41]=

- EY o, (feo)
E(l)ZWZl (f301)
E(l)sz, (fs32)
EH)ZWZ] (fws)
EY w7, ( fe0s)
EmZWZ] (f926)
EV w2, ( foos)
E(I)ZWZI (floss)
E(I)ZWZI (f1147)
E(I)ZWZI (flzes)

_E(UZWzl (fms)

[ EV w7, (feo)
E(I)ZWZI (f301)
EV i ( fi)
E”)sz] (f695)
EmZWZ] (fsos)

[A2] = E(Usz, (fo26)

EY mz,( fos )
EmZWZ. (f1065)
E(I)ZWZI (flm)
E(l)ZWZI (flzés)
_E(] )ZWZI (fms)

EV 7w ( fio)
E(UZWWI (f301)
EWZWW. (](532)
EY 2w ( fios)
EY zww ( fe0s)
E(I)ZWWI (f926 )
EY zww, ( fo95)
E(I)ZWWI (fwes)
E(l)ZWVVl (f1147)
EmZWW] (f1268)
E(l)ZWVVl (f1378 )_

EV zww(foo) |
E(I)ZWVVI (f301)
EV 2w fis2)
EV 2mw( fos)
E(l)ZWWl (fgos)

E(I)ZWVVI (fors) | =

EWZWW] (f995)
E(I)ZWWI (f1065)
E(])ZWWl (f1147)
E(I)ZWWI (f1268)

EmZWW. (fl378 )_

(16,8

168
168
168
168
233
293
353
42,4
56,9

76,0

(14,2

18,0
151
13,7
17,7
19,1
30,0
391
40,2
521

72,7

28,0
28,0
28,0
28,0
28,0

280

28,0
28,0
28,0
321
416

232]
288
321
26,8
223

2590 |

32,2
315
34,0
355

46,1 |

(4.37)

(4.38)

Suma natezen pol elektrycznych EV. od zrédet sygnatow ZWZ, i ZWW,, obliczona wg

(3.21), oraz pomierzona w obszarze ograniczonym struktura S,, w funkcji czgstotliwosci

zostala zobrazowana na rys. 4.21.
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Rys. 4.21 — Obliczona i pomierzona suma natgzen pol elektrycznych E’, od zrodet sygnatow ZWZ, 1 ZWW,,
wg konfiguracji z rys. 4.1, w zakresie czgstotliwosci od 10 kHz do 10 GHz

Uzyskano zadowalajaca zgodno$¢ wynikow teoretycznych i pomiaréw w laboratorium.
Wyniki otrzymane na drodze obliczen i pomiaro6w nie r6znia si¢ od siebie o wigcej niz 6,8 dB
(zgodnie z Tablica Z2.3, w Zalaczniku 2). Blad pomiarowy opisany w p. 5.3.6 wynosi + 4 dB.
Na podstawie wykonanych badan uwaza sig, ze zalozenia modelu topologicznego i opisu

macierzowego potwierdzone w drodze weryfikacji sa stuszne.
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Rozdzial 5 — Wybrane badania na okrecie

5.1 Charakterystyka okre¢towego sSrodowiska elektromagnetycznego

Jak to juz opisano w p. 2.1, okrgtowe Srodowisko e-m jest specyficzne ze wzgledu na
wystgpujace w nim szerokie spektrum zaklécen o charakterze zaréwno ciaglym, jak
1 impulsowym o znacznych poziomach natgzenia pola zaburzen. W celu identyfikacji
czgstotliwosci pochodzacych od zrodet obcych zewngtrznych ZOZ odziatywujacych na
nadbudowke, oznaczonej umownie jako struktura S;, oraz kadlub okrgtu oznaczony jako
struktura S;, wykonano pomiary natgzenia pola zaburzen w $rodowisku okrgtowym.
W trakcie badan emisji pomierzono i przeanalizowano sygnaty z okr¢towego srodowiska e-m
oddzialywujace na urzadzenia i systemy zainstalowane na pokladzie wybranego okretu
wojennego, oraz wewnatrz jego metalowej nadbudéwki. Okrgt w trakcie badan znajdowat sig
w porcie. Wyniki przeprowadzonych pomiaréw przedstawiono na rys. od 5.1 do 5.4, przy
czym pomiary nat¢zenia pola elektrycznego wykonane na poktadzie okrgtu przedstawiono na
rys. 5.1 oraz 5.3, natomiast pomiary wykonane wewnatrz nadbudéwki na rys. 5.2 oraz 5.4.
Wyniki pomiaréw na wybranych czgstotliwo$ciach, wykonane przy uzyciu analizatora widma
1 anten: logarytmiczno-periodycznej oraz grzbietowej, podzielono odpowiednio na dwa
podzakresy: od 100 MHz do 1 GHz, oraz od 1 GHz do 18 GHz. W pierwszej kolejnosci
wykonano pomiary, umieszczajac kolejno anteny odbiorcze, tj. logarytmiczno-periodyczna
1 grzbietowa, na wysoko$ci 1 m nad pokladem okrg¢tu o kadlubie metalowym. Anteny
umieszczone byly w odleglosci 3 metrow od metalowych elementéw — $Scian nadbudowki,
w celu uniknigcia ich wptywu na warto$¢ pomiaru. Nastepnie w celu przeanalizowania, jakie
sygnaly dostaja si¢ do nadbudowki okrgtowej, wykonano badania umieszczajac anteny
odbiorcze wewnatrz niej, w tych samych potozeniach anten jak dla pierwszego pomiaru,
na wysokoséci 1 m nad metalowa podtoga oraz w odleglosci 3 m od metalowych elementow.
Badania wykonano przy obu polaryzacjach anten odbiorczych: pionowej 1 poziomej [25, 26,

37].
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Rys. 5.1 — Wyniki pomiaré6w emisji zaburzen promieniowanych pochodzacych od zroédet ZOZ,
wykonanych na poktadzie okretu, w zakresie czgstotliwosci od 100 MHz do 1 GHz
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Rys. 5.2 — Wyniki pomiaréw emisji zaburzen promieniowanych pochodzacych od zrédet ZOZ,
wykonanych wewnatrz nadbudowki okrgtowej, w zakresie czgstotliwosci od 100 MHz do 1 GHz
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Rys. 5.3 — Wyniki pomiaré6w emisji zaburzen promieniowanych pochodzacych od zroédet ZOZ,
wykonanych na poktadzie okretu, w zakresie czgstotliwosci od 0,5 GHz do 18 GHz
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Rys. 5.4 — Wyniki pomiaréw emisji zaburzen promieniowanych, pochodzacych od zrédet ZOZ,
wykonanych wewnatrz nadbudowki okrgtowej, w zakresie czgstotliwosci od 0,5 GHz do 18 GHz
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Na rys. 5.1 1 5.2 czgstotliwosci oznaczone jako f; = 105 MHz oraz f, = 205,4 MHz
pochodza nadajnikéw stacji odpowiednio radiowej i telewizyjnej. Kolejna czgstotliwosé
f3 = 465 MHz pochodzi od bezprzewodowej tacznosci radiowej. Dwie kolejne czg¢stotliwosci
f4 1 fs pochodza od zalaczonych systemow okretowych.

Dwie pierwsze czgstotliwo$ci oznaczone na rys. 5.3 i rys. 5.4 jako f; = 925 MHz oraz
fy = 1825 MHz pochodza od stacji bazowych telefonii komorkowej, sygnaty fo = 3025 MHz
oraz fjp = 9325 MHz to sygnaly z radaréw nawigacyjnych. Na rysunkach obserwuje si¢
réwniez wptyw, oznaczony jako O, przetaczania przedwzmacniacza w analizatorze widma.
Na powyzszych charakterystykach widoczny jest ekranujacy wplyw nadbudéwki na poziom
pola elektromagnetycznego w pomieszczeniu. Jednakze wigkszos¢ sygnatéw zaburzajacych

dostaje si¢ poprzez nadbudéwke do wnetrza okretu.

5.2 Badania symulacyjne

W celu weryfikacji opracowanego opisu macierzowego, w rzeczywistym okrgtowym
srodowisku elektromagnetycznym przeprowadzono obliczenia, a w dalszej kolejnosci
wykonano pomiary emisyjnosci 1 skutecznos$ci ekranowania na okrgcie wojennym, dla
wybranych toréw nadawczo-odbiorczych oddziatywania sygnatow zaburzajacych. Do oceny
oddziatywania emisji pola e-m wybrano urzadzenie zainstalowane na okrgcie, umieszczone
pod poktadem w kabinie systemu taczno$ci radiowej, oznaczonej umownie jako Ss.
Obliczono, a nastgpnie zbadano oddziatywanie zrodet zakldocen wiasnych zewnetrznych
przenikajacych przez struktury ekranujace S,, tj. kadlub okretu, oraz Ss, tj. kabing systemu
taczno$ci radiowej, tzn. wzigto pod uwage oddzialywanie nastgpujacych zrodet zaburzen:

- ZWZ, - radiostacja okrgtowa,

- ZWZ, - okretowy radar nawigacyjny pracujacy w pasmie 3 GHz,

- ZWZ; - okretowy radar nawigacyjny pracujacy w pasmie 9 GHz,
oraz oddziatywanie zaburzen wilasnych wewngtrznych ZWW, od wzmacniacza radiostacji
HF, umieszczonego w strukturze Sy, tj. w obudowie ekranujacej ten wzmacniacz.

Stosujac model topologiczny wg rys. 3.4, w badaniach przyjeto oddzialywanie nat¢zenia

pola zaburzen E,,, (f,),E,y, (fi)sEy, (f5)0razEyy, (f;). Topologig zrodet zaburzen,

struktur ekranujacych i lokalizacj¢ narazanego uradzenia okrgtowego, dla ktorej wykonano

obliczenia i pomiary w rzeczywistym §rodowisku okretowym, przedstawiono na rys. 5.5.



Badania emisyjnosci urzqdzen i systeméw w okretowym srodowisku elektromagnetycznym 83

EZWZl(fZ)
Ezwm(f“)
EZWZ;(fs)
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v /
L
okretowe EZWWl(f%) 4

Rys. 5.5 — Topologia oddzialywania sygnatu zaburzajacego na urzadzenie zainstalowane na okrecie

Jako wartos$ci skuteczne sygnatow pochodzacych od zrodet zaburzen, przyjeto wartosci
graniczne generowanych natgzen pdl oddziatywujacych na poktad jednostki ptywajacej,

wg danych projektowych, tzn.:
- Eu(fy), (=2 MHz) =100 V/m =160 dBuV/m,
- Eu, (fi), (fi= 3025 MHz) = 6,5 W/m® = 154 dBuV/m,
- Euy, (f5), (fs= 9325 MHz) = 1 W/m®= 146 dBpuV/m,
- Eu(f3), (5= 29,5 MHz) =3 mV/m =70 dBuV/m.

Dla zrodet zaktocen ZWZ oraz ZWW, wyznaczono wspotczynniki wystepowania emisji

odpowiednio [/zpz] oraz [hzww]:

1 00

[h,,]=10 1 0, (5.1)
0 0 1
1 00

[ ]=|0 0 0. (5.2)
000

Rozpatrzono trzy struktury ekranujace chroniace okret przed emisja zaktocajaca, kolejno
Sz, S3 1 S4Z

- struktura S; — kadlub okretu, o grubosci g; = 0,006 m = 4 mm, wykonany ze stali
o wspotczynnikach ¢ = 0,1 i u = 500,

- struktura S; — kabina okrgtowa, ze Scianami o grubosci g» = 0,004 m = 4 mm,
wykonane ze stali o wspotczynnikach ¢ =0,1 1« = 500,

- struktura S; — obudowa urzadzenia, ze $cianami o grubosci gz = 0,002 m = 2 mm,

wykonana z aluminium o wspolczynnikach 6= 0,6 i £ = 1.
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W dokumentacji projektowej dotyczacej badanego okrgtu, struktury te powinny
charakteryzowa¢ si¢ minimalnymi warto§ciami skutecznos$ci ekranowania przedstawionymi

w postaci macierzy [SE] (5.3) i zobrazowanymi na rys. 5.6.

[SEy(fi) SE(fi) SE(f)]

[SE]=| SE,(f,) SEi(f,) SE(f,) (5:3)

|SEy(fo) SEy(fo) SEu(fc)]
gdzie [SE(f,)] wg (3.8).

120 SE [dB

110
100

[

90
8o
70 |

) /
50

40 |

30
20

0.01 0.1 1 10 100 1000 10000
f [MHz]

struktura 52 —— gtruktura 53 —— struktura 54 ——

Rys. 5.6 — Minimalne zatozone do projektu wartosci skuteczno$ci ekranowania dla struktur:
S, — kadtub okretu,
S; — kabina okretowa systemu taczno$ci radiowej,
S, — obudowa urzadzenia systemu acznosci

Poniewaz emisja pola e-m maleje w funkcji odleglosci, uwzgledniono wspotczynnik
thumienia pola SEw/dB] migdzy kolejnymi strukturami w funkcji odleglosci d /m/], przy czym
dla pierwszej struktury ekranujacej S, uwzgledniono przestrzen za struktura, z punktu

widzenia oddziatywania zrédta zaburzen, co opisano w postaci:

[SE,(f.d))=[SE,.(f.d,=3m) SE,(f.dy=15m) SE, (f.d,=05m)|,  (5.4)

[SE,(f.d)]=[108 47 0]. (5.5)
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Odnoszac si¢ do modelu topologicznego okrg¢tu uwzgledniono wspotczynniki [rzpy]
i [rzww], okreslajace, przez ktore struktury przenika promieniowanie e-m, z punktu widzenia

tej trasy propagacji od zrodla do narazanego urzadzenia:

(ZWZ)  (ZWZ)  (ZWZ)  (ZWZ)
U U n3 4 0111
N qzwz)  (zwz)  (zwz) 7wz | _
[rZWZ]_ I £y "3 14 =0 1 1 1], (5.6)
(ZWZ)  (ZWZ)  (ZWZ)  (ZWZ)
7 3, 3 34 0 111
Tzww)  qzww) (zww) (zww)]_
[rZWW]_[rl,l I I3 M4 ]_[0 0 0 1]- (5.7)

Obliczone  wartoéci  natezenia  pola  E™Vzz [dBuV/m], EY 2wz, [dBuV/m]
i EV oz, [dBuV/im], oraz E™ zww, [dBuV/m]oddziatujace na urzadzenie okretowe ze zrodet

zaburzen ZWZ oraz ZWW, przedstawiono ponizej:

1 SR (SE( f2)+ SEp £, )
E( )ZWZI (ﬁ ) thZ, EZWZl (]fz ) -

E V(10| =|| B, [ B (1) ||| S0 (SEL( 1)+ SE frod, | D)
E(UZWzs (fs ) hZWZ3 EZWZ3 (fs ) o

S (K (SE,( f.)+ SEy( fod. )

EV mz(f,) 29,5
E(l)zwzz(ﬂ) =283 (5.9)
E"Y 2z, (fs) 25,2

[ 2 )= [ (E ( 14 )]]—[imifw) \(SE,(f,)+SEy,( f5.d, )))} (5.10)

[E(Uzwm(]g)]:[lo,o:l, (5.11)

1 zobrazowano w postaci macierzy [4]:

EYVwn(f) 0 295 0

[A]: 0 E(UZWWI(](;) _ 0 10,0 . (5.12)
EVmn(f,) 0 283 0
EY 2z, (fs) 0 252 0

Rozklad natezenia pola zaburzen E”, oddzialujacego na urzadzenie przedstawiono

narys. 5.7:



Badania emisyjnosci urzqdzen i systemow w okretowym srodowisku elektromagnetycznym 86

80

T0F

60 |

50 I

30 | v

20 | 5

-10
0.01 0.1 1 10 100 1000 10000
f [MHz]

Rys. 5.7 — Obliczone natgzenie pola e-m oddziatywujace na urzadzenie okrgtowe,
w zakresie czestotliwosci od 10 kHz do 10 GHz

Na powyzszym rysunku poszczegélne sktadowe widma obrazuja obliczone natezenia

pola w kabinie tacznos$ci radiowej, oznaczone markerami:

-1- E"V2wz( f, ), zaburzenia pochodzace od radiostacji okretowej,
-2 - E"Yzww( f, ), zaburzenia pochodzace od wzmacniacza mocy radiostacji,
-3- E"zwz,( f, ), zaburzenia pochodzace od radaru nawigacyjnego w pasémie 3 GHz,

-4 - E"Y2wz,( f, ), zaburzenia pochodzace od radaru nawigacyjnego w pa$mie 9 GHz.

5.3 Pomiary na okrecie

W celu poréownania badan symulacyjnych z rzeczywistymi pomiarami na okrgcie
1 przeprowadzenia kompleksowej analizy dotyczacej skutecznosci ekranowania oraz
emisyjnosci, zweryfikowano na drodze pomiarowej emisje zaklocajace od systemow
1 urzadzen okretowych oraz skutecznosci ekranowania struktur. W celu weryfikacji
eksperymentalnej sktadnikow wektora SE, wykonano badania skutecznosci ekranowania dla:
- metalowego kadtuba okr¢tu (patrz p. 5.3.1),

- okrgtowej kabiny ekranowanej systemu tacznosci radiowej (patrz p. 5.3.2),
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- obudowy ekranowanej urzadzenia okrg¢towego, tj. wzmacniacza mocy radiostacji
(patrz p. 5.3.3).

Badania powyzsze uzupelniono o pomiary emisji zaburzen pochodzacych od urzadzen

systemu tacznosci (patrz p. 5.3.4), jak réwniez wykonano pomiar emisji zaburzen

promieniowanych w kabinie systemu tacznosci (patrz p. 5.3.5).

5.3.1 Metalowy kadlub okre¢tu

W celu weryfikacji zatozen projektowych na skutecznos¢ ekranowania w pierwszej
kolejnosci wykonano badanie struktury S,, ktdra jest kadtub okrgtu wykonany z metalu.

Badanie wykonano zgodnie z metodyka zawarta w dokumencie STANAG 4557 i opisana
w p. 6.1. Jako punkt pomiarowy przyjeto umieszczony w metalowej powierzchni kadtuba
wlaz, jako najwigksza nieciagtos¢ badanej struktury. Pomiar wykonano na wybranych
czgstotliwosciach, przy pomocy analizatora widma 1 anten: prgtowej, dwustozkowej,
logarytmiczno-periodycznej oraz grzbietowej, dla zakresu czgstotliwosci od 10 kHz do
10 GHz. Wyniki pomiaréw przedstawiono zataczniku 2, w tablicy Z2.4. Wspotczynnik
thumiennosci struktury dla sktadowej magnetycznej, okazat si¢ pomijanie maty ze wzgledu na
duza przenikalno$¢ magnetyczna wybranego punktu pomiarowego. Charakterystyke thumienia
kadtuba okretu dla sktadowej elektrycznej i fali ptaskiej, zobrazowano na rys. 5.8.
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== punkty pomiarowe dla sktadowej elektrycznej i fali ptaskiej
Rys. 5.8 — Charakterystyka tlumienia pola elektromagnetycznego metalowego kadtuba badanego okrgtu

Z uwagi na fakt, ze kadlub okretu nie jest typowa struktura ekranujaca, nie posiadajaca

uszczelek elektromagnetycznych dla wlazow okrgtowych, to jego thumienie zawiera si¢ w

granicach od 9 dB do 30 dB, i jest zmienne w pasmie czgstotliwosci od 10 kHz do 10 GHz.
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Tak niska skuteczno$¢ ekranowania kadtuba okrgtu powoduje wnikanie pola zaburzen przez
struktur¢ do wewnatrz i w efekcie oddziatywanie tego pola na urzadzenia i systemy tam si¢
znajdujace. Z przeprowadzonych pomiaréw wynika, ze ekranowanie specjalnych
pomieszczen, jak te gdzie przetwarza si¢ informacje niejawne, lub bezposrednio urzadzen,
powinno odbywaé si¢ w caltym pasmie badanych czgstotliwosci, gdyz naturalna struktura
ekranujaca, jak w tym przypadku metalowy kadlub, z cata pewnoscia okazuje sig

niewystarczajaca do wyttumienia sygnatoéw pochodzacych od srodowiska okrgtowego.

5.3.2 Kabina systemu lacznos$ci radiowe;j

Warstwa ekranujaca na badanym, okrgcie oprocz metalowego kadluba, sa pomieszczenia
ekranowane (struktura Ss). Przyktadem takiego pomieszczenia jest kabina ekranujaca system
facznosci radiowej. Jest to szczegdlne miejsce na okrgcie, w ktérym wystgpuje podwyzszony
poziom nat¢zenia pola, zalezny od liczby wlaczonych urzadzen radiokomunikacyjnych,
wzmacniaczy mocy oraz rodzaju emisji nadawanego sygnatu.

W celu okreslenia skutecznos$ci ekranowania kabiny systemu lacznosci radiowe;,
wykonano badania zgodnie z metodyka zawarta w specyfikacji NSA NO.94-106 [45]. Dla
poréwnania wynikéw badan z obowiazujacymi wymaganiami, czgstotliwosci, na ktérych
wykonano pomiary okreslono wg NO-06-A501. Wyniki zawarte w tablicy 5.1 oraz 5.2
obrazuja thumiennosci lokalne SE;y 1 SEr g, opisane zalezno$ciami odpowiednio (6.3) oraz
(6.4), dla przyjetych do badan punktéw pomiarowych, ktorymi byty klamka i1 zawias drzwi
wejsciowych, miejsce przyltaczy sygnalowych do kabiny, panel wentylacyjny, punkt taczenia
paneli, panel i przytacze zasilania. Ttumiennosci globalne dla struktury oznaczono kursywa.

Tablica 5.1 — Wyniki pomiaru skuteczno$ci ekranowania kabiny systemu lacznos$ci radiowej
dla skladowej magnetycznej pola

Czestotliwos¢
15 150 15
Punkt f [MHz] kHz kHz MHz
pomiarowy
Wspolczynnik thumienia SE [dB]
Klamka drzwi 34 99 104
punkt pomiarowy nr 1
Zawias drzwi 77 100 109
punkt pomiarowy nr 2
Przylycza sygnalowe 83 102 109
punkt pomiarowy nr 3
Panel wentylacyjny 86 103 108
punkt pomiarowy nr 4
Laczenia paneli 89 103 110
punkt pomiarowy nr 5
Papel 92 104 111
punkt pomiarowy nr 6
Przylycza zasilania 83 102 106
punkt pomiarowy nr 7
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Tablica 5.2 — Wyniki pomiaru skutecznosci ekranowania kabiny systemu lgcznos$ci radiowej
dla skladowej elektrycznej pola i fali plaskiej

Czestotliwos¢
f [MHz] 10 200 1 18 9,5
Punkt KkHz kHz MHz MHz |3S0MHz | 850MHz | op,
pomiarowy
Wspétczynnik thumienia SE [dB]
Klamka drzwi 106 109 110 109 112 107 104
punkt pomiarowy nr 1
Zawias drzwi 104 109 110 109 110 106 106
punkt pomiarowy nr 2
Przylacza sygnalowe 99 111 109 108 112 105 106
punkt pomiarowy nr 3
Panel wentylacyjny 98 110 107 110 12 106 106
punkt pomiarowy nr 4
Laczenia paneli 96 112 111 113 114 108 108
punkt pomiarowy nr 5
Panel 96 112 112 114 115 108 108
punkt pomiarowy nr 6
Przqucza: zasilania 98 106 107 111 ) ¥ )
punkt pomiarowy nr 7

") Ze wzgledu na brak dostepu do punktu pomiarowego (tj. zabudowa na okrecie nie pozwalala na

umieszczenie AN przed struktura), pomiaru nie wykonano

Wyniki wartos$ci thumienno$ci globalnej dla catej struktury, tj. minimalne wartos$ci

z tablicy 5.1 oraz 5.2, zaznaczone kursywa — przedstawiono na rys. 5.9.
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Rys. 5.9 — Charakterystyka tlumienia pola elektromagnetycznego
kabiny systemu taczno$ci radiowej
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Pomierzona skuteczno$¢ ekranowania pomieszczenia okazata si¢ bardzo wysoka.
Z powodzeniem spelnia ona wymagania zalozen projektowych i normy NO-06-A201
dla struktur najwyzszej klasy Al. Obserwuje si¢ tu wysokie parametry ttumiennosci rzedu
100 dB dla skladowej elektrycznej w szerokim pasmie czgstotliwosci od 100 kHz do 10 GHz
oraz od 20 dB do 100 dB dla sktadowej magnetycznej w pasmie czgstotliwosci od 10 kHz do
20 MHz.

5.3.3 Obudowa wzmacniacza mocy

Ostatnim rozpatrywanym elementem ekranujacym jest struktura, ktora stanowi
ekranowana obudowa urzadzenia oznaczona w opisie topologicznym 1 symulacjach
komputerowych jako struktura Ss. Tego typu obudowy stosuje si¢ do urzadzen, dla ktorych
konfiguracja poprzez wymiang elementéw czy rozbudowg elektroniki moze si¢ zmienia¢ np.
konsola operatora, radiostacja, wzmacniacze mocy, komputer, serwer.

Skuteczno$¢ ekranowania takiej struktury, zbadano z wykorzystaniem proponowanej
metodyki opisanej w p. 6.2, wg ktdrej generator sygnalu wraz z antena nadawcza znajduje sie
wewnatrz struktury, natomiast odbiornik pomiarowy wraz z antena odbiorcza na zewnatrz.
W sytuacji, gdy odbiornik pomiarowy i antena odbiorcza znajduja si¢ w otwartej przestrzeni
propagacyjnej obserwowano wplyw sygnatow tla elektromagnetycznego. Dlatego tez
w badaniach pominigto czestotliwosci, na ktorych wystgpowaty sygnaly zewngtrzne.
Na okrgcie wptyw zaklocen zewngtrznych na tor odbiorczy sygnatu ograniczaja w warstwie
S1, S, oraz S; struktury ekranujace.

W celu obnizenia emisji oraz wptywu pola elektromagnetycznego na urzadzenia stosuje
si¢ ekranowanie na poziomie samych urzadzen. System taczno$ci na okrecie staje si¢ zrodtem
zaburzen, z drugiej strony jest podatny na oddziatywanie silnych sygnatow
elektromagnetycznych. Stad tez, w celu zmniejszenia wptywu pola elektromagnetycznego
stosuje si¢ struktury chroniace urzadzenia tego systemu. W celu przeanalizowania
skutecznos$ci ekranowania tego typu struktury wykonano pomiary dla obudowy wzmacniacza
mocy radiostacji, w pasmie czgstotliwosci od 10 kHz do 10 GHz, wg opisanej w p. 6.2
metodyki badan.

W pierwszej kolejnosci wykonano badania wstgpne struktury. Wykonano pomiar pola
odniesienia 1 pola thumionego. W pierwszej fazie pomiaréw wynikato, ze struktura nie spetnia
zatozen projektowych. Dlatego tez wykorzystujac proponowana metod¢ badania skutecznosci
ekranowania zbadano i zlokalizowano punkty nieciagto$ci obudowy, ktérymi okazaly si¢

gniazda bezpiecznikéw oraz zlacza zasilania. Lokalizacja takich punktéw polega na pomiarze
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ulotu emisji e-m mala antena odbiorcza w polu bliskim, w niewielkiej odleglosci od
urzadzenia. Przesuwajac anteng wzdhuz obudowy obserwuje si¢ na odbiorniku pomiarowym,
dla ktorej nieciaglosci ekranu otrzymuje si¢ maksymalne wskazanie amplitudy sygnahu.
Pomiar ten wykonuje si¢ dla czgstotliwosci, na ktorej zaobserwowano wyciek pola e-m.
Pozwala to na lokalizacj¢ potencjalnej nieciagtosci. Wyniki badan postuzyty konstruktorom
jako odniesienie do poprawy parametréw tlumienia struktury ekranujacej. Nastepnie
wykonano pomiary koncowe obudowy. Wyniki pomiaréw skutecznosci ekranowania
struktury zawarto w zafaczniku 2, tablica Z2.5. Na podstawie wynikoOw opracowano

charakterystyke skutecznosci ekranowania struktury przedstawiona na rys. 5.10.
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Rys. 5.10 — Charakterystyka ttumienia pola elektrycznego obudowy wzmacniacza mocy radiostacji
po doszczelnieniu punktéw nieciagtosci

Odpowiedni dobor elementow elektromagnetycznych, tj. uszczelek, gniazd 1 zlaczy
spowodowat znaczng poprawg parametrow thumienia struktury. Wykorzystanie proponowanej
metody badania skutecznos$ci ekranowania pozwolito na okreslenie punktow nieciaglosci we
wczesne] fazie modelowej. Doszczelnienie tych punktow zwigkszylo skutecznosé
ekranowania sktadowej elektrycznej struktury $rednio o 20 dB, co pozwolilo na speknienie
zatozen projektowych. Zastosowana przy konstrukcji i wytwarzaniu struktury technologia
pozwolila na osiagnigcie wysokiej skutecznosci ekranowania dla pola elektrycznego 1 fali
ptaskiej. Do pomiaru skutecznosci ekranowania tejze struktury zostata zastosowana

1 zwalidowana metodyka badan z generatorem i antena nadawcza wewnatrz.
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5.3.4 Radiostacja okre¢towa i wzmacniacz mocy

Zainstalowane na okrgcie w pomieszczeniu tacznosci radiowej (w oznaczonej umownie
strukturze S;), radiostacja i wzmacniacze mocy moga emitowac znaczne pola e-m i zaktocac
systemy zainstalowane w bezposrednim sasiedztwie. Moc nie jest emitowana tylko przez
anteny nadawcze, ale réwniez przez obudowe urzadzenia, powodujac zakldcenia innych
urzadzen znajdujacych si¢ w pomieszczeniu. Z drugiej strony bezwzgledna szczelno$¢ e-m
pomieszczenia, w ktorym znajduje si¢ dany system jest niezbedna do zachowania poufnosci
informacji tam przetwarzanych i przechowywanych [30, 32]. Dlatego tez wykonano pomiary
poziomu emisji zaburzen elektromagnetycznych promieniowanych od systemu w zakresie
czestotliwosci od 10 kHz do 1 GHz, zgodnie z metodyka badan zawarta w normie NO-06-
A500, procedura PRE-02 [37, 42]. Pomiary wykonano w laboratorium w komorze
ekranowanej, ze wzgledu na wysoki poziom tla elektromagnetycznego na okrgcie. Sygnaly
mierzono przy pomocy anten odbiorczych: prgtowych, dwustozkowych i1 logarytmiczno-
periodycznych w odlegtosci 1 m od elementoéw sktadowych systemu. Charakterystyki emisji
w funkcji czgstotliwosci przedstawiono na rys. od 5.11 do 5.14. Podziat czestotliwosciowy
pomiaré6w wynika z rodzaju uzytych anten odbiorczych oraz szerokos$ci pasma na odbiorniku

pomiarowym (RBW) wg [42].

»

'3 Spectrum 5 dB/ EEF B8 dBuW/m 19.721 dBuM/m

15.625 kHz

EBHE 1 kHz VB 38 Hz ATHE 2@ dB SHPH 4.946 scc
START 18 kHz STOP 258 kHz

Rys. 5.11 — Charakterystyka emisji zaburzen pochodzacych od systemu tacznosci,
w zakresie czestotliwosci od 10 kHz do 250 kHz
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5 Gpectrum 18 dB/ REF 188 dBul/m 75.4958 dBuv/m
F " . . " .

29.473375 MHz

REH# 18 kHz VEL 18 kHz ATH# 18 dB SHPH S8 sec
S5TART 258 kHz STOP 368 MHz

Rys. 5.12 — Charakterystyka emisji zaburzen pochodzacych od systemu tacznosci,
w zakresie czestotliwosci od 250 kHz do 30 MHz

Oznaczony markerem fy to sygnal nosnej radiostacji, ale wypromieniowanej nie przez

anten¢ nadawcza, ale przez wzmacniacz radiostacji. Sygnal ten posiada znaczna warto$¢
amplitudy wynoszaca 75,5 dBuV/m.

LS Spectrum

5 dB/ REF 55 dBuv/m 37.796 dBuv/m

F N N B B B

: : {117,975 MHz

................ ﬂ”i””“”t“”_“”r“”_”i_””_””_””“J_“”_“;_””_Ju_””_
b7} :

..................................................... .@
Y :
5 £

RELW 100 KHz  VEW 100 Rz ATHE 28 dF SUPE 37,96 soc
START 2@ fHz STOP™ 260 MHz
Rys. 5.13 — Charakterystyka emisji zaburzen pochodzacych od systemu tacznosci,

w zakresie czgstotliwosci od 30 MHz do 200 MHz
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_S Spectrum 5 dE/ REF 58 dBuW/m 43,668 dBuv/m
Y
- TO0R USROS SRR SO SN AR SN S B
"

;fn f12 f13; fi4

REWH# 18 kHz VBH 18 kHz ATHH ZB8 dB SHPH 127 sec
3TART @@ HHz 3TOP 1 GHz

Rys. 5.14 — Charakterystyka emisji zaburzen pochodzacych od systemu tacznosci,
w zakresie czestotliwosci od 200 MHz do 1 GHz

System, w szczego6lnos$ci radiostacja i podiaczony do niej wzmacniacz mocy generuje
znaczne ilosci sygnalow e-m, szczegdlnie w zakresie powyzej 30 MHz (patrz rys. 5.12),
obserwuje si¢ prazki kolejnych harmonicznych (f2, f3, ..., f1s) no$nej sygnatu zaburzajacego

f, = 29,5 MHz.

5.3.5 Pomiar emisji promieniowanej w kabinie systemu lacznosci radiowej

W celu zbadania natezenia pola elektrycznego w kabinie tacznos$ci radiowej oznaczonej
umownie jako struktura S;, wykonano pomiary emisji w trakcie oddziatywania Zrddet
sygnatéw wlasnych zewngtrznych ZWZ,; - okrgtowej radiostacji, ZWZ, - okrgtowego radaru
nawigacyjnego pracujacego w pasmie 3 GHz, oraz ZWZ; - okrgtowego radaru nawigacyjnego
pracujacego w pasmie 9 GHz, oraz oddzialtywania nat¢zenia pola od zrddia zakldcen
wilasnych wewnetrznych ZWW,; (wzmacniacza mocy radiostacji HF) umieszczonego
w strukturze S4. Wyniki przeprowadzonych pomiardw sa nastgpujace:

- EWwz (=2 MHz) = 36,5 dBuV/m,

- EWwwi (f5=29,5 MHz) = 6,6 dBuV/m,

- EWywz (f= 3025 MHz) = 23,2 dBuV/m,

- EWzwz (fs= 9325 MHz) = 24,1 dBuV/m.
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5.3.6 Oszacowanie niepewnoS$ci pomiaréw

Dla wielkosci, ktora jest funkcja wielu zmiennych mierzonych y = f(x,,x,,...,x,), aby
obliczy¢ bezwzgledny maksymalny btad wyniku pomiaru nalezy skorzysta¢ ze wzoru
Taylora:

dy:i{a—ydxl + +...+a—ydxnj. (5.13)

X, ox, ox,
Btad pomiaru w torze nadawczym oblicza si¢ korzystajac z zaleznoS$ci (4.31) oraz (4.32).
Zalezy on od wspodtczynnika TAF anteny oraz odleglo$ci anteny nadawczej od struktury

ekranujacej r. Zaktada si¢ przypadek najbardziej niekorzystny i przyjmuje si¢, ze wszystkie

btedy si¢ sumuja:
OTAF(f) ‘GTAF( f )‘ j
ATAF =4 —A(G, +—=A . 5.14
(1= [T G g A 5.14)
Pochodne czastkowe rownania opisano ponizej:
ordF =1, (5.15)
oGt
OTAF _ -20 . (5.16)
or r-In(10)

Bledy pomiaru dotyczace skutecznosci ekranowania struktury okresla si¢ osobno dla
sktadowej magnetycznej, elektrycznej pola i fali ptaskiej. Absorpcje dla wszystkich
sktadowych pola okresla si¢ wg:

AA(f)=i[%h&g%‘w‘mu)ﬂ, (5.17)
g of
6—A:1.32-(f-p-c)%, (5.18)
og
94 _ e &
o =0.66 — UG . (5.19)

(fuo)?
Btad wspoéiczynnika korekcyjnego B uwzgledniany dla sktadowej magnetycznej, gdy

A <10 dB oblicza si¢ z zaleznosci:

AB(f)=i[%hm)h%f)hw)l} (5.20)
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—03r{ L)
Z_ﬁzs. - e [‘j"J : (5.21)
2 “03r{ L)
() ko {1 e (e ]-ln(lO)
1 7(),3.,.L%
6_826.(L 7 e () , (5.22)
or

Zjawisko odbicia R sygnalu dla skladowej magnetycznej Ry, elektrycznej Ry oraz fali
ptaskiej Rp wyznacza si¢ odpowiednio ze wzordw (5.23), (5.26), (5.29):

oy 1) =3{ PR o Bl (5:23)
Ry(f)_ 20 (5.24)

or r-In(10)
oR, () _ 10 , (5.25)

of 7 +In(10)
ARE(f)={%\IMUH%—}%AU)@, (5.26)
Re(f)_ =20 (5.27)

or r-In(10)
Re(f) =30 (5.28)

o  f-In(10)
AR,(f)= i[|%|IA(f )I] ; (5.29)

f

Rp(f)__ =10 (5.30)

of  f-In(10)

Stad calkowity btad pomiaru skuteczno$ci ekranowania wynikajacy z wlasciwosci

struktury 1 odleglosci zrodta pola od niej, wyznacza si¢ dla kazdej ze sktadowych pola:
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1
= dfou-c)?l 8
B, ()= 132/ w07 Ao+ 066 —E—pola =20 a1y
( fuoc)?
ol L) . LT , (5.31)
e e L e a)
(i)? Lo ~03 [sz HG -0 (/jz
1 ko) 1. In(10) l-e In(10)
ASEE(J")—ﬂ{1~32-(f-1u~6)2 |ACg )|+ 0.6 —E—no|A( £ )|+ 1(10)\ (r)]+ T (10)\ (f)}’
( fuo)?
(5.32)
!
ASE,(f)=4[1.32-(f-1n-0)%|-|A(g)|+|0.66- THo ————Acr)| |- (5:33)
(fuo)?

Warto$¢ skuteczna nat¢zenia pola elektromagnetycznego za struktura ekranujaca (tor
odbiorczy sygnatu) okresla si¢ posrednio poprzez pomiar sity elektromotorycznej

e indukowanej w antenie zgodnie ze wzorem:

e(f,)= L) (5.34)

AF(f,)’
gdzie:
e — sila elektromotoryczne, w [V],
f, — p-ta czgstotliwo$¢ z zakresu czgstotliwosci pomiarowych, w [Hz],
E — natgzenie pola elektromagnetycznego, w [V/m],
AF — wspotczynnik anteny, w [dB/m].

W celu obliczenia wartosci natgzenia pola elektrycznego korzysta si¢ z zaleznoSci:

E 2
%Cﬁ)=£l§£L, (5.35)

gdzie:
P4 — gesto$¢ mocy, w [W/m?],

Z — impedancja falowa dla wolnej przestrzeni Z=120m, w [Q].
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P(f,)
P = E-, 5.36
W(f)=" (5.36)
gdzie:
P — moc promieniowana przez urzadzenie badane, w [W],
d — odlegtos¢ od struktury, w [m].
P(f,)Z
E = L, 5.37
(1) =5 (5.37)

Z=\/E: H.Ho ’ (5.38)
€ \/ €,8,

u — bezwzgledna przenikalno$¢ magnetyczna, p=p; o, w [H/m],

gdzie:

W — wzgledna przenikalno$¢ magnetyczna, p=1+ym,

Am — podatnos¢ magnetyczna,

Ho — przenikalno$¢ magnetyczna prézni, w [H/m],

¢ — bezwzgledna przenikalnoéé elektryczna, e=goe,, w [C*/(N'm?)],
& — wzgledna przenikalno$¢ elektryczna,

g0 — przenikalnos¢ elektryczna prozni, 8,85-10"%, w [C*/(N-m?)].

p(f,) |Fto

S 75 (5.39)

Ef,)= 4nd’

Podstawiajac do wzoru (5.34) otrzymujemy wzor og6lny na warto$¢ sily

elektromotorycznej indukowanej na wyjsciu anteny dla okreslonej czgstotliwosci [38]:

P(f,),|FrH

r80

E(f,) 4nd *
AF(f,) AF(f,)

Wzor na bezwzgledny maksymalny btad pomiaru natgzenia pola elektrycznego

e(f,)= (5.40)

w punkcie opisano wg:

| G/,
5AF(f)

Ou,

Ae(f,)= ( —— 2 A(AF( f, ))1) , (5.41)




Badania emisyjnosci urzqdzen i systeméw w okretowym srodowisku elektromagnetycznym 99

1

7MOP(fp)
ae@(fp) _ $n , (542)

Mg [P s )\/ |ERoper )
€,€, €,&g
1

7MFMOP(fP)

oe( f,) _ 8v/n (5.43)

O, ’
e [tog Ja |AF(f,,)\/,/“’“°P(fp)
€,€, €€,

L
Oe(f,) _ 2Wn "W, ) (5.44)
or d[arcr,) '

L I
oe(f,) _ 2m\\ ez, 1y (5.45)
BAF(f,) d(AF(f,))? .

Z prawdopodobienstwem rownym 2 ¢ (na poziomie 95 % ufnosci) okreslono btedy

pomiarow przedstawione w tablicy 5.3.

Tablica 5.3 — Czynniki wplywajace na blad pomiaru

Lp Czynnik Blad pomiaru

1 | Srodowiskowe: sygnaty pochodzace od tha elektromagnetycznego +0,5dB

2 | Anteny AN i AO wraz z liniami pomiarowymi +0,5dB

3 | Amplituda wskazan odbiornika pomiarowego +1,0dB

4 | Zmiana odlegtosci anten' AN i AO od $cian obiektu badan o + 2 cm +2dB
" Analize wptywu zmiany odlegloéci g, i g, anten AN i AO od $cian obiektu badaf na niepewno$é pomiaru
przedstawiono w zataczniku 2, w tablicach od Z2.6 do Z2.8.

Btad wypadkowy jest suma btedéw poszczegolnych czynnikdéw zestawionych w tablicy
5.3. Sumujac poszczegolne w/w sktadniki szacowania btedu otrzymujemy biad calego uktadu

pomiarowego * 4 dB.
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5.4 Poréwnanie wynikow badan symulacyjnych i wynikéw pomiarow

W celu okreslenia rozktadu natgzenia pola e-m w pomieszczeniu systemu tacznosci
radiowe] oznaczonego jako Ss, zostaly wykonane obliczenia przedstawione w p. 5.2 oraz
przeprowadzono badania emisyjnosci w Srodowisku okretowym (p. 5.3.5), wykonano
pomiary emisji od instalowanych na okrgtach systemow 1 urzadzen oraz skutecznosci
ekranowania wedtug normatywnych metodyk dla struktury S,, tj. kadtuba okretu (p. 5.3.1),
struktury S, tj. kabiny systemu tacznosci radiowej (p. 5.3.2), a takze wedtug proponowanej
metody z generatorem wewnatrz dla struktury S4, tj. obudowy wzmacniacza mocy radiostacji

(p. 5.3.3).

$2-p.5.3.1

S4-p.5.3.3 $3-p.5.3.2

E'-p.5.3.5 E,ww - P- 5.3.4

Rys. 5.15 — Urzadzenia i systemy oraz struktury ekranujace w torze probierczym sygnatu
dla zrodet zaklocen EZWZ i Ezww,
S, — struktura ekranujaca - metalowy kadtub okretu,
S; — struktura ekranujaca - kabina systemu facznosci radiowe;j,
S, — struktura ekranujaca - obudowa wzmacniacza mocy

W celu poréwnania zatozen projektowych dotyczacych struktur ekranujacych S;, S; oraz
S4 z otrzymanymi wynikami pomiaroOw na okrecie przedstawiono ich wartosci skutecznosci

ekranowania dla sktadowej elektrycznej pola odpowiednio na rys. 5.16, 5.17 oraz 5.18.
70 BE 1481, .,

60 |

50

40|

30t

20 | i

10 o d

0.01 0.1 1 10 100 1000 10000
f [MHz]

zalozenla projektowe —— wartoscl pomlierzone O
Rys. 5.16 — Charakterystyka skutecznosci ekranowania dla struktury S, - metalowego kadtuba okrgtu
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Rys. 5.17 — Charakterystyka skutecznos$ci ekranowania dla struktury S; - kabiny systemu tacznosci radiowe;j

Thlumienno$¢ SE w torze oddziatywania sygnatu Ezyw; dla przeprowadzonych symulacji

komputerowych i badan w okretowym srodowisku przedstawiono na rys. 5.18.

100
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i;!BI]IIIIIII
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10000
f [MHz]

1000

[m]

zalozenia projektowe wartoscl pomierzone

Rys. 5.18 — Charakterystyka skutecznos$ci ekranowania dla struktury S, - obudowa wzmacniacza mocy

W  celu przeprowadzenia analizy dla rozpatrywanego okretu korzystajac

z zaproponowanego modelu topologicznego 1 uwzgledniajac tory probiercze oddziatywania
sygnatu Ezy; oraz Ezyy przez struktury S, S; 1 Sy, odstgpy migdzy strukturami i od

urzadzenia z wykorzystaniem proponowanego opisu macierzowego obliczono (p. 5.2.1),
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a nastegpnie pomierzono (p. 5.2.5) natezenie pola elektromagnetycznego EY,
oddziatywujacego na urzadzenie zainstalowane na okrgcie. Wartosci obliczone przedstawiono

w postaci macierzy [41], natomiast pomierzone w macierzy [42].

E(l)zwz, (f,) 0 295 0 ]

pj=| 0 ETemch)) ) 0 100\ (5.46)
E(I)ZWZ2 (f.,) 0 283 0
EV iz (fs) 0 252 0 |
E(UZWZI (f,) 0 365 0]

aog=| 0 BTt ) 065 (5.47)
EY 2z, (f:) 0 232 0
EV w2 (f,) 0 241 0 |

Rozktad natezenia pola zaburzen w funkcji czgstotliwosci otrzymany w wyniku obliczen

oraz pomierzonych warto$ci zobrazowano na rys. 5.19.
100 £z’ [dBuy/m]
90 |
8o |
70}
60 |
50 |
40 |
a0 |
20 |

10}

; i

T O O R T S A R A TR A I R TR A W T

0.01 0.1 1 10 100 1000 10000
f [MHz]

wartoscl ohliczone wartoscl pomierzone O

Rys. 5.19 — Rozktad natgzen pol zaburzen promieniowanych w kabinie systemu tacznos$ci radiowe;,
pochodzacych od zrodet zaburzen ZWZ oraz od zrodta zaburzen ZWW, w funkcji czgstotliwosci

Otrzymane na drodze obliczen 1 pomiaréw wyniki nat¢zenia pola e-m oddzialywujacego
na urzadzenie okrgtowe potwierdzaja poprawno$¢ przyjetego modelu. Z przeprowadzonych
badan wynika, ze zainstalowane na okrecie urzadzenie badz system, na ktore beda
oddzialywaly przyjete emisje pola e-m bedzie pracowato poprawnie bez zaktocen ze wzgledu

na relatywnie niskie poziomy tejze emisji wewnatrz kabiny systemu tacznosci radiowe;.
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Rozdzial 6 — Metody analizy i badan skutecznos$ci ekranowania

6.1 Opis wymagan normatywnych

Publikacje, ktore opisuja metodyke badan skutecznos$ci ekranowania struktur to przede
wszystkim dokumenty dotyczace obronnosci i bezpieczenstwa: NO-06-A501 [44], STANAG
4557 [70], NSA NO.94-106 [45], MIL-STD-285 [36], jak réwniez te powszechnego uzytku
PN-EN 61000-5-7 [57] oraz IEEE 299 [28]. Zawarte w tych dokumentach sposoby badan
ro6znia si¢ miedzy soba:

- zakresem 1 liczba czgstotliwosci, na ktérych wykonuje si¢ pomiar,

- wyborem punktéw pomiarowych,

- rodzajami anten uzywanych do badan,

- odlegtosciami pomigdzy lokalizacja anteny nadawczej 1 odbiorczej wzgledem struktury.

Natomiast posiadaja one jedna cechg¢ wspdlna, okreslajaca lokalizacj¢ anten — nadawczej
na zewnatrz struktury i odbiorczej umieszczone] wewnatrz struktury ekranujacej [39].
Wykorzystanie metodyk zawartych w  powyzszych dokumentach, w badaniach
przeprowadzanych na okrgtach jest czgsto problematyczne. Metody znormalizowane nie biora
pod uwage specyfiki srodowiska okrgtowego 1 zwiazanych z nim trudno$ci pomiarowych.

Normg¢ Obronng NO-06-A501 stosuje si¢ w instytucjach centralnych MON, Wojskach
Ladowych, Wojskach Lotniczych i Obrony Powietrznej, Marynarce Wojennej, w Przemysle
Obronnym oraz w innych instytucjach dzialajacych na rzecz Obronnosci Kraju.
W dokumencie zawarte sa opisy metod badan tlumienno$ci w zakresie czgstotliwosci od
1 kHz do 18 GHz. Badania dotycza struktur stacjonarnych i mobilnych o wymiarach
wewnetrznych nie mniejszych niz 1,5 m x 1,5 m x 1,5 m, przeznaczonych do instalowania
w nich urzadzen elektrycznych i elektronicznych.

Kolejnym waznym dokumentem stosowanym w sitach zbrojnych NATO jest
porozumienie standaryzacyjne STANAG 4557, opracowane na podstawie amerykanskiej
normy wojskowej MIL-STD-285 oraz normy europejskiej IEEE 299. Opisane tu metody
badan, stosuje si¢ w pomiarach skutecznos$ci ekranowania okrgtowych struktur
zainstalowanych na poktadach zaréwno okretow o kadlubie metalowym jak 1 niemetalowym.
STANAG 4557 dotyczy metod badan thumienno$ci, w zakresie czgstotliwosci od 10 kHz
do 30 MHz, dla skladowej magnetycznej pola, oraz w zakresie czg¢stotliwosci od 10 kHz

do 1 GHz, dla sktadowej elektrycznej pola i fali ptaskie;j.
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Dla mobilnych i stacjonarnych struktur ekranujacych, konstruowanych w technologii
tempestowej na potrzeby ochrony elektromagnetycznej informacji niejawnych, dokumentem
odniesienia jest NSA NO.94-106, oparta na MIL-STD-220A [35]. Powyzsza specyfikacja
dotyczy badan thumienia pola elektromagnetycznego w zakresie czg¢stotliwosci od 1 kHz do
10 GHz.

Pomiary tlumienia kazdej struktury ekranujacej zgodnie z opisanymi powyzej
dokumentami, wykonuje si¢ przede wszystkim w punktach, dla ktorych istnieje najwigksze
prawdopodobienstwo naruszenia ciaglosci elektromagnetycznej ekranu. Okres$lone sa
szczegdlne miejsca, takie jak:

- potaczenia migedzypanelowe,

- polaczenia drzwi z oscieznica, klamki drzwi, zawiasy,

- klapy wtazoéw i lukow, bulaje,

- przepusty i okolice filtrow przeciwzakloceniowych telekomunikacyjnych i zasilania,

- otwory wentylacyjne,

- zlacza wejscia/wyjscia,

- wyprowadzenia instalacji przewodowych i1 §wiattowodowych,

- miejsca polaczen srubowych, spawanych i nitowanych.

W warunkach okrgtowych, ze wzgledu na specyfike zabudowy, istnieje duzy problem
z dostgpem do wymienionych powyzej punktow pomiarowych i uzyskaniem wymaganych
przez dokumenty normatywne odlegtosci pomiarowych.

W kazdym z punktdow pomiarowych wykonuje si¢ badania tlumienno$ci pola
magnetycznego H, elektrycznego E i elektromagnetycznego (fali ptaskiej). W przestrzeni
wokot zrodta wytwarzajacego pole e-m wyrdznia si¢ charakterystyczne obszary:

- obszar pola bliskiego dla sktadowej elektrycznej 1 magnetycznej,

- obszar pola dalekiego, w ktérym rozchodzi sig fala ptaska,

- obszar przejsciowy istniejacy wokoét granicy pomigedzy wymienionymi obszarami.

Za teoretyczna granic¢ pomiedzy obszarami pola dalekiego 1 bliskiego przyjmuje sie
odlegtos¢ r = A/2rn. Charakterystycznym parametrem opisujacym pole elektromagnetyczne
jest stosunek natg¢zenia sktadowej pola elektrycznego E do pola magnetycznego H zwany
impedancja falowa Z = E/H. Dla pola dalekiego przy propagacji zakldécen w wolnej
przestrzeni lub powietrzu, warto$¢ impedancji falowej Z = E/H = Zw = 377 Q. W polu
bliskim impedancja ta jest okreslona przez wlasciwosci zrodta i odlegtos¢ zrodta od punktu

obserwacji.
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W zwiazku z powyzszym przyjeto, ze dla zakresu czgstotliwosci od 1 kHz do 30 MHz
okresla si¢ pomiar sktadowej magnetycznej oraz elektrycznej pola, natomiast dla zakresu od
30 MHz do 18 GHz pomiar fali ptaskiej. Czgstotliwosci, na ktorych mierzy sie skutecznos¢
ekranowania wybiera si¢ w zaleznosci od stosowanego dokumentu odniesienia. Przyktadowo
w dokumencie STANAG 4557 wymaga si¢ przeprowadzenia pomiaréw na okreslonych
czestotliwosciach:

- tlumiennosci pola magnetycznego dla (0,01; 0,015; 0,02; 0,03; 0,04; 0,06; 0,08; 0,1;

0,15;0,2;0,3;0,4; 0,6; 0,8; 1; 1,5; 2; 3; 4; 6; 8; 10; 20; 30) MHz,

- pola elektrycznego i fali ptaskiej dla (0,01; 0,015; 0,02; 0,03; 0,04; 0,06; 0,08; 0,1;

0,15;0,2; 0,3; 0.4; 0,6; 0,8; 1; 1,5; 2; 3; 4; 6; 8; 10; 20; 30; 40; 60; 80; 100; 150; 200;
300; 400; 600; 800; 1000) MHz.

Wyposazenie badawcze do pomiaru wspdtczynnika ttumiennosci struktur ekranujacych
stanowi tor radiowy pogladowo przedstawiony na rys. 6.1 w postaci:

- anteny nadawczej (AN),

- zrédla zasilania anteny nadawczej w postaci generatora sygnalowego (SG)
1 wzmacniacza mocy (W),
- anteny odbiorczej (AO),

- odbiornika pomiarowego (O).

AN AO
SG H W @)

r+g+d

a)
Struktura ekranujaca

AN AO
SG (—H W @)
r jg d
b)

Rys. 6.1 — Uktad do badania skutecznosci ekranowania struktur:
a) pomiar pola odniesienia (bez ekranu),
b) pomiar pola sttumionego (w obecnosci ekranu)
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Na rys. 6.1 przyj¢to nastepujace oznaczenia:
r — odlegtos¢ AN od struktury ekranujace;j,
g — grubos¢ struktury ekranujacej,

d — odlegtos¢ AO od struktury ekranujace;.

W pierwszej kolejnosci wykonuje si¢ pomiar kalibracyjny — pomiar pola odniesienia dla
sktadowej magnetycznej, elektrycznej pola i fali plaskiej. Do badan wykorzystuje si¢ AN
1 AO dobrane odpowiednio do zakresu pomiarowego. Przestrzega si¢ zasady tej samej
odlegtosci migdzy AN i AO réwnej sumie odlegtosci r, g, d w trakcie badah pola odniesienia 1
pola thumionego, gdyz ma to znaczacy wptyw na niepewnos¢ pomiaru.

Nastepnie wykonuje si¢ pomiar pola thumionego, dla kazdego z wybranych punkow
pomiarowych. W torze radiowym przedstawionym na rys. 6.1, umieszcza si¢ anteng
nadawcza na zewnatrz ekranowanej struktury, natomiast anten¢ odbiorcza wewnatrz tejze
struktury. Do badan tlumienia pola magnetycznego H, stosuje si¢ anteny ramowe
jednozwojowe o Srednicy 30 cm. Anteny nadawcza 1 odbiorcza umieszcza sig
wspotptaszczyznowo oraz wspodtosiowo, odlegtosci anten pomiarowych wzgledem struktury
wynosza r = d = 30 cm;

Przy badaniach pola elektrycznego E wykorzystuje si¢ anteny niesymetryczne prgtowe
o dtugosci 104 cm z przeciwwaga o rozmiarach 30 cm x 30 cm. Wibratory AO i AN powinny
znajdowa¢ sie¢ w ptaszczyznach rownoleglych do $ciany badanej struktury. Odleglosci
pomigdzy antenami pomiarowymi wzgledem struktury wynosza r» = d = 30 cm;

Dla fali ptaskiej w pasmie UHF wykorzystuje si¢ anteny dwustozkowe oraz
logarytmiczno-periodyczne, wykonujac pomiar dla AN 1 AO spolaryzowanych pionowo,
a nastgpnie poziomo. Pomiary dla anten przeprowadza si¢ w dwdch polaryzacjach ze wzgledu
na dopasowanie anten do ewentualnych nieciagtosci w postaci szczelin, ktore w badanej
strukturze utozone sa poziomo Ilub pionowo. Odlegtos¢ AN od struktury wynosi
r = maksimum 130 cm, odleglo§¢ AO od struktury wynosi d = 30 cm. Natomiast dla fali
ptaskiej w pasmie mikrofal stosuje si¢ anteny grzbietowe spolaryzowane pionowo,
a nastgpnie poziomo. Odlegto§¢ AN od struktury wynosi » = minimum 60 cm, natomiast
odlegto$¢ AO od struktury wynosi d = minimum 5 cm.

Anteng nadawcza zasila si¢ zrodtem sygnatu w postaci generatora sygnatowego wraz ze
wzmacniaczem mocy o impedancji wyjsciowej wynoszace] 50 Q. Sygnal w postaci cw
generuje si¢ na wybranych czestotliwosciach. Zrédlo sygnatu oraz odbiornik pomiarowy
powinny charakteryzowac¢ si¢ dynamika sygnatu pomiarowego wynoszaca minimum 100 dB,

tzn. w trakcie pomiaru sygnalu odniesienia roznica mierzonej maksymalnej amplitudy
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generowanego sygnatu, do poziomu szumdéw na odbiorniku pomiarowym [44] na danej
czestotliwosci powinna by¢ nie mniejsza, niz 100 dB.

Miara skuteczno$ci ekranowania jest wspdtczynnik tlumienia wyrazony w decybelach,
charakteryzujacy dany punkt pomiarowy oraz cala struktur¢ ekranujaca. Wspotczynnik
thumienia SE danej struktury, okresla si¢ poréwnujac odebrany przez AO sygnat bez ekranu
do sygnatu w obecnosci ekranu, wyznaczanym dla sktadowej magnetycznej pola:

SEn=20 log (H2/ H)), (6.1)
oraz dla sktadowej elektrycznej pola i fali plaskie;j:

SEg =20 log (E»/ Ey), (6.2)
gdzie:
SEp— wspotczynnik thumienia sktadowej magnetycznej pola dla danej struktury,
H, — nate¢zenie pola magnetycznego thumionego,
H, — natgzenie pola magnetycznego odniesienia,
SEg — wspotczynnik thumienia sktadowej elektrycznej pola i fali ptaskiej dla danej struktury,
E; — natezenie pola elektrycznego i fali ptaskiej thumione;,
E, — natgzenie pola elektrycznego i fali ptaskiej odniesienia.

Wspoélezynnik dla kazdego punktu pomiarowego, tj. tlumiennosci lokalnej sktadowej
magnetycznej oraz elektrycznej i fali ptaskiej SE; przedstawiono w ponizszy sposob:

SEr n=HoL— Hip, (6.3)
SELe= EoL— Ey, (6.4)
gdzie:
SE; iy — thumiennos¢ lokalna sktadowej magnetycznej pola dla danego punktu pomiarowego,
Hy1 — natezenie pola magnetycznego odniesienia,
H,.— natgzenie pola magnetycznego thtumionego w danym punkcie pomiarowym,
SELn — thumienno$¢ lokalna sktadowej elektrycznej pola i fali ptaskiej dla danego punktu
pomiarowego,
E,1 — natgzenie pola elektrycznego 1 fali ptaskiej odniesienia,
E L — natezenie pola elektrycznego i fali ptaskiej thtumionej w danym punkcie pomiarowym.

Thlumiennos$¢ globalna, tj. catej struktury wyznacza si¢ ze zbioru ttumiennos$ci lokalnych
wg ponizszej zalezno$ci:

SE=min{SE 4", SELy?, ..., SELu™; SELe", SE(£?, ..., SEs™}, (6.5)
gdzie:

n — n-ta lokalna skuteczno$¢ ekranowania.
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6.2 Proponowana metoda badan

6.2.1 Wprowadzenie

Zagadnienia zwiagzane z metodami pomiaru skuteczno$ci ekranowania byty przedmiotem
wielu publikacji [8, 9, 33, 39, 40, 77, 80, 81]. Dotycza one badania nie tylko struktur
w postaci komor, pomieszczen czy obudow, ale rowniez pomiaru skutecznosci ekranowania
materialow, w tym wilokienniczych. Z analiz tych publikacji wynika, ze w zasadzie dwie
metody pomiaru skuteczno$ci dominuja. Jedna jest zwigzana z metoda zaproponowana w
MIL-STD 285 [36] i opisana szczegotowo w p. 6.1, druga wykorzystujaca komor¢ TEM
zostala zaproponowana przez J. Catryse [8, 9]. Do badania skutecznos$ci ekranowania ré6znego
typu obudéw na urzadzenia elektroniczne stosuje si¢ komor¢ GTEM. Stosunkowo nowym
narzgdziem w Polsce jest komora rewerberacyjna, ktéra oprocz klasycznych zastosowan
zwiazanych z badaniami wrazliwo$ci i emisyjnosci urzadzen, moze z powodzeniem by¢
wykorzystywana w badaniach skuteczno$ci ekranowania np. obuddéw, kabli, zlacz,
falowodow, réznego rodzaju uszczelek ekranujacych oraz materiatow ekranujacych, w tym
wtokienniczych [77, 78, 80, 81]. Opisanych metodyk badawczych nie mozna jednak
implementowa¢ w okrgtowym S$rodowisku, z uwagi na wykorzystywane w badaniach
urzadzenia i stanowiska pomiarowe.

Proponowana metodyka badan skutecznosci ekranowania struktur charakteryzujaca sig
tym, ze zrédlo sygnalu umieszcza si¢ wewnatrz struktury, zostata opracowana na skutek
probleméw w pomiarach w rzeczywistych warunkach eksploatacyjnych obiektu.
Odzwierciedla to naturalny stan rzeczy, w ktorym w malej obudowie zamknigte jest
urzadzenie promieniujace pole e-m. Metodyka ta oprocz standardowych wynikéw badan
skuteczno$ci ekranowania, dodatkowo pozwala na [39, 40]:

- okreslenie tlumienno$ci struktur ekranujacych zainstalowanych na okrgtach
przeznaczonych do ochrony informacji niejawnych przed jej ulotem, poprzez mechanizm
niepozadanego promieniowania e-m, a takze struktur o niewielkich gabarytach takich jak
obudowy urzadzen,

- okreslenie i1 lokalizacje ewentualnych punktéw nieciagtosci takich struktur, przez ktére
nastg¢puje ulot informacji niejawnych, np. zlacza, otwory wentylacyjne itp.,

- badanie skuteczno$ci ekranowania w przypadku, gdy ze wzgledu na wplyw zakiocen
na okrgtowe Srodowisko elektromagnetyczne nie dopuszcza sig¢ stosowania generatora

1 anteny nadawczej na zewnatrz struktury ekranujacej oraz niemozliwe jest z przyczyn
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technicznych umieszczenie anteny odbiorczej i odbiornika pomiarowego wewnatrz

struktury ze wzgledu na jej wyposazenie.

Na okrecie istnieje kilka warstw ekranowania: nadbudowka, kadlub, poktady
1 pomieszczenia. Jednakze istnieje szereg probleméw wynikajacych z implementacja badah w
okrgtowym $rodowisku elektromagnetycznym, np. pomiar skutecznosci ekranowania
zabudowanego pomieszczenia znajdujacego si¢ pod poktadem okretu, przylegajacego
bezposrednio do innych pomieszczen, brak miejsca na wykonanie pomiarow ze wzgledu na
wielosegmentowos¢ zabudowy, itp. Dlatego tez, nalezy postuzy¢ si¢ dodatkowo proponowana
metodyka badan wykorzystywana w $rodowisku okretowym dla matych obudéw lub wtedy,

gdy znormalizowane metody badan nie moga mie¢ zastosowania.

6.2.2 Punkty pomiarowe

W celu okreslenia wspodtczynnika ttumiennos$ci globalnej struktury okrgtowej, wybiera
si¢ miejsca przewidywanej nieciagtosci ekranu, w ktorych wykonuje si¢ pomiary
wspotczynnika thumiennosci lokalnej. Przede wszystkim naleza do nich przepusty kablowe,
ztacza wejsciowe 1 wyjSciowe przytaczone do struktury. Ztacza te bada sig¢ z podtaczonymi do
nich docelowymi kablami. Miejscem prawdopodobnej nieszczelnos$ci struktury sa rowniez
przylacza wejScia/wyjscia zasilania, telekomunikacyjne czy sygnalowe np. systemy
alarmowe, stad tez pomiar wykonuje si¢ bezposrednio w sasiedztwie zainstalowanych na tych
liniach filtréw zasilajacych, telekomunikacyjnych czy sygnatowych.

Kolejnymi punktami pomiarowymi sa otwory w strukturze: wlazy z klamka — czgstym
zrodlem nieszczelnosci struktury, panele klimatyzacyjne 1 wentylacyjne. Z reguty w tych
ostatnich sa zainstalowane siatki elektromagnetyczne oraz konstrukcje typu plaster miodu
(patrz p. 2.3.1), jednakze wykonujac pomiar skutecznosci ekranowania sprawdza sig
poprawnos¢ ich montazu. Otwory wizyjne typu luki, bulaje powinny by¢ wyposazone szyby
ekranujace pole e-m. Poprawnos$¢ 1 skutecznos$¢ ekranowania danej szyby rowniez weryfikuje
si¢ pomiarem. Bada si¢ rowniez skuteczno$¢ ekranowania samego materialu uzytego
do budowy poprzez pomiar bezposrednio na panelu (ze szczegdlnym zwrdceniem uwagi na
sktadowa magnetyczna H), jak rowniez jako$¢ potaczen paneli (spawanych lub skrgcanych)
poprzez pomiar w punktach stykow miedzypanelowych.

Na okretach odnotowuje si¢ przypadki, w ktorych przewody sygnatowe 1 zasilania
przechodza na zasadzie linii transmisyjnych przez pomieszczenie ekranowane, poniewaz ze
wzgledu na zabudowe okrgtowa nie mozna takich przewodéw przeprowadzi¢ inna droga.

W trakcie badan takie przewody sa szczeg6lnie brane pod uwage. Najwigkszym problemem
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z punktu widzenia technicznej organizacji pomiaru s3 badania pomieszczen, w ktérych jedna
ze $cian stanowi bezposrednio kadtub okretu. W takim przypadku pomiary wykonuje si¢ dla
okretu przycumowanego do nabrzeza od strony badanego pomieszczenia. Anteng umieszcza
si¢ na nabrzezu na odpowiedniej wysokos$ci, jednakze problemem jest zachowanie

odpowiedniej odlegtosci pomiarowej (7 oraz d).

6.2.3 Czestotliwosci pomiarowe

Proponowana metoda umozliwia prowadzenie pomiarow thumienno$ci w podzakresach
definiowanych dla pola magnetycznego, elektrycznego oraz fali plaskie;j.

Pomiar thumienno$ci pola magnetycznego oraz elektrycznego wykonuje si¢ dla dowolnie
wybranych czestotliwosci, w zakresie od 10 kHz do 30 MHz, uwzgledniajac czestotliwosci
pracy radiostacji zainstalowanej na okrgcie.

Pomiar tlumienno$ci pola elektrycznego wykonuje si¢ dla dowolnie wybranych
czgstotliwosci w zakresie od 10 kHz do 30 MHz, ze szczegdlnym uwzglednieniem tych
czestotliwoscei, na ktorych w wyniku analizy sygnaléw odnotowano zaburzenia pochodzace
od radiostacji 1 systemoéw okrgtowych.

Pomiar ttumiennosci fali ptaskiej wykonuje si¢ dla wybranych czgstotliwos$ci w zakresie
od 30 MHz do 10 GHz, zwtaszcza dla czgstotliwosci pracy radaréw w pasmie 3 GHz oraz
9 GHz.

Wybor 1 liczba czgstotliwosci pomiarowych zaleza od badanej struktury, mozliwosci
aparaturowych, zakresu badan i wymagan, czy warunkéw srodowiskowych. Dlatego tez,
w celu zwigkszenia dokladno$ci pomiardw proponuje si¢ automatyczne przestrajanie
czegstotliwosci z 1% skokiem. Taki sposéb wyboru wprowadza znaczna 1lo$¢ czgstotliwosci
pomiarowych np. dla czgstotliwosci matych jest ich 806, ogdétem 1300 dla jednej polaryzacji
i jednego punktu pomiarowego, jednakze zmniejsza prawdopodobienstwo pominigcia
czestotliwosci, na ktorej moze wystapic ulot elektromagnetyczny.

Jezeli zastosowanie toru nadawczo-odbiorczego z automatycznym przestrajaniem
czgstotliwosci jest niemozliwe, w takim przypadku w celu skrocenia czasu pomiaru wybiera
si¢ dla kazdego podzakresu nie mniej niz 10 czgstotliwo$ci pomiarowych roztozonych
w funkcji czestotliwosci w sposob liniowy. Uwzglednia sig szczegdlnie czgstotliwosci pracy
urzadzen i1 systemow okretowych emitujacych znaczne poziomy emisji e-m.

W trakcie pomiarow nalezy pominal czgstotliwosci rezonansowe f,, poniewaz
w zamknigtej przewodzacej strukturze nastgpuje zjawisko rezonanséw wywolane

wielokrotnos$cia odbicia przy takich czestotliwos$ciach, dla ktorych dtugos¢ bokéw obudowy
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jest wielokrotno$cia 4 dlugosci fali. Czgstotliwo$ci rezonansowe zamknigtej struktury

ekranujacej okresla si¢ wg ponizszej zalezno$ci:

f = 150.\/(32 +[r§j2 +[2)2 [MHz] » (6.6)

a — szeroko$¢ struktury ekranujacej, w [m],

gdzie:

b — wysokos$¢ struktury ekranujacej, w [m],
¢ — dtugo$¢ struktury ekranujacej, w [m],
Lm,n-0,1,2,3, ...

6.2.4 Uklady i wyposazenie pomiarowe

Stanowisko do badania pola odniesienia i pola ttumionego przedstawiono na rys. 6.2.

Pomieszczenie ekranowane na okrecie (opcjonalnie)

Obudowa ekranujgca

AN AO

e :
SG J’;
LIJ

a)

Pomieszczenie ekranowane na okregcie (opcjonalnie)
Badana struktura
AO AN
O
SG

Rys. 6.2 - Stanowisko do badania ttumiennosci struktur ekranujacych wg proponowanej metodyki:
a) pomiar pola odniesienia, b) pomiar pola thtumionego,
AN — antena nadawcza,
AO — antena odbiorcza,
O — odbiornik pomiarowy,
p — przepusty,
SG — generator sygnatowy.



Badania emisyjnosci urzqdzen i systeméw w okretowym srodowisku elektromagnetycznym 112

Wyposazenie do pomiaru wspdtczynnika thumienno$ci struktur ekranujacych sktada sig
z nastgpujacych elementow:

- anteny nadawczej (AN) oraz anteny odbiorczej (AO),

- 7rddla zasilania anteny nadawczej (generator sygnatowy SG),

- odbiornika pomiarowego (O).

W badaniach matych struktur SG 1 AN zastgpuje si¢ zrédlem pola elektromagnetycznego
ZPO. Pomiar pola odniesienia zaleca si¢ wykona¢ na zewnatrz okrgtu, najlepiej na nabrzezu
1 zarejestrowa¢ wyniki. Niweluje si¢ wtedy wplyw metalowych czg$ci okrgtu na wyniki
pomiaru kalibracyjnego, jezeli bylby on wykonywany w miejscu zainstalowania struktury np.
wewnatrz okr¢tu. Pomiar pola odniesienia mozna wykona¢ zaréwno przed, jak 1 po pomiarze
pola tlumionego. W badaniach na okrecie, ktore nie sa wykonywane w pomieszczeniach
ekranowanych uwzglednia si¢ sygnaty pochodzace z tla e-m, mogace wptywaé na wyniki
pomiarow.

Wymaga si¢ umieszczenia zrodta pola e-m lub generatora sygnatowego i anten
nadawczych wewnatrz struktury. Anten¢ nadawcza zasila si¢ z generatora zrodtem sygnatu
w postaci fali ciagtej. Zrédto sygnatu oraz odbiornik pomiarowy powinny charakteryzowaé
si¢ odpowiednia dynamika sygnatu pomiarowego adekwatna do wymagan okreslonych
dla badanej struktury (kategoria A, B lub C wg [43]).

W badaniach matych struktur np. obudéw urzadzen, przyjmuje si¢ zrodto pola e-m, ktore
zastepuje generator sygnatowy i anteng nadawcza. Zrédto pola odniesienia umieszcza sig
w $rodku geometrycznym struktury, przy czym jego odleglo$¢ od $cian nie powinna by¢
mniejsza niz 5 cm. Przyjete podczas badania pola ttumionego odleglosci » oraz d nalezy
bezwzglednie zachowac w trakcie badan pola odniesienia.

Ze wzgledu na zabudowg struktury, tzn. zainstalowane urzadzenia: konsole operatorskie,
radiostacje, klimatyzacja itp. oraz wyposazenie pomocnicze: tory i przepusty kablowe, szafy
zasilajace, biurka itp. 1 zwiazany z tym brak miejsca w rzeczywistych warunkach badan na
okrecie dopuszcza si¢ modyfikacje odlegtosci » oraz d. Jednakze tak zmienione i przyjete

odlegtosci nalezy bezwzglednie zachowaé w trakcie catego cyklu pomiarowego.

6.2.5 Wyznaczanie wspolczynnika thumiennosci

Thumiennos¢ lokalna SE;, dla kazdego punktu pomiarowego, wyznacza si¢ wg zaleznosci
(6.3) oraz (6.4), natomiast tlumienno$¢ globalna SE calej badanej struktury wyznacza
przyjmujac jako minimum z wszystkich otrzymanych thumiennosci lokalnych dla kazdej z

czgstotliwosci, na ktorych wykonywany byt pomiar. Przykladowo najmniejsza warto$¢
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thumienia struktury dla czgstotliwosci 10 kHz odnotowano dla potaczen migdzypanelowych,
natomiast dla czgstotliwosci 1 MHz, najmniejsza warto$¢ thumienia otrzymano dla klamki
drzwi. Opisuje si¢ to ponizsza zaleznoscia:

SE =min{ SE(f), SEL2(f), SEL3(f), ... , SELa(D)}, (6.7)

w ktorej: SE 1, — n-ta lokalna skuteczno$¢ ekranowania w funkcji czgstotliwosci.

6.3 Porownanie wynikow otrzymanych wg normatywnej i proponowanej metody badan

W celu poréwnania obu metod badawczych — normatywnej i proponowanej, wykonano
badania dla przyktadowej struktury. Badania przeprowadzono zgodnie z opisanymi w p. 6.1
oraz 6.2 metodykami, z zachowaniem tych samych odlegtosci i przyrzadow pomiarowych. Do
badan wykorzystano zrédto pola elektromagnetycznego ZPO, ktore w pierwszej kolejnosci
umieszczono wewnatrz struktury, natomiast AO na zewnatrz. Nastgpnie ZPO, dla tych
samych warunkéw pomiarowych umieszczono na zewnatrz struktury. Wyniki badan dotycza
tego samego punktu pomiarowego w strukturze — zawiasu drzwi dostgpu.

Otrzymane wyniki badafh zawarto w zataczniku 2, w tablicy Z2.9 oraz w celu poréwnania
umieszczono na rys. 6.3. Na rys. 6.4 przedstawiono rdéznice, jaka otrzymano w wyniku obu

pomiarow.
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Rys. 6.3 — Skutecznos$¢ ekranowania struktury otrzymana wg proponowanej i normatywnej metody badan,
z wykorzystaniem zrodta pola e-m
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Rys. 6.4 — Roznica pomigdzy wynikami otrzymanymi wg proponowanej i normatywnej metody badan

Roéznica wartosci wynikajaca z zastosowania obu metodyk badan nie przekracza 10 dB
natomiast blad wg p. 5.3.6 dla pomiaru wg metodyki normatywnej, podobnie jak pomiaru
wg metodyki proponowanej wynosi = 4 dB. Pomimo, ze r6znica warto$ci nie miesci si¢ w
bledzie pomiaru, to wazna jest tu przydatno$¢ 1 mozliwo$¢ zastosowania metody
proponowanej do badan na okrgtach. Gtoéwna przyczyna réznicy w wynikach pomiaréw jest
umieszczenie zrodta pola e-m w matej, zamknigtej strukturze, w ktérej wnetrzu powstaja

rezonansc.



Badania emisyjnosci urzqdzen i systeméw w okretowym srodowisku elektromagnetycznym 115

Rozdzial 7 — Podsumowanie i wnioski

Na wojennych jednostkach ptywajacych wyposazonych w systemy radionawigacyjne,
radiolokacyjne i radiokomunikacyjne oraz elektroniczne systemy kontroli i sterowania wptyw
emisji zaburzajacych pochodzacych ze zrodel promieniowania e-m moze doprowadzié
do tragicznych w skutkach efektow. Dlatego tez gldownym celem rozprawy bylo opracowanie
sposobow diagnozowania oraz analizowania stanu 1 uwarunkowan kompatybilnos$ci
elektromagnetycznej na okrgtach wojennych. Opisano i sklasyfikowano rodzaje oraz zrodta
zaburzen wystepujace w okretowym Srodowisku elektromagnetycznym 1 przedstawiono
problemy wynikajace ze stosowania odpowiednich technik efektywnie ekranujacych
te zrodta.

Opisano opracowana topologi¢ rozktadu emisji promieniowanej i zaproponowano jej opis
macierzowy. Przedstawiony i opisany w pracy model topologiczny okretu jest narzedziem
projektowym pozwalajacym na okreslenie skuteczno$ci ekranowania i oszacowanie rozktadu
emisji zaburzen e-m na okrgtach o kadtubach metalowych oraz niemetalowych i tym samym
utatwiajacym oceng jej oddzialywania na urzadzenia zainstalowane w dowolnym miejscu na
okrecie. Idea modelu oparta jest o wielowarstwowos¢ okrgtowych struktur ekranujacych,
chroniacych urzadzenia i systemy przed zaburzeniami pochodzacymi od zrodet znajdujacych
si¢ na zewnatrz kadtluba okretu, instalowanych na poktadzie, a takze wystgpujacych pod
poktadem okretu migdzy jego ekranujacymi strukturami. Korzystajac z opracowanego modelu
topologicznego okretu mozna okreslic oddziatywanie emisji zaburzen na urzadzenie
w najbardziej niekorzystnym dla niego przypadku, gdy zataczone sa wszystkie zrodia
promieniowania.

Model poddano weryfikacji poprzez badania symulacyjne (patrz p. 4.1) i pomiary
laboratoryjne (patrz p. 4.2). W oparciu o zaproponowany opis macierzowy dla wybranych
zrédet promieniowania i struktur okrgtowych przeprowadzono badania symulacyjne (patrz
p. 5.2) oraz wykonano pomiary w ztozonym $rodowisku okrgtowym (patrz p. 5.3). Badania
symulacyjne przeprowadzono z wykorzystaniem rzeczywistych poziomoéw emisji e-m dla
toru probierczego oddziatywania sygnalu: nadawczego, przechodzacego przez strukture
ekranujaca 1 odbiorczego, uwzgledniajac parametry materiatowe rzeczywistych struktur
okrgtowych. Wyniki badan symulacyjnych zostaty potwierdzone wykonanymi pomiarami na
okregcie, w tym skuteczno$ci ekranowania kadluba, pomieszczenia i obudowy urzadzenia,

a takze uzupelnione pomiarami emisji od systemu tacznosci. Weryfikacja eksperymentalna
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poprzez symulacje komputerowe oraz wykonane pomiary potwierdza poprawno$é
zaproponowanego modelu (patrz p. 4.3, rys. 4.21 oraz p. 5.4, rys. 5.19), co uzasadnia
poprawnos¢ przyjetej tezy rozprawy.

Zaproponowany model stanowi narzedzie projektowe przy uzyciu, ktorego mozna
poprawi¢ bezpieczenstwo na okrgtach z punktu widzenia ograniczenia emisji promieniowane;j
pola elektromagnetycznego. Dla konstruktoréow 1 instalatorow urzadzen oraz systemow
okretowych przedstawiony model, a w szczegdlnosci opracowywane na jego podstawie
oprogramowanie bedzie skutecznym narzgdziem oszacowania rozktadu warto$ci natg¢zenia
pola e-m w funkcji czgstotliwos$ci, na jakie w czasie eksploatacji na okrgcie bgdzie narazone
urzadzenie zainstalowane w wybranym miejscu pod poktadem jednostki ptywajace;.

Wykorzystanie modelu topologicznego okretu jest przydatne juz w trakcie projektowania
jednostek ptywajacych. Projektant konstrukcji okrgtowych bgdzie mogt uzyska¢ odpowiedz
na pytanie, z jakiego materiatu i o jakiej grubosci nalezy zastosowacé struktury specjalnego
przeznaczenia, aby w S$rodowisku okrgtowym spehity swoja funkcje¢ ochrony przed
zaburzajaca emisja pola e-m.

Opracowany macierzowy opis modelu topologicznego okrgtu, stanowi zwarty
1 jednocze$nie przejrzysty opis uwarunkowan e-m wystepujacych na okrgtach. Przy uzyciu
tego opisu mozna efektywnie bada¢ 1 analizowa¢ emisyjno$¢ urzadzen 1 systemow
pracujacych w okretowym s$rodowisku elektromagnetycznym. Material zawarty zwlaszcza
w p. 3, oraz rozdziatach 4 i1 5 wyraznie pokazuje uniwersalnos¢ tego opisu.

Ponadto, z uwagi na problemy z implementacja znormalizowanych technik pomiarowych
skuteczno$ci ekranowania w $Srodowisku okretowym, zaproponowano modyfikacje
normatywnej metodyki badan i wykonano badania porownawcze (patrz p. 6.3, rys. 6.3).
W badaniach struktur okrgtowych zastosowano proponowana metodyke badan skuteczno$ci
ekranowania (patrz p. 5.3.3), ktorej wykorzystanie pozwolitlo na okreslenie wspotczynnika
thumiennos$ci struktury, a takze, co jest bardzo wazne dla projektantéw takich struktur na

zlokalizowanie 1 wyeliminowanie punktéw ulotu e-m.
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Zalacznik 2 — Tablice z wynikami pomiarow

Tablica Z2.1 — Wyniki pomiarow skutecznosci ekranowania struktury S;
w warunkach laboratoryjnych

Lp Czestotliwosé Wspétezynnik tlumienia
f [MHz] SE [dB]
1 0,01 61,5
2 0,2 59,0
3 1 64,0
4 18 65,0
5 350 55,7
6 850 42,6
7 2000 35,4
8 4000 38,1
9 9500 37,1

Tablica Z2.2 — Wyniki pomiarow skutecznosci ekranowania struktury S,
w warunkach laboratoryjnych

Lp Czestotliwosé Wspélezynnik tlumienia
f [MHz] SE [dB]
1 0,01 34,7
2 0,2 33,8
3 1 28,5
4 18 27,9
5 350 35,6
6 850 26,5
7 2000 26,0
8 4000 27,5
9 9500 20,1

Tablica Z2.3 — Wyniki obliczen i pomiaréw w warunkach laboratoryjnych nate¢zenia
pola od dwoch zrédel sygnalu w strukturze S,

s Pomierzone nat¢zenie Obliczone natezenie Réznica
Lp Cz$st0tllwosc pola elektrycznego pola elektrycznego |Al [dB]
[MHz] E', [dBuV/m] E', [dBuV/m]

1 0,02 26,5 30,1 3,6
2 0,2 33,0 30,1 2,9
3 2 34,5 30,1 4.4
4 10 27,6 30,1 2,5
5 30 24,0 30,1 6,1
6 100 26,8 32,0 5,2
7 200 39,4 34,7 4,7
8 400 40,1 38,4 1,7
9 900 49,8 43,9 5,9
10 3000 50,6 57,4 6,8
11 9000 73,1 76,1 3,0
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Tablica Z2.4 — Wyniki pomiarow skutecznosci ekranowania metalowego kadluba okretu

Lp Czestotliwos¢ Wspoélezynnik ttumienia
f [MHz] SE [dB]

1 0,01 9,1

2 0,1 9,5

3 0,2 10,9
4 1 14,5
5 10 16,1
6 18 13,7
7 30 15,4
8 60 18,7
9 100 20,8
10 180 16,1
11 200 29,0
12 450 19,1
13 600 22,5
14 650 18,2
15 750 27,7
16 950 18,8
17 1800 20,1
18 3000 21,7
19 6000 18,7
20 10000 10,1
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Tablica Z2.5 — Wyniki pomiarow skutecznosci ekranowania obudowy wzmacniacza

Czestotliwos¢ Poziom sygnalu Poziom sygnalu Wspélezynnik ttumienia
Lp odniesienia tlumionego
f [MHz] [dBuV] [dBuV] SE [dB]

1 0,01 66,1 3,2 62,9
2 0,2 68,7 4,1 64,6
3 1 70,1 2,6 67,5
4 2 73,5 2,9 70,6
5 3 69,9 2,2 67,7
6 4 72,1 2,6 69,5
7 5 75,8 2,4 73,4
8 6 75,7 3,2 72,5
9 7 77,5 3.9 73,6
10 8 79,0 34 75,6
11 9 76,9 3,0 73,9
12 10 77,0 11,2 65,8
13 18 78,8 12,6 66,2
14 30 77,2 12,8 64,4
15 40 86,5 14,9 71,6
16 50 90,0 16,8 73,2
17 60 82,0 9,8 72,2
18 70 88,0 25,8 62,2
19 80 85,6 15,6 70,0
20 90 85,6 10,7 74,9
21 111 80,4 10,1 70,3
22 222 82,0 11,0 71,0
23 333 88,7 13,2 75,5
24 445 78,9 11,5 67,4
25 556 78,5 12,8 65,7
26 667 72,9 9,8 63,1
27 778 72,3 10,1 62,2
28 890 72,3 9,8 62,5
29 1000 72,8 9,6 63,2
30 3000 70,7 8,7 62,0
31 5000 69,2 9,2 60,1
32 7000 68,1 10,1 58,2
33 9500 68,0 10,5 57,5
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Tablica Z2.6 — Badanie wplywu zmiany odleglos$ci g; i g, dla anteny kolowej ustawionej
wspolplaszczyznowo na blad pomiarow skutecznosci ekranowania

Zmiana odleglosci | - 12 cm | -8 cm | -4 cm | 0 cm | +4 cm | + 8 cm | +12 cm
f [MHz] U [dBuV] - pomierzone
0,1 49,39 50,09 50,78 51,79 52,66 53,21 54,38
0,5 60,35 61,28 62,01 63,04 63,92 64,55 65,08
1 62,67 63,53 64,06 65,15 65,95 66,32 67,43
5 72,22 73,07 73,81 74,88 75,81 76,14 | 77,09
10 75,92 76,61 77,32 78,42 79,06 | 79,72 80,77
15 68,39 68,79 69,74 70,16 70,99 | 71,53 72,52
20 63,61 64,45 64,97 65,79 66,57 67,30 | 68,25
30 56,50 57,31 57,93 58,64 59,31 60,08 60,69
U [dBpV] - odniesione do pozycji 0 cm

0,1 -2,40 -1,70 -1,01 0 0,87 1,42 2,59
0,5 -2,69 -1,76 -1,03 0 0,88 1,51 2,04

| -2,48 -1,62 -1,09 0 0,8 1,17 2,28
5 -2,66 -1,81 -1,07 0 0,93 1,26 2,21
10 -2,50 -1,81 -1,10 0 0,64 1,30 2,35
15 -1,77 -1,37 -0,42 0 0,83 1,37 2,36
20 -2,18 -1,34 -0,82 0 0,78 1,51 2,46
30 -2,14 -1,33 -0,71 0 0,67 1,44 2,05

Tablica Z2.7 — Badanie wplywu zmiany odleglosci g; i g, dla anteny kolowej ustawionej

wspolosiowo na blad pomiaréw skutecznosci ekranowania

Zmiana odleglosci | - 12 cm | -8 cm | -4 cm | 0 cm | +4 cm | + 8 cm | + 12 cm
f [MHZz] U [dBuV] - pomierzone
0,1 55,79 | 57,36 | 58,94 | 60,53 62,03 63,82 | 6543
0,5 66,76 | 68,83 70,02 | 71,58 | 73,06 | 74,78 | 76,49
1 69,02 | 70,66 | 72,30 | 73,80 | 75,37 | 77,15 | 78,74
5 78,48 | 80,11 81,91 83,44 | 84,82 | 86,85 88,54
10 82,39 | 83,84 | 85,63 87,13 88,84 | 90,67 | 92,43
15 74,37 | 76,08 | 77,63 79,49 | 81,07 | 82,51 84,49
20 70,19 | 71,70 | 73,38 | 74,77 | 76,29 | 7826 | 79,81
30 62,94 | 64,63 66,08 | 67,55 69,27 | 70,90 | 72,60
f [MHz] U [dBpV] - odniesione do pozycji 0 cm
0,1 -4,74 -3,17 -1,59 0 1,50 3,29 4,90
0,5 -4,82 -2,75 -1,56 0 1,48 3,20 4,91
1 -4,78 -3,14 -1,50 0 1,57 3,35 4,94
5 -4,96 -3,33 -1,53 0 1,38 3,41 5,10
10 -4,74 -3,29 -1,50 0 1,71 3,54 5,30
15 -5,12 -3,41 -1,86 0 1,58 3,02 5,00
20 -4,58 -3,07 -1,39 0 1,52 3,49 5,04
30 -4,61 -2,92 -1,47 0 1,72 3,35 5,05
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Tablica Z2.8 — Badanie wplywu zmiany odleglosci g; i g, dla anteny pretowej na blad
pomiarow skutecznosci ekranowania

Zmiana odleglosci | - 12 cm ’ -8 cm ’ -4 cm | 0 cm ‘ +4 cm ‘ + 8 cm ‘ +12 cm
f [MHz] U [dBuV] - pomierzone
0,1 62,02 63,14 | 64,17 65,38 66,33 67,53 68,53
0,5 69,36 | 70,50 71,63 72,64 73,61 74,88 75,86
1 73,75 74,53 75,78 76,73 77,71 78,75 79,74
5 53,86 | 54,75 55,81 57,06 57,77 58,78 59,53
10 50,31 51,74 53,40 55,04 56,14 57,63 59,10
15 50,94 51,98 53,21 55,24 57,83 60,58 62,19
20 49,94 51,56 55,03 54,73 55,80 57,07 58,66
30 30,13 31,54 32,51 32,98 34,28 36,68 36,95
f [MHZz] U [dBuV] - odniesione do pozycji 0 cm
0,1 -3,36 -2,24 -1,21 0 0,95 2,15 3,15
0,5 -3,28 -2,14 -1,01 0 0,97 2,24 3,22
1 -2,98 -2,20 -0,95 0 0,98 2,02 3,01
5 -3,20 -2,31 -1,25 0 0,71 1,72 2,47
10 -4,73 -3,30 -1,64 0 1,10 2,59 4,06
15 -4,30 -3,26 -2,03 0 2,59 5,34 6,95
20 -4,79 -3,17 0,30 0 1,07 2,34 3,93
30 -2,85 -1,44 -0,47 0 1,30 3,70 3,97

Tablica Z2.9 — Wyniki pomiarow skutecznosci ekranowania struktury
wg normatywnej i proponowanej metody badan

Czestotliwosé Wspélezynnik tlumienia wg | Wspolczynnik thumienia wg
Lp metody normatywnej metody proponowanej
f [MHz] SE [dB] SE [dB]

1 10 30,4 33,2

2 50 48,2 48,2

3 100 35,8 30,5

4 200 43,9 34,5

5 250 49,2 40,9

6 300 59,5 53,4

7 350 60,1 58,3

8 400 60,2 56,5

9 450 47,6 46,6
10 500 59,3 64,9
11 550 49,3 58,1
12 600 49,7 43,1
13 650 47,0 40,8
14 700 54,1 49,4
15 750 55,4 58,8
16 800 49,6 41,0
17 850 46,6 39,6
18 900 40,6 34,4
19 950 46,6 37,8
20 1000 33,1 33,1
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