Ustuga VoIP — mechanizmy poprawy jakosci

(Michat Gartkiewicz )

Wyszczegolniono metody oceny jakosci przesytanego glosu. Zaproponowano przyktadowe zasady testowania
1 oceny przydatnosci sieci do swiadczenia ustugi VoIP. Omoéwiono mechanizmy, umozliwiajqce poprawe jakosci
polqczen w istniejgcych sieciach danych.

protokot IP, ustuga glosowa w sieciach IP (VoIP), jakos¢ ustugi (QoS)

Wprowadzenie

Proces testowania i oceny przydatnosci sieci do ustugi VoIP (Voice over IP) jest najwazniejszym
elementem skutecznego wdrozenia tej ustugi w istniejgcych sieciach danych. Badania te powinny
by¢ zakoniczone, zanim zostang poniesione naklady na zakup i instalacje urzadzen, umozliwiajacych
Swiadczenie ustugi VolIP.

Proces testowania sieci pod katem przydatnosdci do ustugi VoIP jest zlozony i czasochlonny. Testy

powinny by¢ dostosowane do charakteru sieci, jej budowy oraz do zastosowanych urzadzen i proto-
kotéw. Niezwykle istotne jest uwzglednienie zmiennosci sieci, niezb¢dne wigc begdzie wykorzystanie
informacji pochodzacych z systeméw zarzadzania i monitorowania.

Warto zatem przedstawié¢ przyklad procesu testowania sieci o dobrze ustalonej charakterystyce ruchu
pod katem jej przydatnosci do transmisji glosu. W zaproponowanej metodyce testow [6] zostaly
wyrdznione nastepujgce etapy:

— opracowanie testu, symulujacego ruch VoIP w postaci jednej lub kilku komunikacji;

— cykliczne uruchamianie testu w rzeczywistej sieci i gromadzenie wynikéw pomiar6w parametrow
wydajnosciowych oraz jakosciowych tej sieci;

— przeglad uzyskanych wynikéw i ocena jakosci polaczen w sieci;
— rozwigzywanie ewentualnych probleméw z poprawa jakosci ustug;
— ponowne uruchomienie testow oceny jakoSci i oszacowanie rezultatéw dokonanych zmian;

— wykonanie testow wydajnoSciowych sieci, niezbednych podczas projektowania i rozbudowy
sieci VoIP.

Najbardziej optymalng metoda oceny sieci jest okreSlenie jej parametréw bez stosowania urzadzen
do obstugi VoIP. W dalszej czgSci artykulu wymieniono niektére z tych mozliwosci i metody ich
zastosowania.
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Metody oceny jakosci glosu
Jako$¢ glosu mozna oceniaé, stosujac nizej wymienione metody, opisane w podanych normach:

— MOS (Mean Opinion Score) [3],

—  PSQM/PSQM+ (Perceptual Speech Quality Measure) [4],
—  MNB (Measuring Normalized Blocks) [4],

—  PESQ (Perceptual Evaluation of Speech Quality) [5],

—  PAMS (Perceptual Analysis Measurement System) [7],

— E-Model [1] oraz [4].

Poczatkowo stosowano giéwnie metode MOS [3], na podstawie ktérej dokonywano tzw. oceny
subiektywnej jakosSci glosu. Metoda ta wymagata wstgpnego zapisywania prébek glosu, Iaczenia ich
w duzy zbiér gloséw meskich i zeriskich oraz przesytania utworzonej tak informacji w sieci realizujace;j
ustugi VoIP z zachowaniem odpowiednich warunkéw. Wyniki zaprezentowano w pigciopunktowej
skali MOS, gdzie ,,0” odpowiada najgorszej, a ,,5” — najlepszej jakoSci. Warto$¢ ,,4” byla zgodna
z wynikami uzyskiwanymi w sieci telefoniczne;.

Metode pomiaru jakosci potgczenn MOS stosowano powszechnie przez diugi czas, cho¢ byla ona
trudna, kosztowna i czasochlonna, gdyz wymagala angazowania zespotu ludzi. Dazono wigc do pelnej
automatyzacji pomiaréw, starajac sie¢ stworzy¢ wzory zachowar ludzkich.

W zaleceniu [4] przedstawiono metode PSQM, proponujac zautomatyzowanie procesu testowania
z wykorzystaniem algorytmu, dzigki ktéremu mozna otrzymywac rezultaty zblizone do wynikéw
uzyskanych w metodzie MOS. Przeprowadzono analize przydatnosci opisanej metody do wykorzystania
w sieciach realizujacych ustugi VoIP. Stwierdzono jednak, Zze metoda PSQM, przeznaczona dla sieci
z komutacja tgczy, nie uwzglednia waznych dla telefonii IP czynnikdéw, takich jak wariacja opéZnienia,
czy utrata pakietu.

Ze wzgledu na juz wymienione i inne ograniczenia metody PSQM, zaczeto szuka¢ nowych sposobdw
pomiaru jakoSci gltosu. W rezultacie opracowano metode PAMS [7], zaprojektowang przez operatora
British Telecom.

Metody PSQM oraz PAMS nalezg wprawdzie do bardziej zaawansowanych metod pomiaru jakoSci
glosu niz metoda MOS, jednak — ze wzgledu na upowszechnienie metody MOS jako akceptowanego
kryterium oceny jako$ci glosu — dostawcy sprzetu, ktérzy implementujg wyzej podane metody, wiasnie
z nig koreluja uzyskane wyniki.

W metodach PSQM i PAMS wykorzystuje si¢ sygnal odniesienia przesylany przez sie¢ telefoniczna,
a nastepnie poréwnuje si¢ go z sygnalem odebranym na wyjsciu sieci, uzywajac do tego algorytmoéw
cyfrowego przetwarzania sygnatéw. Metody te sg przydatne do oceny poprawnosci pracy indywidu-
alnych urzadzen w warunkach laboratoryjnych (np. aparatéw telefonicznych). Natomiast nie sg one
dostosowane do oceny jakosci polgczen w sieci danych, poniewaz nie uwzglgdniajg wplywu elementéw
i funkcji sieciowych.

Metody te maja nastepujgce wady:

— nie uwzgledniajg specyficznych probleméw sieci danych, a wigc nie umozliwiajg bezposredniego
odwzorowania w wynikach takich parametréw, jak opdZnienie, wariacja opdZznienia i utrata
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pakietéw, zatem wyniki pomiar6w nie mogg wptywaé na czynno$ci zmierzajace do poprawy
parametréw sieci;

— nie umozliwiaja okreSlenia opdZnienia w taiicuchu ,,0d korica do konica”;
— uzyskane wyniki dotycza jakosci okreslonej tylko dla jednego kierunku;

— nie ma mozliwosci oceny jakosci wielu jednoczesnych polaczen miedzy para wspélpracujgcych
urzadzen;

— pomiary maja charakter inwazyjny, wymagaja zakupu i instalacji dodatkowych urzadzen przed
rozpoczeciem pomiaréw VolP.

Do oceny przydatnosci sieci danych do Swiadczenia ustug VoIP sa przydatne metody obiektywne,
np. metoda E-Model, opisana szczegélowo w zaleceniu [1]. Umozliwia ona obliczenie ,,wartosci R”,
odzwierciedlajacej opdZnienie i czynniki, wynikajace z niewlasciwego dziatania urzadzen. ,,Warto$¢ R”
miesci si¢ w zakresie od 0 do 100 i moze by¢ przeliczona na warto§¢ MOS z zakresu od 5 do 1.

Metoda E-Model zapewnia testowanie przydatnosci sieci w sposéb wielostronny i powtarzalny.
Umozliwia takze ocene dwéch czynnikéw, wptywajacych na cyfrowy sygnat glosowy przesylany przez
sie¢ danych, czyli opdznienie i wplyw zakldécen pochodzacych od urzadzen usytuowanych migdzy
dwoma punktami potaczenia. Dla ustugi VoIP tymi urzadzeniami sg kodeki na obydwéch konicach
polaczenia i wszystkie inne urzadzenia sieci danych umieszczone migdzy kodekami.

Przygotowanie sieci danych do ustugi VolP

Jesli wynik oceny przydatnosci sieci do ustug VoIP jest negatywny, nalezy przeanalizowaé wyniki
testow oraz ustali¢ przyczyny, ktére to powoduja i miejsca ich powstawania. Nalezy okresli¢
najwazniejszg przyczyne niskiej jakosSci polgczen. Moze ona by¢ spowodowana: opéZnieniem w jednym
kierunku, wariacjg opdZnien, utrata pakietéw lub tez polaczeniem wymienionych czynnikow.

Znanych jest kilka metod, umozliwiajacych poprawe jakoSci transmisji potagczen w istniejacych sieciach
danych. Oprécz zapewnienia odpowiedniego pasma i wlasciwych urzadzen sieciowych, do transmisji
glosu w sieciach komputerowych jest konieczne zastosowanie odpowiednio dobranych mechanizméw
poprawy jakosSci ustug (QoS — Quality of Service).

Wymagana szerokos¢ pasma

Zajecie pasma przez polaczenia VoIP jest szersze, niz wynika to z zasady kodowania. Przykia-
dowo, w kodeku G.729 czgs¢ uzytkowa informacji zajmuje 8 kbit/s, natomiast rzeczywiste wykorzysta-
nie pasma jest duzo wigksze. W przypadku wysytania pakietéw w przerwach 30-milisekundowych in-
formacja uzytkowa zajmuje 30 bajtéw w datagramie. Do tego dodaje si¢ 12 bajtéw nagtéwka RTP (Real
Time Protocol), 8 bajtéw nagtéwka UDP (User Datagram Protocol), 20 bajtéw nagtéwka IP (Internet
Protocol) oraz dodatkowo nagtéwek warstwy drugiej, np. 18 bajtéw dla Ethernet (w tym 4 bajty sumy
kontrolnej CRC — Cyclic Redundary Check). Do 30 bajtéw informacji uzytkowej jest dodawane zatem
58 bajtéw informacji nadmiarowej. W przypadku dwukierunkowego potaczenia zuzycie pasma jest dwa
razy wieksze. W tablicy 1 przedstawiono niezbedng szeroko$¢ pasma dla poszczegdlnych kodekow.
Z tego zestawienia wynika, ze dla kodekéw G.711 calkowita szeroko$§¢ pasma w przypadku dwu-
kierunkowego pofaczenia VoIP wynosi 160 kbit/s, a dla pozostatych kodekéw o niskiej szybkosci —
okoto 50 kbit/s.
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Tabl. 1. Wymagana szerokos¢ pasma dla kodekow przy dwukierunkowych potgczeniach VolIP

Nominalna Rozmiar danych | Calkowity rozmiar Szeroko$¢ pasma
Kodek szybkos§¢ danych | w pakiecie 30 ms datagramu (dwukierunkowe
[kbit/s] [bajty] [bajty] polaczenie VoIP) [kbit/s]
G.711 64,0 240 298 158,93
G.729 83 30 88 46,93
G.723.1m 6,3 24 82 43,73
G.723.1a 53 20 78 41,60

W praktyce stosuje si¢ cztery nizej wymienione techniki sterowania wykorzystaniem pasma.

e RTP z kompresjg nagléwkéw (cRTP — compressed Real Time Protocol) — protokét RTP z za-
implementowanym mechanizmem redukcji liczby bajtéw w datagramach RTP. Kompresja
nagléwka jest to rozwigzanie czesto stosowane w urzgdzeniach przeznaczonych do pracy, zwlaszcza
na wolnych faczach (PPP — Point-to-Point Protocol; FR — Frame Relay; ISDN — Integrated Services
Digital Network). Rozwigzanie polega na redukcji nagiéwka do kilku bajtéw, z uwzglednieniem
opcji hop-by-hop. Mechanizm cRTP jest gléwnie stosowany miedzy ruterami sieci szkieletowe;.
Ogo6lnie, mechanizm kompresji nagtéwka obejmuje nie tylko protokét RTP. W rzeczywistosci
mozna zredukowaé 40-bajtowy nagtéwek (facznie dla protokotéw RTP, UDP, IP) do 2-5 bajtéw.
Dzigki temu zostaje znacznie zmniejszone zuzycie pasma, szczegdlnie gdy wykorzystuje si¢ kodeki
o malej szybkosci i w sytuacjach, gdy informacja uzytkowa zajmuje niewiele bajtéw. W praktyce
jednak nalezy liczy¢ si¢ z tym, ze mechanizm cRTP zwicksza opdzZnienie transportu, bedace
sktadnikiem ogélnego opdZnienia w jednym kierunku.

e Eliminacja okreséow ciszy. Mechanizm eliminacji okreséw ciszy umozliwia zmniejszenie
szerokoSci pasma przez zmniejszenie informacji uzytkowej. Zjawisko polega na wyeliminowaniu
dlugotrwatych okreséw ciszy w rozmowie, w celu zredukowania liczby przesylanych pakietéw.
W efekcie, dzigki wykorzystaniu tego mechanizmu na obydwu koricach polgczenia mozna
zmniejszy¢ informacje uzytkowa o ponad 50%. Z tego wzgledu mechanizmy eliminacji ciszy
stosuje sie we wszystkich praktycznych rozwigzaniach transmisji glosu w sieci danych.

e Upakowanie ramek. Mechanizm upakowania ramek umozliwia zmniejszenie szerokosci pasma
przez wstawienie wielu pakietéw informacji uzytkowej w jeden datagram, a zatem dla wielu
pakietéw informacji uzytkowych jest wymagany tylko jeden nagiéwek IP/UDP/RTP. Przy wyborze
wielko$ci datagramu trzeba pamigtac, ze cho¢ pakiety o wiekszym rozmiarze powoduja znaczaca
redukcje catkowitej szerokoSci pasma, to dodajg opdznienie zwigzane z formowaniem danych
w pakiety. Dla zilustrowania mechanizmu mozna rozpatrzy¢ przypadek, w ktérym przy zachowaniu
przeptywnosci 8 kbit/s sa wysylane ramki co 20 ms, a kazdy pakiet zawiera 20 bajtéw uzytkowej
informacji gtosowej. W wyniku enkapsulacji sa dokladane nagiéwki protokotéw: RTP (12 bajtéw),
UDP (8 bajtéw) oraz IP (20 bajtéw). Otrzymuje si¢ zatem dodatkowo 40 bajtéw (bez uwzglednienia
protokotu warstwy drugiej), a wigc duzo w stosunku do transmisji 20 bajtéw danych uzytkowych.
Rozwigzaniem tego problemu jest zwigkszenie rozmiaru pakietu, np. wysylanie pakietéw co
40 ms, przez co zostanie zwigkszone wykorzystanie pasma. Przed podjeciem decyzji nalezy
zweryfikowacd, czy powstale w ten sposéb opdZnienia moga byé akceptowane. Niekorzystnym
bowiem skutkiem zastosowania tego mechanizmu jest zwigkszenie opdZnienia, poniewaz datagram
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nie moze by¢ dopdty wystany, dopdki nie zostanie zebrana odpowiednia liczba pakietéw. Ponadto
utrata pojedynczego datagramu moze oznaczaé utrate wielu pakietéw informacji uzytkowych, co
prowadzi do pogorszenia jakoSci polgczenia.

e Akceptacja wywolania. Mechanizm akceptacji wywotania umozliwia ograniczanie liczby
jednoczesnych potgczeri VoIP. Oprogramowanie sterujace moze ograniczaé liczbe konkurujacych
o wspdlne zasoby potaczen do z géry okreSlonej wartoSci, aby zapobiec przecigzeniu wolnych
Taczy.

Dobor urzqdzen

W niektérych sytuacjach poprawa parametréw lub zastapienie urzadzen pracujgcych w sieci urzadze-
niami bardziej wydajnymi moze zapewni¢ dobra jako$¢ transmisji bez koniecznosci rezerwowania
dodatkowej szerokos$ci pasma. Poprawe parametréw istniejacego sprzgtu mozna osiggnaé, podejmujgc
odpowiednie dzialania, a mianowicie nalezy:

— huby w sieciach LAN zastgpi¢ nowoczesnymi przelacznikami o duzej szybkosci, ktére udostgpniajg
mechanizmy poprawy jakosci;

— wyposazy¢ rutery odpowiedzialne za kolejkowanie pakietéw w pamigé o wigkszej pojemnosci;

— zamieni€ firewalle (Sciany ogniowe) realizowane wylacznie przez oprogramowanie na duzo szybsze
(zmniejszajace opdZnienie transportu) firewalle, majace niektdre, specyficzne funkcje wspomagane
Sprzetowo,

— zmodyfikowa¢ strukture sieci szkieletowej pod katem skutecznos$ci dzialania w warunkach duzego
ruchu.

Waznym zagadnieniem jest ustawienie bufora jitter. W wickszosci sprzetu VoIP bufor jitfer moze by¢
konfigurowany. Wielko$¢ bufora powinna by¢ ustawiona w taki sposéb, aby zachowaé odpowiednia
proporcje miedzy opdZnieniem a jakoScig. Gdy bufor bedzie za maly, wystgpujace w sieci zaktdcenia
na skutek utraty pakietu lub wariacji opdZnienia, spowoduja pogorszenie jakosSci glosu. Natomiast
w przypadku zbyt duzego bufora, jako$¢ glosu bedzie odpowiednia, jednak — wskutek powstatego
opd6znienia — komunikacja telefoniczna stanie si¢ praktycznie niemozliwa.

Ponizej zaprezentowano jeden z mozliwych sposobdéw okreslania rozmiaru bufora jitter. Dla danego
strumienia audio trzeba zebra¢ nastepujace informacje:

— numer sekwencyjny kolejnego, przychodzacego pakietu protokotu RTP;

— czas bezwzgledny przybycia pakietu;

— czas inter-arrival, stanowiacy réznice miedzy czasem bezwzglednym przybycia danego pakietu
a czasem bezwzglednym przybycia poprzedniego pakietu;

— opOznienie czasu inter-arrival, wskazujace, jak bardzo rézni si¢ oczekiwany czas inter-arrival
(réwnowazny z czasem inter-emission, okreSlajgcym, co jaki czas jest wysylany pakiet) od czasu
wyliczonego;

— btad, wskazujacy zbiorcza sume¢ opdznieit czasu inter-arrival, dostarczajacy wigc w ten sposob
pomiar dla pozadanego bufora jitter; gdy wszystkie pakiety przybeda zgodnie z oczekiwaniami,
warto$§¢ opOZnienia czasOw inter-arrival bedzie wynosila 0 i bedzie tozsama z wartoscig
skumulowanego bledu; jednak gdy pakiety bedg konsekwentnie przychodzi¢ wcze$niej, lub
pbZniej, warto$¢ bledu bedzie rosnaé; wartos$¢ tego parametru pozwala emulowaé zachowanie

bufora jitter, jesli bowiem wskazany wynik przekroczy jego rozmiar, oznacza to, ze pakiet zostanie
utracony.
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Analiza wartoSci opdZnienia czaséw inter-arrival (btad) umozliwia okreslenie pozadanego rozmiaru

bufora jitter. Przy zatozeniu, ze nie moze by¢ stracony zaden pakiet, wystarczy ustawié¢ rozmiar bufora
na maksymalng odczytang warto$¢ tego parametru. Natomiast przy zalozeniu, ze bufor ma pomiescié
95% pakietéw, nalezy przyja¢ jego rozmiar na 95% wartosci wskazanej przez parametr bigd.

Przedstawiona analiza dotyczy przypadku jednego strumienia. Dla glgbszej oceny zjawiska nalezy
zbiera¢ dane ze wszystkich strumieni oraz wykonywaé obliczenia statystyczne dla wielu strumieni
z wykorzystaniem odpowiednich metod i narzgdzi.

Architektura sieci

Z punktu widzenia architektury sieci waznym zagadnieniem jest rozmieszczenie elementéw sieci i jej
uzytkownikéw. W tym celu nalezy rozwazy¢ takie zagadnienia, jak:

— czy dla danego potaczenia jest mozliwe zastosowanie krétszych, czy bezposrednich drég
transmisyjnych, co zapewni zredukowanie czasu propagacji i opdZnienia;

— czy jest mozliwe zmniejszenie liczby weztéw w sieci, co zmniejszy czas propagacji;

— czy tworzy¢ wzory ruchu, tzn. okresla¢ potrzeby uzytkownikéw, rodzaj aplikacji wykorzystywanych
przez nich i ich lokalizacj¢; nalezy tez zastanowiC si¢, czy serwery nie powinny by¢ zlokalizowane
blizej klientéw, co zmniejszy ruch w szkielecie sieci, a takze czy jest mozliwe inne rozmieszczenie
$cian ogniowych.

Zagadnienia zwigzane z wydajnosciq sieci

W dotychczasowej analizie skupiono si¢ na problemach wydajnosci sieci, zwigzanych z transmisja
glosu, pomijajac aspekt fazy zestawiania polgczen. Okazuje si¢, ze proces ten réwniez moze miec
wplyw na wydajnos$¢ sieci. W szczeg6lnosci dotyczy to takich parametréw, jak:

— czas zestawiania polaczenia, czyli czas liczony od momentu wystania wiadomosci zestawiania
polaczenia do momentu zestawienia potaczenia; uzytkownicy przyzwyczajeni do szybkosci zesta-
wiania polagczenn w sieci z komutacja 1aczy oczekuja podobnej wydajnosci od sieci realizujgcych
ustuge VolP;

— wspolczynnik skutecznych polaczen, czyli stosunek liczby zestawionych pofaczern do ogdlnej
liczby wywotar.

Wymienione parametry sg istotne z punktu widzenia uzytkownikéw. Natomiast dla ustugodawcéw
sieciowych jest wazna szybko§¢ zestawienia polaczenia — liczba mozliwych do zestawienia potaczen
w ciagu sekundy. OkreSla si¢ w ten sposob gérne ograniczenie wydajnoSci urzadzen.

Testowanie i dokonywanie pomiaréw ww. parametréow wymaga dokladnej analizy wiadomosci
protokotu Q.931, stosowanego w rozwigzaniach VoIP. Majg one pole call reference, dzigki ktéremu
mozna odrézni¢ procedury zestawienia potgczenia od innych danych. Wiadomosci te sg przeplatane
transferem zwyklych danych, nalezy wiec odfiltrowa¢ wiadomosci sterujace od strumieni audio

i przedstawi¢ je w formacie zorientowanym polaczeniowo (call-oriented format). Umozliwia to:

— analizg wspélczynnika skutecznych potaczen, potrzebng do kontrolowania potgczeni generowanych
lub otrzymywanych przez konkretny terminal;
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— przegladanie listy potaczen,, pomocnej do zidentyfikowania probleméw wystepujacych dla danego
polaczenia;

— analizg danego polgczenia, stuzaca do oceny zawartosci przesytanych wiadomosci;

— wykonywanie statystyk wydajnoSciowych.

Techniki zapewniajgce jakosc ustug (QoS)
Aplikacje i urzadzenia sieciowe maja zaimplementowane techniki, zapewniajace podzial zasobéw sieci
pod katem spelniania wymagan jako$ciowych.

Mozna wyrézni¢ dwa mechanizmy decydujace o jakosci ustug:

— klasyfikacje rodzajéw ruchu (przez co rozumie si¢ przypisywanie klas przesylanym w sieci
rodzajom ruchu),

— sposéb obstugi rodzajéw ruchu.

Decyzje dotyczace tych mechanizméw stanowig wazny element techniczno-biznesowy, zwigzany
z zagadnieniem jakoS$ci ustug.

Klasyfikacja ruchu

Klasyfikacja ruchu musi obowigzywaé w calej sieci i powinna by¢é wykonywana mozliwie najwcze$nie;j.
W najlepszej sytuacji klasyfikacja ruchu jest realizowana przez urzadzenia, ktére wprowadzajg
transmisj¢ glosowa do sieci.

Klasyfikacja ruchu na brzegu sieci jest obecnie najbardziej rozpowszechniona. Urzadzenia brzegowe

zarzadey szerokoS$cig pasma lub firewalle stanowia centralne punkty administrowania zasobami. W tym
przypadku mozna zabezpieczy¢ urzgdzenia brzegowe i zastosowaé staly zestaw zasad obstugi ruchu

w miejscach, przez ktére jest przekazywana wiekszos¢ ruchu.

Klasyfikacja ruchu w $§rodku sieci jest réwniez powszechna, ale urzadzenia zazwyczaj majg ubozsza
informacj¢ o ruchu.

Klasyfikacja ruchu jest takze wykonywana przez aplikacje i urzgdzenia koricowe. Czy dany rodzaj
klasyfikacji zostanie dalej uwzgledniony (oraz w jaki sposéb), czy tez nie, zalezy od administratora.

Mozna wyréznié takie sposoby klasyfikacji ruchu, jak:

—  bity DiffServ/TOS, umozliwiajace przypisanie priorytetu na brzegu lub w Srodku sieci;
— sygnalizacja RSVP, stuzaca do rezerwacji zasobow dla polaczen;

— adresy i numery portéw, zapewniajace lepsza obsluge dla wyznaczonych numeréw portéw
i adreséw sieciowych;

— informacja zawarta w nagtéwku RTP, umozliwiajaca lepsze ,traktowanie” sygnaléw audio niz
sygnaléw wizyjnych;

— tre$¢ danych, pomocna do analizy zawartosci nagtéwkéw poszczegdlnych protokotéw sieciowych;

— wielko$¢ i liczba przesylanych pakietow, stuzace — z zastosowaniem techniki WFQ — do
przydzielania réznych priorytetéw okreslonym przeplywom;

— rozmiar bufora, umozliwiajacy przypisanie wyzszego priorytetu malym ramkom.
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Bity DiffServ/TOS w ramkach IP. Drugi bajt w nagtéwku kazdej ramki IP moze by¢ wykorzystany do
oznaczenia priorytetu ruchu. W dokumencie RFC 2474 bajt ten nazwano Differentiated Services (DS).
Pierwszych sze$¢ bitéw oznacza kod punktu. Ostatnie dwa bity tego bajtu nie sg uzywane.

Tabl. 2. Definicja kodu punktu w polu DiffServ

Pole DS Nazwa kodu punktu Opis

000000 | Best Effort Domyslne ustawienie dla wickszosci ruchu IP

011000 | Assured Flow (lub Controlled Load) Planowany do klasyfikowania strumienia ruchu

101000 | Expedited Flow (EF) (lub Guaranteed) | Planowany do okreslenia poziomu priorytetu

ruchu

Bity DiffServ/TOS moga by¢ wykorzystywane do:

— przekazywania informacji do urzadzen brzegowych, przyktadowo, tzw. formatory ruchu (shapers)
identyfikuja okreslony rodzaj ruchu przychodzacego za pomoca numeru portu, a nastgpnie
ustawiajg warto$¢ bitéw DiffServ w kazdym datagramie;

— okreslenia priorytetu obstugi w ruterach; punkty kodowe DiffServ Assured Flow i Expedited Flow
moga by¢ uzywane, odpowiednio, do oznakowania ruchu o strukturze strumieniowej i nadania
wysokiego priorytetu dla okreslonego ruchu (np. ruchu VoIP);

— zwigkszenia priorytetu obstugi oznakowanych pakietéw w ruterach z zastosowaniem techniki WFQ
(Weighted Fair Queuing); mechanizm kolejkowania WFQ sprawia, ze pakiety sg obslugiwane
w kolejnosci zaleznej od przydzielonej im wagi — klasy; zatem, aby zapewnié wysokg jako$¢ ustug
dla transmisji glosu, jest konieczne umieszczenie pakietéw gtosowych w kolejce uprzywilejowane;j
i obstugiwanie ich w pierwszej kolejnosci.

Sygnalizacja RSVP. Protok6ét RSVP (Resource ReSerVation Protocol) umozliwia rezerwowanie
zasobdéw w celu spelnienia wymagan dotyczacych szerokosci pasma, opdZnienia i wariacji opdZnienia
dla okreslonych potaczen, realizowanych przy udziale wielu ruteréw. Ramki tego protokotu informuja,
w trakcie zestawienia potaczenia, posrednie rutery o koniecznosci rezerwacji czgsci swoich zasobow
dla danej komunikacji. Protoké? ten najlepiej stosowa¢ w sieciach korporacyjnych lub prywatnych
sieciach WAN. W szczegblnosci mozna go wykorzystywaé do potaczeri o diugim czasie trwania
(np. strumienie wideo).

Adresy i numery portéw. W przeciwienistwie do mechanizmu DiffServ i protokotu RSVP ta metoda
jest najprostsza, bowiem decyzja o klasyfikacji ruchu polega na analizie adreséw IP i numeréw portéw.
Metoda ta jest szczegdlnie przydatna dla urzadzen znajdujacych si¢ na brzegu sieci.

Informacja zawarta w nagléwku RTP. Nagiowek RTP (12-bajtowy) usytuowany w datagramie UDP,
zawiera znacznik czasu, ktéry pozwala odbiornikowi zrekonstruowaé czas danych Zrédiowych i numer
sekwencji, dzieki czemu odbiornik nie wnosi btedéw zwigzanych z utratg pakietéw, dublowaniem, z1g
kolejnoscia. Nagtéwek RTP jest czgsto uzywany do strumieniowego ruchu audio i wideo o charakterze
unicast lub multicast.

@

RFC 2474 (12-1998): Definition of the Differentiated Service Field (DS Field) in the IPv4 and IPv6 Headers.
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Wielkos¢ i liczba przesylanych pakietow. Technika WFQ umozliwia dynamiczne wykrycie strumieni
danych (FTP - File Transfer Protocol, polaczenia VoIP, czy tez wideokonferencje) i zarzadzanie
odrebnymi kolejkami dla kazdej z nich. Wszystkie pakiety sg obslugiwane w kolejnosci zaleznej
jedynie od przydzielonej im wagi — klasy. Gt6éwna ideg mechanizmu WFQ jest przyznawanie kazdemu
przeptywowi, a co si¢ z tym wiaze i kazdej kolejce, pewnej wagi. Jest ona wyliczana na podstawie
wielkoSci i liczby pakietow w  taki sposob, ze im wiecej pakietéw i o wiekszej dtugosci nalezy do
przeplywu, tym wigksza wage on otrzymuje. Przeplywy o wigkszej wadze sg obslugiwane rzadziej,
co w konsekwencji prowadzi do réwnego podzialu dostgpnego pasma mig¢dzy przeplywami. Do zalet
mechanizmu WFQ naleza: prostota zarzadzania i konfiguracji, eliminacja zawlaszczania tgcza przez
jeden przeptyw i efektywna gospodarka pasmem, a takze mozliwo$¢ wspétpracy z protokotem RSVP.
Przy zastosowaniu techniki WFQ istnieje mozliwo$¢, aby pakiety glosowe, wymagajace zapewnienia
wysokiej jakoSci ustug w sieci, byly umieszczane w kolejce uprzywilejowanej i obstugiwane

w pierwszej kolejnosci.

Rozmiar bufora. Klasyfikacji ruchu mozna dokonywaé réwniez za pomocg analizy rozmiaru buforéw
uzywanych do transferu danych. Przyktadowo, urzadzenia w $rodku sieci mogg by¢ konfigurowane
tak, aby poprawi¢ obstuge malych ramek kosztem duzych ramek. Ta technika jest oparta na zatozeniu,
ze mate ramki sa czgdcia krétkich transakcji, w ktérych jest wazny czas odpowiedzi, natomiast duze
ramki sg uzywane w transferze zbioréw, gdzie czas odpowiedzi jest mniej istotny.

Obstuga klas ruchu
Po wyborze metody klasyfikacji ruchu nalezy podja¢ decyzje, dotyczacq techniki obstugi ruchu.

Znane sg nastepujace techniki:

— technika z wykorzystaniem kolejki, skiadajaca si¢ z protokotu rezerwacji pasma RSVP,
algorytmow zarzadzania kolejkami WFQ i LLQ (Low Latency Queuing), a takze algorytmow
zarzgdzania odrzucaniem oraz fragmentacja pakietéw LFI (Link Fragmentation and Interleaving),
RED (Random Early Detection) i WRED (Weighted Random Early Detection);

— technika oparta na szybkoSci, stosowana zazwyczaj na brzegu sieci przez formatory ruchu lub
zarzadc6w pasma;

— technika oparta na preferowaniu drogi, zakladajaca, ze niektére klasy ruchu zajmujg preferowane
drogi przez sie¢ IP, a inne uzywaja drég o charakterze best effort (o najwyzszej mozliwej jakosci);

— technika MPLS (Multi-Protocol Label Switching), najbardziej popularna, bowiem ruch jest tu
identyfikowany na brzegu sieci i kierowany na rézne drogi w zalezno$ci od klasy.

Ustanowienie jakoSci ustug w sieci
Proces ustanawiania jakosci ustug w sieci jest zagadnieniem wieloaspektowym i trudnym do realizacji,

poniewaz:

— Kklasyfikacja ruchu czesto zalezy od polityki administratora,
— obecnie jest wiele schematéw i parametréw QoS,

— obserwuje si¢ skomplikowane wspoétdziatanie réznych urzadzen.

Przy realizowaniu okreslonej polityki, nowe narzedzia (np. oprogramowanie zarzadzania siecig)
umozliwiajg zachowanie wlasciwego poziomu jakosci ustug.
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Podsumowanie

Uslugi VoIP oferuja wiele nowych mozliwosci zaréwno uzytkownikom, jak i ustugodawcom sieciowym.
Wiazg sie jednak z wieloma problemami, dotyczacymi projektowania oraz optymalizowania sieci. Ich
poznanie, z jednoczesnym wykorzystaniem odpowiednich narzedzi, pozwala na lepsze zrozumienie

zagadnien zwigzanych z przesylaniem glosu w sieciach pakietowych i szybsze wdrozenie ustug VoIP.

Podstawowym zagadnieniem przy implementowaniu ustugi VoIP jest zapewnienie odpowiedniej jakosci
transmitowania pakietéw glosowych z jednoczesnym zachowaniem efektywnej wydajnosci sieci. Dla
zagwarantowania optymalnych warunkéw sieciowych jest konieczne zastosowanie odpowiedniej
procedury testowej, umozliwiajacej okreSlenie przystosowania sieci do §wiadczenia ustugi VoIP.

Jesli wynik oceny przystosowania sieci do §wiadczenia uslug VoIP nie jest pozytywny, nalezy
przeanalizowa¢ wyniki testow i ustali¢ Zrodto powstawania bledéw. Dzicki doglgbnej analizie mozna
wyodrebni¢ krytyczne elementy sieciowe, majace wplyw na niska jako$¢ glosu i wydajnos¢ sieci.
Zastosowanie odpowiednich mechanizméw, aplikacji i urzadzen sieciowych z zaimplementowanymi
technikami, zapewniajagcymi podzial zasobdéw sieci pod katem spetniania wymagan jako$ciowych,
umozliwia znaczng poprawe uzyskanych wynikéw testow.

Bibliografia

[1] ITU-T Rec. G.107 (03-2003): The E-Model, a computational model for use in transmission
planning

[2] ITU-T Rec. P.82 (11-1988): Method for evaluation of service from the standpoint of speech
transmission quality

[3] ITU-T Rec. P.800 (08-1986): Methods for subjective determination of transmission quality

[4] ITU-T Rec. P.861 (02-1998): Objective quality measurement of telephone-band (300-3400 Hz)
speech codecs

[5] ITU-T Rec. P.862 (02-2001): Perceptual evaluation of speech quality (PESQ), an objective
method for end-to-end speech quality assessment of narrow-band telephone networks and speech
codecs

[6] Opracowanie koncepcji sieci telekomunikacyjnej nowej generacji opartej na technologii IP,
do realizacji ustug glosowych (VoIP) w krajowej sieci uzytku publicznego. Warszawa, Instytut
Lacznosci, 2002

[7] Rix A., Hollier M.: The perceptual analysis measurement system for robust end-to-end speech
assessment. W: 1EEE International Conference on Acoustics, Speech, and Signal Processing —
ICASSP, Istamboul, Turkey, 2000

[8] Stephenson A.: QoS: the IP solution; delivering end-to-end quality of service for the future of IP.
Lucent Technologies, WAN Systems Group, 1999

[9] Walker J.: A handbook for successful voip deployment: network service testing QoS and more.
NetIQ Corporation, 2000

[10] Walker J., Hichs J.: Evaluating data networks voice over IP. NetlQ Corporation, 2001

Tecmanronmcrne 1 =2/2004



Michat Gartkiewicz Ustuga VoIP — mechanizmy poprawy jakosci

——(Michat Gartkiewicz )

Mgr inz. Michal Gartkiewicz (1977) — absolwent Wydziatu Elektroniki

i Technik Informacyjnych na Politechnice Warszawskiej (2003); pracownik
Instytutu Lacznosci w Warszawie (od 2002); zainteresowania naukowe:
technologia VoIP, sieci bezprzewodowe, systemy SDH.

e-mail: M.Gartkiewicz @itl.waw.pl

1-2/2004



