Protokot IP wersja 6

(Piotr Jankowski )

Opisano budowe protokotu IPv6, a zwtaszcza nagtowek IPv6 i nagtowki rozszerzajqce. Ponadto wskazano sposob
podziatu adresow IP na podsieci.
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Wprowadzenie

We wrzesniu 2001 roku mineto 10 lat istnienia Internetu w Polsce. Przez te lata jego rola ciagle
zmieniata si¢. W 1991 r. Internet byl postrzegany gléwnie jako pomoc naukowa dla Srodowisk
akademickich. Natomiast obecnie jest on bardzo popularng platformg komunikacyjna, stuzacg do
wymiany réznych typéw danych, w tym takze danych multimedialnych. Korzystaja z niego codziennie
zaréwno biznesmeni czy naukowcy, jak i dzieci. Dla wielu ludzi jest on takg sama codzienno$cia,
jak telefon czy faks. Podstawg Internetu jest protokét IPv4 (Internet Protocol), a zatem jego rozwdj
jest Scisle zwigzany z mozliwosciami tego protokolu. Niestety protokét IPv4 nie byt opracowywany
z myS$la o Internecie i ma wiele réznorodnych ograniczen, ktére moga zahamowac rozwdj Internetu.
Najistotniejszg wada jest liczba dostgpnych adreséw IP. Na szczescie do§¢ szybko zdano sobie sprawe
z tych ograniczefi i opracowano nastgpng generacj¢ protokotu dla Internetu, czyli protokét IPv6.

Protokot IP wersja 4

Pierwotne zatozenia protokolu IP opracowano na zamoéwienie Departamentu Obrony USA. Na ich
podstawie zbudowano sie¢ ARPANET. Pierwsza specyfikacja RFC 791 pojawila si¢ w 1981 roku.
W protokole zdefiniowano nagtéwek, ktéry ma od 40 do 60 B (rys. 1). Zawiera on wiele réznych pél,
wsrdd ktorych najdiuzsze sg pola okreSlajace adresy IP. Protokét znalazt zastosowanie poczatkowo
w sieciach wojskowych, a nastgpnie w sieciach akademickich, stanowiacych zaczatek Internetu.
Obecnie protokét IP wersja 4, z unikalnym w skali §wiata 32-bitowym adresem, jest podstawa
Internetu. Aby zapewni¢ unikalno$¢ adreséw IP, ich przydzialem na $wiecie zajmuje si¢ TANA
(Internet Assigned Numbers Authority). Wysyla ona przydzielone adresy bezposrednio do regionalnych
centréw, a dalej przydziatem adreséw dla Europy zajmuje si¢ RIPE (Réseaux IP Européens). Z roku
na rok liczba przydzielonych adreséw IP rosnie i pula dostepnych adreséw IP maleje.

Adresy IPv4 zapisuje si¢ w postaci A.B.C.D, gdzie A, B, C, D sa liczbami z zakresu 0= 255
Liczba ta odpowiada warto$ci jednego bajtu w adresie, a wigc teoretycznie umozliwia zaadresowanie
232 = 4 294 967 29Gurzadzen. Jest to duzo, lecz sposéb adresowania przyczynil sie do znacznego
ograniczenia liczby dostepnych adreséw IP. W adresacji IP przewidziano istnienie klas adresowych.
Mialo to utatwi¢ trasowanie pakietow, ale stalo si¢ zmorg Internetu, gdyz powodowalo powstanie
wielu grup adreséw, ktére byly przydzielone i nie uzywane, a jednocze$nie przekazanie ich komu§
kto ich potrzebowat, bylo niemozliwe. Zdefiniowano trzy klasy adresowe A, B, C. W klasie A mogto
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Rys. 1. Nagtowek IPv4 (pola z nagtowka zaznaczone ciemniejszym kolorem nie majq swoich odpowiednikéw
w nagtowku IPv6)

by¢ teoretycznie 127 sieci po 17 777 216adreséw, w klasie B 16 384 sieci po 65 536 adreséw,

a w klasie C 2 097 152sieci po 255 adreséw. W praktyce najlepiej sprawdzajg si¢ sieci klasy C,
gdyz wigkszos¢ sieci LAN dotaczonych do Internetu nie przekracza rozmiaru takiej sieci. Gdyby
adresowanie klasowe obowigzywalo w dalszym ciggu w Internecie, to mozliwosci adresowania
zakonczylyby si¢ po przylgczeniu 2 113 663sieci. Na szczescie ten problem rozwigzano wprowadzajac
ruting bezklasowy, co rozszerzyto mozliwosci adresowania sieci, ale jednoczeSnie skomplikowato
tablice rutingu w Internecie. Obecnie ruter pracujagcy w szkielecie Internetu musi mie¢ co najmniej
256 MB pamigci operacyjnej. Wzrost liczby uzytkownikéw Internetu powoduje wyczerpywanie si¢
dostepnej puli adreséw. Szacuje si¢, ze obecne adresy powinny si¢ skoniczy¢ okoto 2003 roku. Termin
jest jednak stale przesuwany, gdyz coraz powszechniej stosuje si¢ techniki NAT, umozliwiajgce
przytaczenie duzej organizacji do sieci Internet za pomoca kilku adreséw IP. Jednocze$nie organizacje
rozdzielajace adresy IP doktadniej przegladaja wnioski. Bardziej groZng dla protokotu IPv4 jest
integracja ustug. Protokél nie jest na to przygotowany. Nagiéwek IPv4 ma zmienng dtugosé”,

a ponadto jest w nim wyliczana suma kontrolna. Obniza to efektywnoS$¢ trasowania pakietéw. Biorac
pod uwage doSwiadczenia ptyngce ze stosowania protokotu IPv4 oraz konieczno$¢ jego wymiany
(ze wzgledu na kurczenie si¢ puli dostepnych adreséw IP), postanowiono zatem opracowaé nowy
protokét dla Internetu.

Protokot IP wersja 6

ZatoZenia projektowe

Opracowujgc nowy protokét dla Internetu, wykorzystano do§wiadczenia z uzytkowania wersji 4
protokotu IP. Sformufowano kryteria projektowe"” dla nowej generacji protokotu, zwanej IPng
(Internet Protocol Next Generation). Warto wymieni¢ najwazniejsze kryteria, czyli:

—  skalowalno$é (mozliwos¢ adresacji do 1012 systeméw koricowych oraz 10° sieci);
— niezalezno$¢ topologiczng (mozliwos¢ budowy sieci z zastosowaniem réznych topologii);

o Zazwyczaj nagtowek ma statq diugos¢ 20 bajtow — opcje sq rzadko stosowane.
o Opisane w dokumencie RFC1726: ,Technical Criteria for Choosing the Next Generation”.
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— elastyczng migracj¢ z wersji IPv4 na nowg wersje;

— niezalezno$¢ od mediéw transmisyjnych;

— wsparcie dla autokonfiguracji hostéw i ruteréw;

— wsparcie dla autentykacji i zabezpieczef;

— wsparcie dla mobilno$ci zaréwno pojedynczych hostéw, jak i catych sieci;

— wsparcie dla nowych ustug (takich, jak transmisja gtosu, wideo itp.).

Spelnienie wszystkich tych kryteriéw okazalo si¢ niemozliwe. Opracowano jednak rekomendacje
RFC 1752 (znang jako IPv6), faczaca rézne cechy z kilku wybranych propozycji.

Budowa nagtowka protokotu IPv6

Projektanci nagtéwka protokotu IPv6 wzieli pod uwage doSwiadczenia z uzytkowania dotychczasowego
protokotu. Musieli zmiesci¢ w nagléwku 128-bitowe pole adresowe, sadzac, ze wéwczas nagtéwek
bedzie maksymalnie krétki, co przyspieszy jego przetwarzanie. Z poréwnania nagléwka IPv6

z nagléwkiem protokotu IPv4 wynika, ze poczyniono dwie zasadnicze zmiany:

— usuni¢to cze$¢ pdl,

— ustalono stata dtugo$¢ nagtéwka.

Te dwa posuni¢cia powoduja, ze — pomimo wydtuzenia adreséw z 32 do 128 bitéw — nagtéwek IPv6
ma tylko 40 bajtéw. Nagtéwek IPv4 moze mie¢ od 20 do 60 B. Utrudnia to jego przetwarzanie
przez rutery pracujace w Internecie, muszg one bowiem, oprécz wyznaczania trasy dla pakietu,
analizowa¢ caty nagtéwek pod katem zawartosci réznych opcjonalnych p6l. Usunieto takze wszystkie
inne pola, ktére powodowaly przedluzenie przetwarzania przez ruter. W nagléwku IPv6 jest tylko
8 pol (rys. 2): Version, Traffic Class, Flow Label, Payload Length, Next Header, Hop Limit, Source
Address oraz Destination Address. Zredukowanie liczby p6l i ustawienie statej dlugosci nagtéwka
umozliwia szybsze przetwarzanie pakietow przez rutery, ktére nie muszg np. wylicza¢ sumy kontrolnej
nagtéwka. Jest to operacja zlozona matematycznie i zajmuje niepotrzebnie czas. Kontrolg bledéw
powierzono innym warstwom stosu protokotéw. Zbedne si¢ staly takze pola zwigzane z dlugoscia
nagtéowka IPv4: Header Length, Fragment Offset, Identification, Flags.

W stosunku do protokotu IPv4 catkowicie przeorganizowano fragmentacje pakietéw. Zlikwidowano
pola dotyczace fragmentacji pakietéw w nagtéwku IPv6 i przeniesiono ich funkcje do specjalnego
nagtéwka rozszerzajacego. Rutery transmitujace pakiety IPv4 musza kazdorazowo bada¢ rozmiar
pakietu i poréwnywac jego rozmiar z MTU (Maximum Transfer Unit), obowiazujacym na danym faczu
oraz w razie koniecznoSci dokonywaé jego defragmentacji. Tego typu podejScie obniza wydajnos¢
urzadzen, a zatem i sieci. W protokole IPv6 przed wystaniem pakietu stacja nadawcza musi okresli¢
MTU dla catej trasy pakietu za pomoca specjalnego protokotu MTU Path Discovery.

Cze$¢ z pol nagtéwka IPv6 ma swoje odpowiedniki w nagléwku IPv4. Sa to oczywiscie 128-bitowe
pola Source Address oraz Destination Address, a takze pole Version. W polu Version na state jest
wpisana binarnie warto$¢ 6 (0110), okreSlajaca protokét IPv6. Umozliwia to urzadzeniom odréznienie
pakietéw IPv4 od pakietéw IPv6. Swdj odpowiednik ma réwniez pole Hop Limit (Time to Live

w IP4). Jest ono uzywane do przerywania petli w rutingu, przez zmniejszanie maksymalnej wartosci
przeskoku (Hop Value) o jeden dla kazdego wezla na trasie pakietu. Warto$¢ pola ustawia wezel
Zrédtowy. Gdy w ktérym§ weZle wartoS¢ pola osiagnie zero, pakiet jest odrzucany. Pole to ma 8 bitéw
dtugosci, co ogranicza rozmiar sieci do 255 przejs¢, ale wbrew pozorom jest to bardzo duzo i powinno
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wystarczyC na potrzeby Internetu opartego na nowym protokole. Pole z nagiéwka IPv4 Type of Service
zostalo zastapione polem Traffic Class o tej samej dtugosci. Umozliwia ono definiowanie ustug typu
Quality of Service (QoS). Rozszerzenie mozliwosci Swiadczenia ustug z okreslong jakoscig daje
20-bitowe pole Flow Label, lecz na razie nie ma szczegélowych ustalei co do wykorzystania tego
pola. Pole Payload Length wyraza dlugo$¢ pakietu w oktetach. Dopuszczalne sg wartosci z zakresu
od 576 do 65 535B. W razie koniecznosci jest mozliwe ustawienie warto$ci 0 w tym polu i przestanie
dtuzszego pakietu, zwanego Jumbodatagramem.

o 1. 3
Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source Address

Destination Address

Rys. 2. Nagtowek IPv6

Rozszerzenia nagtowka

W nagléwku IPv6 znajduje si¢ pole Next Header, z pomoca ktérego mozna okreSli¢, jaki nagtéwek
rozszerzajacy znajduje si¢ za gtéwnym nagltéwkiem IP (a przed nagléwkiem transportowym).
Nagtéwki te tworzg $ciSle okre§lone moduly, co umozliwia ich szybkie przetwarzanie. Nie ma
ograniczenia ich liczby, istotna jest jednak kolejno$¢ ich wystgpowania. Naglowki te zapewniajg
migdzy innymi mozliwo$¢ fragmentacji i autentykacji pakietow. Podobne mozliwoSci miaty opcjonalne
pola w nagléwku IPv4, lecz nie byly zbyt szeroko stosowane, gdyz obnizaly wydajno$¢ przetwarzania
pakietéw. Koncepcja rozszerzonych nagtéwkéw umozliwia tatwe rozbudowanie protokotu IPvo6,
bez koniecznosci zmian w gléwnym nagtéwku. Dotychczas zdefiniowano nastepujace nagtowki:

Hop-by-Hop Options Header,

Destination Options Header-1,
—  Source Routing Header,

—  Fragment Header,
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— Authentication Header,
— IPv6 Encryption Header,
— Destination Option Header-2.

Obecnos$¢ rozszerzonego nagtéwka jest sygnalizowana przez odpowiednia warto$¢ pola Next Header
Value nagtéwka IPv6. Kazdy z nagtéwkoéw rozszerzonych ma wtasne oSmiobitowe pole Next Header
Value. W tych polach powinny si¢ znalezZé réwniez wartosci okre§lajgce typ nastepnego nagtéwka.
W ostatnim nagléwku rozszerzonym znajduje si¢ warto$¢ pola, okreslajaca typ nagléwka warstwy
transportowej, np. nagtéwek TCP (rys. 3).

N N TN

NHV | IPv6 Header NHV| Ext Header | NHV| Ext Header TCP Header Data

Rys. 3. Rozszerzone nagtowki

Zdefiniowane obecnie wartoSci pola Next Header Value zawiera tablica 1. Jak widaé, oprocz wartosci
kodéw odpowiadajacych nagtéwkom rozszerzonym sa takze kody odpowiadajace nagtéwkom TCP,

IP, ICMP. OSmiobitowe pole Next Header Value umozliwia definiowanie w razie potrzeby kolejnych
typéw nagléwkow (bez modyfikacji protokotu). Obecna implementacja protokotu IPv6 zaktada istnienie

Tabl. 1. Kody nagtowkow

Wartos¢ Typ nagtéwka
0 Hop-by-Hop
4 Internet Protocol

6 Transmission Control Protokol

17 User Datagram Protocol

43 Routing Header

44 | Fragment Header

45 Inter-Domain Routing Protocol

46 Resource Reservation Protocol

50 | Encapsulating Security Payload
51 Authentication Header

58  |Internet Control Message Protocol
59 | No Next Header

60 Destination Options Header

sze$ciu nagltéwkéw rozszerzonych. Kazdy z nagtéwkéw powinien pojawic si¢ co najwyzej raz w obrebie
pakietu. Wyjatkiem jest nagléwek Destination Header, ktéry moze wystgpi¢ dwukrotnie. Zawiera on
informacje, ktére sa przeznaczone dla docelowego hosta. Jezeli w pakiecie jest obecny Routing Header,
dodatkowy nagtéwek Destination Header moze przenosi¢ informacje, ktére beda przetwarzane przez
wszystkie wezly sieci, wymienione w nagtéwku Routing Header. Rozszerzone nagtéwki (z wyjatkiem
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Hop-by-Hop) sa przetwarzane wylacznie przez docelowe hosty. Nagtéwek Hop-by-Hop moze byé
uzyty do transmisji dodatkowych informacji, ktére bedg przetwarzane przez poSredniczgce hosty. Aby
nagléwki byly poprawnie przetwarzane, muszg si¢ pojawia¢ w §ciSle okreslonej kolejnosci. Opcje
w nagléwku oraz semantyka zwigzana z jego przetwarzaniem moze spowodowaé odrzucenie pakietu
oraz wystanie komunikatu ICMP Parameter Problem. Odrzucenie pakietu moze by¢ spowodowane,
np. nieoczekiwang zawartoScia pola Next Header. Nagtéwki Hop-by-Hop oraz Destination Options
moga przenosi¢ zmienng liczbe opcji, zakodowana w formacie Type-Hop-Value w skrécie TVL (rys. 4).

Option Type Option Data Len Options Data i

Rys. 4. Format TVL

OSmiobitowe pole Options Type ma opcje zwiazane z przetwarzaniem nagiéwka. Dwa najstarsze
bity okreslajq akcje, jakie ma podja¢ host docelowy w przypadku nierozpoznania przez niego opcji
(tabl. 2).

Tabl. 2. Opcje pola Options Type

Dwa najstarsze bity Rodzaj akcji
00 Pomini opcje, kontynuuj przetwarzanie
pakietu
01 Usun pakiet
10 Usun pakiet i niezaleznie od tego,

czy adres docelowy jest Multicastem,
czy nie, do nadawcy wyslijj

ICMP Parameter Problem Code 2

11 Usun pakiet i jeSli adres docelowy

nie jest Multicastem, do nadawcy wyslij
ICMP Parameter Problem Code 2

Niektdre z opcji zawartych w pakiecie moga by¢ zmieniane podczas przetwarzania pakietu przez wezly
posredniczace w jego transmisji. Trzeci bit w polu Options Type jest uzywany do okreSlania, kiedy
opcje nie mogg by¢ modyfikowane. Bit ustawiony na zero zabrania modyfikacji opcji. Mozliwos$¢
ta jest wykorzystywana wtedy, gdy uzywa si¢ nagléwka Authentication. Zawarto$¢ tego nagléwka
jest obliczana na postawie zawartosci pakietu i gwarantuje, ze zawarto$¢ pakietu nie ulegta zmianie.
Nagléwek powinien mie¢ dtugo$¢ wyrazong liczba podzielng przez 8. Aby to osiggnac, stosuje si¢

1 Option Data Len Options Data i

Rys. 5. Format PadN
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specjalne opcje (Padl i PadN) dodajace dodatkowe oktety do nagtéwka. Format PadN przedstawiono
na rys. 5. Pierwszy bajt ma warto$§¢ 1, a w drugim jest zawarta liczba okreSlajaca liczbe bajtéw
,wyrownujacych”, przy czym dla N bajtéw wyréwnujacych nalezy podac liczbe N — 2. Wynika

to z konieczno$ci uwzglednienia dwéch bajtéw przeznaczonych na nagtéwek wyréwnujacy. Bajty
uzupelniajace zawierajg zera. Opcja Padl ma ustawione pole nagtéwka, okreslajace liczbe dodanych
bajtéw na zero i sklada si¢ z dwodch bajtéw nagtéwka wyréwnujacego.

Nagtowek Hop-by-Hop

Nagtéwek Hop-by-Hop przenosi wiele informacji, ktére muszg by¢ przetwarzane przez wszystkie
wezly sieci poSredniczace w jego transmisji. Format nagtéwka pokazano na rys. 6.

o ‘ 32

Next Header Hdr Extencion Len

Options

Rys. 6. Nagtowek Hop-by-Hop

W nagtéwku znajduja si¢ dwa oSmiobitowe pola Next Header i Header Extention Len oraz pole
Options niezdefiniowanej dlugosci. Pole Next Header zawiera kod nagtéwka, ktéry wystapi po na-
gtéwku Hop-by-Hop. Pole Header Extention Len okre§la calkowita diugo$¢ nagtéwka, wyrazong
w oSmiooktetowych jednostkach bez wliczania pierwszych o§miu oktetéw nagtéwka. W polu Options
sg opcje zakodowane w formacie TVL, ktore beda przetwarzane przez wszystkie wezty posredniczace
w transmisji pakietu IPv6. Przetwarzanie nagtéwka przez wszystkie wezty posredniczace moze by¢
wykorzystywane, np. przez protokét RSVP, do ,,przeegzaminowania” ruteréw posSredniczacych na te-
mat mozliwosci rezerwacji pasma. Mozna tez wykorzysta¢ nagtéwek do sprawdzenia, czy urzadzenia
posredniczace w transmisji mogg przenosi¢ pakiety Jumbodatagram.

Nagtowek Routing Header

Za pomocg nagtéwka Routing Header host Zrodlowy moze okresli¢ wezty, przez ktére pakiet musi
przej$é, aby dojs¢ do celu. Umozliwi to, po ustanowieniu polaczenia miedzy dwoma weztami,
ujednolicenie drogi wszystkich pakietow transmitowanych w ramach tego potaczenia, a takze
wsparcie protokotu RSVP. Innym wykorzystaniem mozliwosci nagléwka Routing Header moze by¢
komunikacja miedzy siecig firmowa a mobilnym uzytkownikiem, znajdujacym si¢ poza siecig firmy.
Format nagtéwka Routing Header przedstawiono na rys. 7. Pola Next Header 1 Header Extention Len
maja takie same znaczenie, jak w nagtéwku Hop-by-Hop. O$Smiobitowe pole Routing Type okreSla
jeden z typéw rutingu, ktéry bedzie stosowany. W polu Segments Left jest zawarta liczba hostow,
ktére musi pokonac¢ pakiet, aby osiggnac cel.

Dotychczas zdefiniowano tylko jeden typ rutingu —i typ 0. Format Routing Header Type 0 nagléwka
zaprezentowano na rys. 8. W 32-bitowym polu Reserved znajduja si¢ zera, ktére sa ignorowane przez
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0 16 32

Next Header Hdr Extencion Len Routing Type Segments Left

Options

Rys. 7. Nagtowek Routing Header

host docelowy. Natomiast w polach Address wystepuje N 128-bitowych adreséw hostow IPv6, przez
ktére bedzie musiat przej$¢ pakiet.

0 16 32

Next Header Hdr ExtencionLen | Routing Type= 0 | SegmentsLeft=n

Reserved

Address[1]

Address[n]

Rys. 8. Nagtowek Routing Header Type 0

Nagtowek Fragment Header

W protokole IPv6 — przed wyslaniem pakietu — nadawca bada, jaki jest minimalny MTU na Sciezce,
po ktérej bedzie wedrowal pakiet. Minimalne MTU staje si¢ obowiazujace dla nadawcy. Dzieki temu
w czasie transmisji nie jest dokonywana (przez wezty posSredniczace) defragmentacja pakietéw. Zadanie
defragmentacji obowiazuje wylacznie nadawce. Fragment Header jest identyfikowany przez kod 44
i sktada si¢ z 6 pdl (rys. 9). Pole Next Header okresla typ nagldwka, ktéry znajduje si¢ za nagtéwkiem
Routing Header, jesli jest to pierwszy z pakietéw. W nastepnych pakietach jest umieszczana warto$¢ 59,
co oznacza brak kolejnych nagtéwkow. Naglowki rozszerzajace, ktére moga byé w pakiecie, powinny
by¢ przetransmitowane w pierwszym z przefragmentowanych pakietéw. Pole Reserved zawiera zera
1 jest ignorowane przez host docelowy. Trzynastobitowe pole Fragment Offset okresla przesunigcie
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fragmentu danych w stosunku do poczgtku defragmentowanego pakietu. Przesunigcie wyrazone jest
w oSmiooktetowych jednostkach. Pole Res jest zarezerwowane i wyzerowane. Warto$¢ 1 w polu M
oznacza, ze s nastepne fragmenty, a O — ze to ostatni pakiet. W polu Identification jest umieszczany
unikalny identyfikator, taki sam dla wszystkich fragmentowanych pakietow.

0 16 32

Next Header Reserved Fragment Offsset Res|M

I dentification

Rys. 9. Nagtowek Fragment Header

Nagtowek Authentication Header

Nagléwek Authentication Header zapewnia bezpieczne potaczenia miedzy nadawca a odbiorca. Gdy
w pakiecie znajduje si¢ nagldwek Authentication Header, pakiet nie moze by¢ modyfikowany. Format
nagtéwka pokazano na rys. 10. Nagtéwek sktada si¢ z szeSciu pol. Pole Next Header okreSla typ
nastepnego nagléwka, a o§miobitowe pole Payload Len — dtugo$¢ nagléwka w czterooktetowych
jednostkach bez pierwszych o$Smiu oktetow. Szesnastobitowe pole Reserved jest wypelnione zerami
i nie jest przetwarzane. Natomiast 32-bitowe pole Security Parameters Index jest kombinacja
zawartoSci tego pola, adresu docelowego i protokolu bezpieczenistwa. Pole to okreSla, tak zwany
Security Assotiation. W polu Sequence Number jest kolejny numer sekwencyjny, zwigkszany w czasie
transmisji. Pole Authentication Data zawiera tzw. Integrity Check Value — ICV. Dlugos¢ ICV powinna
by¢ liczba podzielng na o§miooktetowe jednostki. Zalezy ona od rodzaju uzytego algorytmu.

o 16 32

Next Header Payload Len Reserverd

Security Parameters Index (SPI)

Sequence Number Field

1
1
Authentication Data !
i
1

Rys. 10. Nagtowek Authentication Header

Naglowek Authentication Header moze by¢ uzyty w dwdch ,trybach” pracy. W jednym z trybéw
nagtéwek jest dodany do pakietu za nagtéwkiem IPv6 i Hop-by-Hop, zapewniajac integralnos$¢ calego
pakietu. W trybie tunelowania taki pakiet jest umieszczany w nowym pakiecie IPv6.

Nagtowek Encapsulating Security Payload Header

Za pomoca nagtéwka Authentication Header mozna jedynie zapewnié integralno$¢ przesytanych
danych, ale nie mozna zabezpieczy¢ ich przed przegladaniem. Natomiast nagléwek Encapsulating
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Security Payload Header umozliwia szyfrowanie catego pakietu. Dane moga by¢ zaszyfrowane razem
z pakietem (ktéry moze by¢ tunelowany) lub z czgScig nagiéwka.

Nagtowek Destination Options Header

Czasami nadawca musi dostarczy¢ pakiet dodatkowych informacji, ktére moga by¢ przetworzone przez
odbiorce. Mozna do tego uzy¢ nagtéwka Destination Options, wylacznie przetwarzanego przez host
docelowy. Format nagléwka, sposéb kodowania opcji oraz wyréwnywania dlugosci nagtéwka jest taki,
jak nagtéwka Hop-by-Hop. Sg dwie mozliwoSci umieszczania nagtéwka Destination Options. W wersji
pierwszej znajduje si¢ on tuz za nagléwkiem Hop-by-Hop i jest przetwarzany przez host docelowy.
W wersji drugiej jest ulokowany jako ostatni, czyli moze zosta¢ zaszyfrowany razem z danymi.
Umozliwia to dostarczenie dodatkowych opcji zabezpieczonych przed podstuchem i modyfikacja.

Adresowanie w protokole IPv6

Pole adresowe w protokole IPv6 ma 128 bitéw. Teoretycznie mozna wigc zaadresowaé 2128 urzadzes.
Praktycznie mozliwosci sa nieco mniejsze. Wynika to gtéwnie z dazenia do optymalizacji tablic
rutingu. W przypadku protokotu IPv4 nie jest mozliwa agregacja tablic rutingu i nie mozna tego juz
usunaC. System rozdawania w sposob nieco nieskoordynowany adreséw spowodowat rozrost tablic
rutingu. Aby tego uniknaé, w nowym protokole zdecydowano si¢ na wprowadzenie hierarchicznego
sposobu rozdziatu i rutowania. W tym celu na pierwszych bitach pola adresowego okresla si¢ typ
adresu IPv6.

Wyrézniono nastepujace prefiksy i odpowiadajace im typy adreséw:

— 0000 0000: zarezerwowany,

— 0000 001: zarezerwowany na potrzeby NSAP,

— 0000 010: zarezerwowany na potrzeby protokotu IPX",
— 001: Global Unicast Address,

— 1111 1110 10: Link-Local Unicast Address,

— 1111 1110 11: Site-Local Unicast Address,

— 1111 1110 11: Multicast Address.

Pozostate prefiksy maja status Unasigned 1 ich przynaleznoS$¢ zostanie rozstrzygnieta w przysztosci.

Adpresy Unicast

Z punktu widzenia Internetu najbardziej licza si¢ adresy Unicast, gdyz beda stuzyty do podstawowe;j
wymiany danych. Aby usprawni¢ ruting, w RFC2374 zaproponowano podzial globalnie rutowalnych
adreséw wedlug struktury przedstawionej na rys. 11.

3 13 8 24 bity 16 bitéw 64 bity
FP|TLA ID| RES NLA ID SLAID Interface ID

Rys. 11. Podziat adresow IPv6

U Firma Novell, ktéra opracowata protokot IPX, przestata wspierac jego rozwdj.
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Jak pokazano na rys. 11, adres zostat podzielony na szeS¢ sekcji. Ich znaczenie jest nastgpujace:

FP (Format Prefix): 3-bitowe pole, ktére ma statg warto$¢ binarng 001; okresla to adres typu
Global Unicast Address, umozliwiajacy komunikacje typu 1:1 miedzy dwoma hostami, majacymi
ten typ adresu w obrebie calej sieci Internet;

TLA ID (Top Level Aggregator Identifier): 13-bitowe pole, okreslajace dostawce ustug interne-
towych; w zamierzeniu twércow tego podziatu identyfikator TLA majq otrzymywaé wylacznie
operatorzy ponadnarodowi, dziatajgcy w samym ,,rdzeniu” Internetu, tacy jak Sprint czy Word
Com; TLA maja delegowac bloki adresowe do mniejszych operatoréw lub klientéw;

RES: osiem bitéw na razie zarezerwowanych do wykorzystania w przysztosci; moga one zostac
uzyte do rozszerzenia badZ pola TLA, badZ SLA;

NLA ID (Next Level Aggregator Identifier): 24-bitowe pole, okreslajace lokalnego dostawce ustug
internetowych badZ organizacje; NLA jest otrzymywane od TLA; TLA moze mie¢ jedno lub
wiecej polgczen do NLA;

SLA ID (Site Level Aggregator): 16-bitowe pole, okreslajace badZ klienta, badZ malego dostawce
internetowego; SLA powinno by¢ delegowane przez NLA, cho¢ nie jest wykluczone delegowanie
go przez TLA;

Interface ID (Interface Identifier): 64-bitowe pole, przeznaczone do okreslenia identyfikatora
interfejsu hosta; identyfikator moze by¢ tworzony automatycznie, np. z wykorzystaniem MAC
Address karty sieciowej oraz uzupelnieniem dwoéch pierwszych bajtéw wartoscia :FF:FE.

Ten podzial adreséw wymusza agregacje adreséw na najwyzszym poziomie. Usprawnia to ruting,
gdyz decyzje o wyborze drogi s3 podejmowane na podstawie kilku pierwszych bitéw adresu. Przyszta
struktura Internetu powinna by¢ taka, jak na rys. 12.

TLA1
3FFE:3100::/24

TLA2
3FFE:4200::/24

TLA2
3FFE:5300::/24

NLA 1
3FFE:3100:1::/48

NLA 2
3FFE:3100:2::/48

NLA 5
3FFE:5300:5::/48

NLA 4
3FFE:4200:4::/48

SLA3
3FFE:4200:4:2:/63

SLA 4
3FFE:6300:5:2:/63

SLAS
3FFE:5300:5:2:/63

SLA1
3FFE:3100:1:1:/63

SLA 2
3FFE:3100:2:2:/63

Rys. 12. Struktura Internetu na adresach IPv6

Jest to nieco odmienne od tego, co wystepuje obecnie. Dzi§ protokét IPv4 ma systemy autonomiczne.
Dostawca ustug lub firma moze wystapi¢ o otrzymanie wtasnego numeru autonomicznego. Wraz z nim
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moze uzyskac tez pewng pule numerdw IP, okreSlanych jako adresy PI (Provider Independent).
Posiadanie wtasnego numeru ASi (Autonomous System) oraz adreséw IP umozliwia dotaczenie firmy
do jednego lub wielu operatoréw, a takze dowolng zmian¢ operatora. Mozliwos¢ ta jest okreslana jako
Multihoming. W przypadku podziatu zaproponowanego dla IPv6 Multihoming jest bardzo utrudniony,
a nawet niemozliwy. Pakiet transmitowany od SLA 1 do SLA 4 (rys. 12) musi przej$¢ przez urzadzenia
nalezace do obu TLA, od ktérych otrzymal numery IP. Jest to uwstecznienie w stosunku do tego,
co jest obecnie, ale nalezy pamigtac, ze podziat ten zostal zaproponowany w 1998 r. i moze by¢ na
nowo przedyskutowany przed ostatecznym wprowadzeniem protokotu IPv6 w zycie.

Adresy Multicast

Internet oparty na protokole IPv6 ma wspiera¢ rézne rodzaje transmisji danych. W klasycznym
przypadku jest to wymiana danych typu 1: 1 Sa jednak takie rodzaje transmisji (np. radio i telewizja),
ktére charakteryzujg si¢ transmisja 1 : N lub N : M, gdzie N, M > 1. Aby zapewnic lepsze wsparcie
dla tego typu transmisji, w protokole IPv6 zdefiniowano specjalny adres multicastowy. Format tego
adresu zaprezentowano na rys. 13.

8 4 4 112 bitéw
11111111|Flags Scog Multicast group ID

Rys. 13. Adres multicastowy w IPv6

Osiem pierwszych bitéw ustawionych na 1 tworzy adres multicastowy. Kolejne cztery, nazywane
Flags, nie s do konica zdefiniowane. Pierwsze trzy powinny by¢ ustawione na zero, natomiast czwarty
(zwany t-bit) wskazuje, czy ustawienie adresu multicastu jest na state", czy tymczasowe". Scop
oznacza zakres widocznoSci adresu multicastowego. Zdefiniowano nastgpujgce wartosSci tego pola:

— 0000: zarezerwowane,

— 0001: Node-Local Scope,

— 0010: Link-Local Scope,

— 0101: Site-Local Scope,

— 1000: Organization-Local Scope,
— 1110: Global Scope,

— 1111: zarezerwowane.

Za pomoca ustawienia odpowiednich wartoSci pola Scop mozna rozszerzaé lub ograniczaé zakres
widoczno$ci danego adresu — od sieci lokalnej, przez sie¢ firmy, az do catego Internetu.

Adpresy Link-Local i Site-Local

W protokole IPv4 wyodrebniono trzy grupy adreséw prywatnych. Majg one swéj odpowiednik w pro-
tokole IPv6. Sg to adresy typu Link-Local i Site-Local, ktérych funkcjonowanie pokazano na rys. 14.
Adres Link-Local ma na pierwszych 10 bitach pola adresowego ustawiong warto§¢ 1111 1110 10.

o Np. adres rozgtosni radiowej.
u Przyktadem moze by¢ transmisja meczu odbywajgca sie¢ w sobote.
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|
Unicast Global 3FFE:3100 N
|

Site Local FEDO:ABCD::/64 u h
Router 1

0 I Ethernet 1 )
] |

'
% " PCnr_3

- .= Router 2 FEDO:ABCD::6
FEDO:ABCD::5 3FFE:3100:1:1::6

Link Local FES80:ABCD::/64

0 Ethernet )

L] 4
=

— AS L2 L Ia:ls\leertwrci):ll:er
FEDO:ABCD::1 FEDO:ABCD::2 FEDO:ABCD::3 FE80'ApBCD“4
FE80:ABCD::1  FE80:ABCD::2 FE80:ABCD::3 ' -

3FFE:3100:1:1::1

\> 2/

Rys. 14. Adresy Link-Local i Site-Local w IPv6

Ogranicza on ,,widocznoS$¢” hosta do lokalnej sieci, np. drukarka na rys. 14 z tego typu adresem jest
dostepna tylko dla komputeréw z tego samego segmentu sieci LAN. Ruter 2 nie powinien wypuszczaé
pakietéw z takim adresem Zrodlowym poza sie¢ LAN. Adresy typu Site-Local majg na pierwszych

10 bitach ustawiong warto$¢ 1111 1110 11. Zapewniaja one taczno$§¢ w obrebie firmy i tylko firmy.

Za pomocy takiego adresu nie mozna potaczy¢ si¢ z hostem w Internecie. Wedtug zatozen sieci

z rys. 14, ruter 2 powinien rutowac takie pakiety, natomiast ruter 1 nie powinien ich wypuszczaé poza
obreb sieci. Mozliwe sa wigc polaczenia migdzy komputerami SUN, ale tylko jeden z adresem typu
Site-Local moze wspdlpracowac z drukarka.

Adresy Anycast

Adresy Anycast stanowig specjalng odmiang adreséw w protokole IPv6. Réznig si¢ one od adreséw
typu Unicast tym, ze wielokrotnie moga wystepowac takie same. Dzigki temu jest mozliwe rozktadanie
obciazen migdzy serwerami. Zaleca si¢ ich stosowanie do ustug realizowanych z wykorzystaniem
bezpotaczeniowego protokotu UDP, gdyz w razie zerwania facznodci z jednym serwerem nie ma
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grozby zerwania sesji. W przypadku protokotu TCP zerwanie tacznosci oznacza zerwanie sesji, ktora
7 serwerem zapasowym trzeba nawigza¢ od poczatku.

WidroZenie protokotu IPv6

Protokét IPv6, mimo swoich zalet, z trudem toruje sobie droge do wdrozenia na wigkszg skale.
Termin przejScia z IPv4 na IPv6 jest ciggle przesuwany. Sktada si¢ na to wiele przyczyn. By¢
moze najwazniejszg sg koszty. Pracujace obecnie w Internecie rutery sa zoptymalizowane do
pracy z pakietami [IPv4. Mozna w nich wprawdzie wymieni¢ oprogramowanie na takie, ktére bedzie
wspierato IPv6, lecz nie rozwiaze to problemu sprzetowego wsparcia dla IPv6, czyli wymianeg urzadzen.
Jest to operacja do§¢ kosztowna i czasochlonna. Trzeba réwniez pamigta, ze w protokole IPv4
zdefiniowano wiele nowych ustug multimedialnych, takich jak, np. telefonia IP. W ich wdrozenie
operatorzy zainwestowali spore pieniedze, ktére najczesciej jeszcze si¢ nie zwrdcity, wigc w obliczu
recesji nie sg zainteresowani ponoszeniem kosztéw nowych inwestycji. Inna, istotng przyczyng
op6zniania wdrozenia IPv6 jest brak wsparcia dla tego protokotu w systemach operacyjnych r6znych
producentéw. Firma Microsoft wspiera IPv6 dopiero od wersji Windows 2000, a SUN Micro-
system — dopiero od wersji Solaris 8.0. Firma CISCO, najwickszy dostawca ruteréw na Swiecie,
promuje protokét IPv6 w swoim systemie operacyjnym dla ruteréw dopiero od wersji 12.2T.
Czynnikiem, ktéry moze wymusi¢ wymian¢ protokotu IPv4 na IPv6 jest niedostatek adreséw IP
w protokole IPv4. Nie jest to jednak obecnie tak krytyczne, jak jeszcze kilka lat temu. Giéwna
przyczyng jest zmiana sposobu budowania sieci komputerowych. Kiedy$ komputery pracujace w sieci
dofaczanej do Internetu musiaty mie¢ publiczne numery IP, a dzi§ stosuje si¢ techniki translacji
adreséw IP. Numery publiczne maja tylko serwery $wiadczace uslugi, do ktérych jest potrzebny
dostep z Internetu. Zmalalo wiec zapotrzebowanie na numery IP, co przesunie wyczerpanie si¢
numeréw IP na termin p6Zniejszy. Szacuje si¢, ze masowe wdrozenie UMTS moze spowodowac wzrost
zapotrzebowania na adresy IP. Ze wzgledu na koszty oraz recesje nie nastapi to jednak szybko. Obecnie
protokdt IPv6 jest testowany w sieci 6bone. W Polsce siecig 6bone zajmuje si¢ Interdyscyplinarne
Centrum Modelowania Matematycznego™. W ramach tego projektu protokét IPv6 jest tunelowany
w protokole IPv4. Testowane sa ustugi, ktére majg pracowaé na podstawie protokotu IPv6. Mozna
bedzie zatem unikngé¢ probleméw w aplikacjach, pracujagcych w nowym Srodowisku. Te testy oraz
pojawienie si¢ ruteréw optymalnie pracujacych z IPv6 powinno umozliwi¢ jego praktyczne wdrozenie.
Kiedy to nastapi, jeszcze nie wiadomo.
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