Problemy ochrony sieci teleinformatycznych przed
narazeniami i terroryzmem elektromagnetycznym

(Ryszard Struzak )

Omowiono zagadnienia ochrony systemow i sieci teleinformatycznych przed przypadkowymi i celowymi nara-
zeniami elektromagnetycznymi w aspekcie potencjalnych atakéw terrorystycznych i rozwoju spoleczenstwa
informacyjnego. W artykule wykorzystano czesciowo wyniki prac prowadzonych w Zaktadzie Kompatybilno-
Sci Elektromagnetycznej Instytutu £qcznosci we Wroclawiu.
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Wprowadzenie

W miarg postepow techniki rosnie liczba urzadzen elektronicznych, zwlaszcza komputeréw i bez-
przewodowych urzadzen teleinformatycznych. W prognozach Wireless World Research Forum
podano, ze do 2017 r. przypada¢ bedzie srednio tysigc urzadzen bezprzewodowych na kazdego
mieszkanca Ziemi [7]. Wedtug wizji spoteczenstwa informacyjnego bez granic, beda one wspotpra-
cowaé w rozmaitych sieciach potaczonych ze soba; od sieci globalnej do sieci makro, mikro, piko,
lub jeszcze mniejszych. Lista takich sieci jest dtuga i obejmuje, oprocz klasycznych naziemnych

i satelitarnych sieci radiowych, telewizyjnych i telefonii ruchowej, bezprzewodowe sieci kompute-
rowe, sieci kontroli i zbierania danych SCADA (Supervisory Control and Data Acquisition), bez-
przewodowe sieci sensorowe WSN (Wireless Sensor Networks), sieci identyfikacji radiowe;j

RFID (Radio Frequency Identification Device), bezprzewodowe sieci personalne WPAN (Wireless
Personal Area Networks), sieci radionawigacyjne i inne. Przysztos¢ z pewnoscig przyniesie nowe
zastosowania, nowe systemy i nowe sieci. Grupa ekspertéw Migdzynarodowego Zwiazku Teleko-
munikacyjnego (ITU — International Telecommunication Union) w raporcie przygotowanym dla
$wiatowej konferencji ,, World Summit on Information Society 2005 stwierdza m.in. (w swobod-
nym przektadzie):

“Postep technologiczny w teleinformatyce obiecuje Swiat polqczony sieciq urzqdzen dostarczajqcych
uzytkownikom potrzebnq im informacje gdziekolwiek mogq sie oni znajdowa¢. Komunikacja czlowiek
— czlowiek i komunikacja czlowiek — maszyna zostanie rozszerzona i obejmie komunikacje miedzy rze-
czami, od przedmiotow gospodarstwa domowego do czujnikow monitorujqcych ruchy mostu Golden
Gate albo drgania skorupy ziemskiej. Wszystko, od opon samochodowych do szczoteczki do zebow
bedzie w zasiegu tej sieci, zwiastujqc swit nowej ery, ery, w ktorej dzisiejszy “internet ludzi” ustqpi
miejsca jutrzejszemu “internetowi rzeczy” [11].

Sie¢ powiqzan infrastruktury panstwa

Rozwoj swiatowej sieci telekomunikacyjnej utatwia rozwdj powiazan gospodarczych i kulturalnych,
nazywanych kroétko ,,globalizacja”. Globalizacja z kolei jest motorem napgdowym dalszego rozwoju
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sieci teleinformatycznych. Sieciowe systemy teleinformatyczne NIS (Networked Information Systems)
integrujq dziatania ludzi z systemami komputerowymi i telekomunikacyjnymi wypeiniajac rozne funk-
cje, czesto na wielkich obszarach geograficznych. Ma to dobre i zte strony. Do dobrych mozna zali-
czy¢ ulatwienie zycia i dziatalnosci gospodarczej, kulturalnej, itd. Do ztych - uzaleznienie od sprawne-
go dziatania tych sieci. Funkcjonowanie spoteczenstwa, zwlaszcza spoleczenstwa informacyjnego,
przypomina pracg zywego organizmu, w ktérym zakldcenie normalnej pracy jednego tylko organu
moze prowadzi¢ do bardzo powaznych nastgpstw. Na przyktad, uszkodzenie jednego nerwu moze
spowodowac slepote lub paraliz.

Juz obecnie obserwuje si¢ wzrastajace uzaleznienie od réznych urzadzen i systemdéw kontrolujacych
nasze zycie. Poranny komunikat meteorologiczny w radiu decyduje o tym jak si¢ ubierzemy. Spraw-
na winda w domu, w ktéorym mieszkamy i sprawne $wiatta regulujace ruch na skrzyzowaniu ulicy,
ktéra idziemy decyduja, czy zdazymy na samolot, na ktdry wykupiliSmy wczesniej bilet korzystajac
z internetu. Autopilot i inne urzadzenia poktadowe decyduja o tym, czy dolecimy i wyladujemy na
lotnisku docelowym.

Uslugi transportowe, energetyczne, finansowe i inne sg uzaleznione od sprawnego dzialania wielu in-
nych sieci i systemow, coraz czgsciej zdalnie sterowanych komputerami. Elektroniczne bazy danych
przechowuja niezbedne informacje poczawszy od metryki urodzenia az do aktu zgonu, dokumenty
finansowe, akta sadowe, itd. w skali lokalnej, regionalnej, krajowej i miedzynarodowej. Sieci powia-
zan funkcjonalnych w skali panstwa badata niedawno Komisja Kongresu Stanéw Zjednoczonych
(nazywana dalej Komisja Grahama, od nazwiska przewodniczacego). W swoim raporcie [8], wyr6zni-
fa ona dziesie¢ gldwnych obszaréw funkcjonalnych infrastruktury panstwa:

— elektroenergetyka,

— telekomunikacja,

— banki i ustugi finansowe,

— paliwa,

— transport,

— zywnos¢,

— woda,

— shuzby pogotowia,

— satelity,

— administracja rzadowa i samorzadowa.

Rysunek 1 ilustruje wazniejsze powigzania wybranych elementdéw infrastruktury panstwa. Punkty
reprezentuja ushugi (lub funkcje), a linie - wzajemne powiazania. Na przyktad, dystrybucja paliw
ptynnych wymaga dziatajacych pomp elektrycznych, dlatego wierzchotek Elektroenergetyka jest pota-
czony linig z Dystrybucja paliw. Podobnie dzialanie automatéw bankowych jest uzaleznione od funk-
cjonowania sieci telekomunikacyjnej, stad linia taczaca ushugi telekomunikacyjne i finansowe.

Zycie jednostki oraz funkcjonowanie przedsiebiorstw i catego spoleczenstwa zalezy od bezbtednego
i niezawodnego dziatania licznych sieci urzadzen i systemow. Funkcjonowanie wielu shuzb panstwo-
wych, przedsiebiorstw, zaktadow przemystowych, systemow energetycznych itp., jest uzaleznione od
dziatania urzadzen elektronicznych, sensoréw, komputeréw, tacznosci, urzadzen automatyki, uktadéw
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Rys. 1. Wybrane funkcje infrastruktury panstwa, i ich wazniejsze powiqzania [8]

scalonych, pamieci itp., zwlaszcza w sytuacjach kryzysowych. Nie wszystkie wspotzaleznosci sa po-
kazane na rysunku — rzeczywiste powigzania i zalezno$ci funkcjonalne ujawniaja si¢ najwyrazniej

w sytuacjach krytycznych. Dla przyktadu, powddz w Dolinie Odry w 1997 r., ktéra doprowadzita

w trzech krajach (Czechy, Polska i Niemcy) do smierci 114 0sob i szkdd materialnych ocenianych na
okoto 4,5 miliarda euro®, w réznych fazach katastrofy ujawnita rézne elementy krytyczne. W raporcie
Komisji Sejmowej, powotanej do oceny dziatalnosci stuzb panstwowych i samorzadowych w czasie
powodzi stwierdzono:

”System ostrzezen, informowania i ewakuowania zagrozonej ludnosci okazal sie niesprawny, dzialal
z opoznieniem, a w pierwszych dniach powodzi - chaotycznie. Szczegolnie dotkliwy byl brak lqcznosci
na terenach zalanych, poniewaz lqacznos¢ opierata sie giownie na sieci telefonow przewodowych, zas
Jjak wiadomo z doswiadczen poprzednich powodzi, przewody telefoniczne i linie energetyczne, jako
pierwsze ulegajq awarii juz na poczqtku wezbrania. W protokolach komisji badajqcych przyczyny

i skutki powodzi 1970, 1972, 1977, 1979, 1980 r. i innych, zawsze, jako najistotniejsze utrudnienie

w akcji przeciwpowodziowej wymieniano brak lgcznosci. [ ... ] brakowalo istotnej informacji z powodu
zerwanej lqcznosci lub zalania bqdz niedostepnosci na skutek powodzi. Zalana takze zostala siedziba
oddzialu wroctawskiego IMGW - glownego zrodia komunikatow, prognoz i ostrzezen, lqcznosc z tym
osrodkiem byla zerwana przez kilka dni. [ ...] Ostatnia powddz przekonala [ ...] o wielkiej roli nieza-
wodnej i trafnej informacji na temat aktualnych i prognozowanych zagrozen. Koniecznosé¢ rozwoju
nowoczesnych, niezawodnych systemow informacji i prognoz dostrzegajq wszyscy, rzecz w tym, aby to
priorytetowe zadanie zostalo szybko zrealizowane [3] .

@ Zrédlo: htip://pl.wikipedia.org/wiki/Specjalna:Szukaj/Powodz_tysiaclecia
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Doswiadczenia innych krajow sa podobne. Huragan Katrina, (sierpien 2005 r.) jeden z najwigkszych
w Stanach Zjednoczonych, moze stuzy¢ za przyktad. Na skutek uszkodzenia sieci telekomunikacyj-
nej we wczesnej fazie huraganu, powstata seria kolejnych, powiazanych ze soba zdarzen, ktore do-
prowadzity do $mierci 1464 0sob i do wielkich strat materialnych. Policja, pogotowie ratunkowe
zostaty sparalizowane natychmiast. Skutki uszkodzenia sieci elektroenergetycznej ujawnity si¢ pdz-
niej. Nieczynne elektryczne pompy stacji paliw unieruchomity transport, co z kolei uniemozliwito
ewakuacje¢ ludzi, dostawy wody, zywnosci i sprzgtu. Trwato to tygodniami i miesigcami. Nawet po
trzech latach po huraganie Nowy Orlean (i okolice) nie doszedt w peini do normalnego stanu, co
mozna przeczyta¢ w raporcie Komisji Grahama. Nalezy podkreslié, ze miato to miejsce w jednym
z najbogatszych i najlepiej zorganizowanych krajow swiata. Jakie skutki bylyby w kraju biedniej-
szym i gorzej zorganizowanym?

Dysfunkcja jednego systemu moze prowadzi¢ do uszkodzenia pozostatych powiazanych z nim syste-
moéw, tak jak pojedyncza $niezka moze spowodowac catg lawing. Jednoczesna za$ dysfunkcja wiek-
szej liczby systemow moze spowodowaé ogdlng katastrofe. Komisja Grahama podkresla, ze rozdziela-
nie powiazanych ze soba systemow i rozpatrywanie ich w oderwaniu od pozostatych utrudnia lub unie-
mozliwia oceng rzeczywistej ich wspotzaleznosci i jej skutkow. Niektore zwiazki sa ukryte i trudne do
zidentyfikowania. Charles Perrow scharakteryzowat ten fakt nastgpujaco (w swobodnym przektadzie):

., Stworzylismy tak skomplikowane systemy, Ze nie jesteSmy juz w stanie przewidzie¢ mozliwych wza-
Jemnych powiqzan i nieuniknionych katastrof: dodajemy urzadzenia zabezpieczajqce, ktorych dzialanie
Jjest bledne, albo zgola zbedne, albo tez neutralizowane przez ukryte powiqzania w systemie”®

Wsrdd wszystkich systemow, system teleinformatyczny, system energetyczny i system bankowy maja,
zdaniem Komisji, podstawowe znaczenie. Krytyczna rolg sieci teleinformatycznej ujmuje najlepiej
motto raportu dla Biura Koordynacji Akcji Humanitarnych Organizacji Narodéw Zjednoczonych:

., W terenie, niezawodna lqcznosc¢ jest czesto sprawq zycia lub smierci” [29]. Z tego tez powodu moze
by¢ ona uprzywilejowanym celem atakdw terrorystycznych.

ZagroZenia i naraZenia elektromagnetyczne

Wigkszos¢ publikacji na temat przysztych sieci koncentruje si¢ na fascynujacych mozliwosciach do-
skonalszych lub catkowicie nowych ustug, jakie oferuja nowe ,,inteligentne” technologie sieciowe.
Znacznie mniej publikacji omawia ich podatnos¢ (wrazliwos¢) na elektromagnetyczne narazenia $§ro-
dowiskowe®. W miare jak wzrasta liczba urzadzen wykorzystujacych energie elektromagnetyczna

i ro$nie sie¢ wzajemnych powiazan, sprawa narazen i zagrozen elektromagnetycznych staje si¢ kry-
tyczna. Nowe, lepsze wlasciwosci urzadzen (np. mniejsze rozmiary i koszt) i systemoéw uzyskiwane sa
z reguty kosztem wigkszej ztozonosci i wiekszej podatnosci na narazenia Srodowiskowe.

Narazenia elektromagnetyczne moga by¢ naturalne, wywotane silami natury (np. wytadowaniami at-
mosferycznymi), albo tez moga by¢ spowodowane dziataniem urzadzen wytworzonych przez czlowie-
ka. Te ostatnie moga by¢ przypadkowe albo celowe, jak pokazano na rys. 2. W idealnym $wiecie
(gdyby taki istniat) nie byloby narazen celowych (ludzie zyliby bez konfliktow) ani przypadkowych
(wszystkie urzadzenia bylyby kompatybilne elektromagnetycznie). Bytyby tam jedynie naturalne nara-
zenia elektromagnetyczne.

@ Perrow C: Normal Accidents: Living with High-Risk Technologies Basic Books, NY, 1984 (cytowane za [8]).

Zagrazaé znaczy «stac sie dla kogos lub czegos realnym niebezpieczenstwemy» a narazaé - «wystawi¢ kogos albo cos na niebez-
pieczenstwo, na dzialanie czegos szkodliwego» Stownik Jezyka Polskiego PWN; http://sjp.pwn.pl/.
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Srodowiskowe narazenia elektromagnetyczne

Narazenia wywotane Narazenia wywotane dziatalno$cia
sitami natury czlowieka
I I
Narazenia Narazenia
przypadkowe celowe

Rys. 2. Narazenia elektromagnetyczne mogq by¢ spowodowane sitami natury lub dzialalnosciq cztowieka

Trzeba pamietaé, ze kompatybilno$é elektromagnetyczna odnosi si¢ do stanu, w ktorym systemy

i urzadzenia elektromagnetyczne ani nie zaburzaja nadmiernie srodowiska (tj. dziatania innych syste-
mow), ani nie odczuwaja zaktocen srodowiskowych w sposdb istotny, tj. funkcjonuja w nim prawidto-
wo [5], [19], [23]. Definicje ,,prawidtowe funkcjonowanie”, oraz ,,srodowisko” (otoczenie) odnosza
si¢ do konkretnego przypadku i tak jak ,,nadmierne zaburzenia” — do okreslonego ryzyka
(prawdopodobienstwa). Zaktdcenie elektromagnetyczne (EMI — Electromagnetic Interference) jest
definiowane jako przeciwienstwo kompatybilnosci: jest to dowolne zjawisko elektromagnetyczne,
ktdre przerywa, blokuje, niszczy, lub w inny sposob obniza wydajnos¢ albo bezpieczenstwo urzadzen
i procesow. Bezpieczenstwo z kolei jest rozumiane jako stan wolny od nadmiernego ryzyka, nieakcep-
towanego przez osobg, grupe, lub spoteczenstwo. Dalej beda rozpatrywane wylacznie oddziatywania
elektromagnetyczne migdzy urzadzeniami; pominigte zas bgda narazenia naturalne i oddziatywania na
organizmy zywe.

W $wiecie realnym ani ludzie, ani urzadzenia nie sa idealne. Urzadzenia czgsto sa niekompatybilne
elektromagnetycznie. Wiele z nich wytwarza zbedna energie elektromagnetyczna, inne za$ niepo-
trzebnie reaguja na nig. Konkurencja w skrajnych przypadkach prowadzi do konfliktow miedzy ludz-
mi, ktére moga przejawiac si¢ w formie atakow terrorystycznych przy uzyciu srodkéw elektromagne-
tycznych. Takie ataki moga blokowaé dziatanie teleinformatycznej infrastruktury panstwa, lub

w skrajnym przypadku prowadzi¢ do jej trwatego uszkodzenia. Infrastruktura informatyczna, jej ele-
menty ,,twarde” (hardware) i ,,miekkie” (software) moga same by¢ celem ataku terrorystycznego lub
moga shuzy¢ jako narzedzie do ataku na inne cele (np. system elektroenergetyczny). Olbrzymia wigk-
szo$¢ elementow cywilnej sieci telekomunikacyjnej jest celem wzglednie tatwym. Przy braku rozle-
glych uszkodzen fizycznych ustugi sieciowe moga by¢ czesto przywrdcone w ciagu godzin lub dni.
W tym czasie jednak powsta¢ moze chaos i ogdlna panika, ktérej skutki moga trwac dtuzej i przyniesé
nieobliczalne straty. Nieodwracalna utrata lub zafatszowanie krytycznych danych przechowywanych
w formie elektronicznej moze mie¢ trwale skutki dla spoteczenstwa.

Sprawy te sa omawiane w rozdziale ,,Atak elektromagnetyczny i terroryzm”. Wcze$niej, w rozdziale
»Narazenia przypadkowe” pokazano, ze nawet niezamierzone, przypadkowe oddziatywania elektro-
magnetyczne moga powodowaé powazne skutki. Obserwowany w ostatnich latach trend w kierunku
liberalizacji i prywatyzacji zaostrza konkurencje i zwigeksza presje na obnizanie kosztow, co odbija
si¢ niekorzystnie zar6wno na odpornosci sieci na takie ataki i narazenia, jak i na ograniczanie niepo-
zadanych emisji. Obnizanie kosztdw uzyskuje si¢ zwykle przez stosowanie rozwigzan najtanszych,
eliminowanie funkcji rzadko uzywanych, redukcj¢ rezerw itd. Zapobieganie skutkom narazen elek-
tromagnetycznych z reguly powigksza koszt urzadzen i wydtuza czas ich opracowania. Dla zagwa-
rantowania sobie rynku, firmy stosuja celowo rozwigzania niestandardowe i nickompatybilne z inny-
mi, naduzywajac czesto prawa do ochrony intereséw tzw. Trade Secret i Intellectual Property Rights.
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W sytuacjach kryzysowych, powoduje to dodatkowe trudnosci w zapewnieniu niezawodnej i bezpiecz-
nej wspdtpracy urzadzen i systemow oferowanych przez réznych dostawcow. W rozdziale ,,Ochrona
przed narazeniami” omawiane sg przedsiewzigcia i zalecenia zmierzajace do zmniejszenia negatyw-
nych skutkéw narazen elektromagnetycznych.

Narazenia przypadkowe

Zdarza sig, ze urzadzenia emitujg fale elektromagnetyczne zbedne z punktu widzenia ich normalnego
dziatania lub reaguja na przypadkowe bodzce elektromagnetyczne, bez potrzeby. Wskutek tych nieza-
mierzonych emisji i niezamierzonych reakcji powstaja szkodliwe oddziatywania i powigzania elektro-
magnetyczne, ktore w idealnym $wiecie nie wystepuja. Takie przypadkowe narazenia elektromagne-
tyczne moga powodowac zakldcenia w normalnym dziataniu urzadzen, a skutki tych zakldcen moga
by¢ powazne. Richard Haitch pisat (w czasie tworzenia centrum analiz kompatybilnosci elektroma-
gnetycznej w Annapolis, USA), ze diaboliczny aspekt zaklocen elektromagnetycznych (nazywanych
wowczas RFI — Radio Frequency Interference) polega na tym, ze dowolne urzadzenie elektryczne lub
jego cze$¢ moze by¢ ich zrodtem, zagrazajac zyciu i mieniu. Moga to by¢ urzadzenia zaréwno bardzo
skomplikowane, jak i bardzo proste, duze lub mate, dziatajace w poblizu lub na innym kontynencie.
W Polsce nie zbiera si¢ i nie publikuje systematycznie informacji o takich incydentach, réwniez nie
analizuje si¢ ich. Nie istniejg publiczne statystyki dotyczace narazen elektromagnetycznych i ich skut-
kéw. Mozna je oszacowac jedynie na podstawie analizy konkretnych przypadkow. Przypadki takie sg
znane ekspertom, lecz informacje o nich, z réznych powodow, nie sa rozglaszane, z wyjatkiem kata-
strof, ktorych nie mozna ukry¢ przed niezalezna prasa. Przedstawione dalej krotko przyktady ilustruja
te réznorodnosé.

Sieé telekomunikacyjna

Sie¢ telekomunikacyjna jest jedng z najwazniejszych (por. rys. 1) i jednoczesnie jedng z najbardziej
wrazliwych na narazenia elektromagnetyczne. W czasie pracy w CCIR/ITU® w Genewie, autorowi
powierzono rozwigzanie problemu powtarzajacych si¢ sporadycznie uszkodzen jedynej linii radiowej
taczacej wschodnia i zachodnia czes¢ jednego z krajéw Ameryki Srodkowej. Linia ta prowadzita przez
rejony gorskie, stabo zaludnione i trudno dostgpne. Wymiana (lub naprawa) uszkodzonych urzadzen
wymagata duzych naktadéw sit, sSrodkdw i czasu, co prowadzito do znacznych kosztdéw i dlugotrwatych
przerw lacznosci. Przeprowadzone badania potwierdzity elektromagnetyczny charakter narazen. Jedno-
czes$nie wykluczyly one mozliwosé, ze zrddia tych narazen podlegaja jurysdykcji tego kraju. Przyczyny
nalezato szuka¢ poza granicami kraju, stad oficjalna prosba rzadowa do ITU o wszczgcie migdzynarodo-
wej procedury, zgodnie z Konwencja i Regulaminem Radiokomunikacyjnym ITU. Prawdopodobna bez-
posrednia przyczyna uszkodzen bylo napromieniowanie przez stacje radarowe (pracujace niezgodnie

z Regulaminem) na okretach, ktore zmierzaty w kierunku Kanalu Panamskiego. “Prawdopodobng”,
poniewaz nie udato si¢ zidentyfikowaé zrodta narazen po rozpoczeciu formalnej procedury majacej na
celu wykrycie sprawcy. Zaklocenia bowiem zniknety — sprawca usunat przyczyne bez rozglosu. W ten
sposob uniknal spordw, roszezen i koniecznosci zwrotu kosztow naprawy uszkodzen i ich skutkow.
(Wedtug nieoficjalnych informacji radary okretowe zostaty wyposazone w dodatkowe filtry.)

Weczesniej, w Instytucie Lacznosci, autor spotkat si¢ z problemem zakldcen po zainstalowaniu stacji
bazowej radiokomunikacji ruchomej na budynku jednego z ministerstw. Po uruchomieniu tej stacji
wszystkie telefony (przewodowe) w tym budynku i w budynkach sasiednich przestaly prawidtowo

@ Comité Consultatif International des Radio Communications, CCIR — Miedzynarodowy Doradczy Komitet Radiokomunikacyjny,
obecnie Radiocommunication Bureau, BR-ITU
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dziata¢: w kazdym stycha¢ byto rozmowy prowadzone w sieci radiowej (ktora wedtug projektu miata
by¢ catkowicie odizolowana od sieci przewodowej). Przyczyna byty procesy nieliniowe spowodowane
energia wielkiej czgstotliwosci, przenikajaca do przewodow sieci telefonicznej w wyniku jej przypad-
kowego (silnego) sprzgzenia z antena stacji bazowe;.

Inny przyktad niezamierzonych zaktécen w wyniku przypadkowych narazen elektromagnetycznych
dotyczy radiofonii. W centrum jednego z miast uruchomiono nowa lokalng stacje nadawcza UKF FM.
Po jej uruchomieniu okazalo sig, ze odbidr innych stacji w centrum miasta zostat silnie zaktdcony.
Przyczyna byly procesy nieliniowe w obwodach wejsciowych radioodbiornikow FM spowodowane
zbyt silnym sygnalem nowej stacji i powstawanie niekorzystnej kombinacji czgstotliwosci odbieranych
stacji (intermodulacja).

Richard Haitch opisuje przypadek zaktdcania komunikatow strazy pozarnej, w stanie Ohio, USA, pro-
mieniowaniem radiolatarni, usytuowanej w poblizu Bristolu, po drugiej stronie Oceanu Atlantyckiego®.
Przyktady te ilustrujg znaczenie odpowiedniego planowania lokalizacji, czgstotliwosci, mocy, polary-
zacji itp. w sieciach radiowych. Bardziej szczegdtowa dyskusja tych zagadnien wykracza poza ramy
niniejszego opracowania; sa one omawiane m.in. w pracach [15], [23], [25], [30], [31], [32]. W Insty-
tucie Lacznosci, pod kierunkiem autora, byty réwniez badane zakldcenia powodowane urzadzeniami
grzejnymi. Przy stosowaniu ferromagnetycznego materiatu grzejnika i niekorzystnym doborze tempe-
ratury punktu Curie, indukcyjnos$¢ grzejnika zmienia si¢ z czgstotliwoscia 100 Hz (przy zasilaniu siecia
50 Hz). Przy odbiorze lokalnej stacji radiofonicznej i duzych pradach wielkiej czestotliwosci wyiduko-
wanych w przewodach sieci zasilajacej, na oryginalng modulacj¢ sygnatu radiowego naktadata si¢ do-
datkowa modulacja 100 Hz (wywotana zmienng indukcyjno$cia grzejnika), zakldcajac powaznie od-
bidér radiowy w najblizszym sasiedztwie.

Sieci transportowe

Sprawnos$¢ transportu warunkuje efektywnosé wielu ustug, jak pokazano na rysunku 1. Nawet prosta
awaria sygnalizacji $wietlnej w ruchu ulicznym moze utrudnié akcje strazy pozarnej i pogotowia;
duzo powazniejsze nastepstwa moze mie¢ awaria systemu kontroli lotow. Mimo wysitkéw podejmo-
wanych w celu zwigkszenia niezawodnosci systemdw nawigacji powietrznej, nadal obserwuje sig¢
zaktocenia w ich dziataniu . Pozornie nieszkodliwe urzadzenia (np. telefony komdrkowe, laptopy,
magnetofony, dyktafony, radia), moga powaznie zaktocaé praceg systemow elektronicznych na pokta-
dach samolotow. Dla przyktadu, w latach 19861995 w Stanach Zjednoczonych rejestrowano rocz-
nie okolo 5200 raportéw w sprawie zaklocen w dziataniu urzadzen poktadowych® [14].

Najbardziej chyba spektakularny przypadek opisany w literaturze dotyczy incydentu spowodowanego
przez muchg. Zdarzenie miato miejsce na lotnisku Logan (Boston), kiedy mucha uruchomita zainstalo-
wany w lokalnej restauracji “Fly-killer” (urzadzenie elektryczne do usmiercania owadow latajacych).
Zaktocito to powaznie proces ladowania samolotu Air National Guard. Inny incydent zanotowano na
lotnisku w Detroit. Tam, tukowy aparat spawalniczy emitowal energie, ktora zaghuszyta istotny frag-
ment komunikacji z samolotem podchodzacym do ladowania. W Minneapolis, z kolei, uszkodzone
styki w domowym dzwonku do drzwi (w odlegtosci okoto kilometra od lotniska World Chamberlain
Field) powodowaty krotkotrwate emisje powtarzajace si¢ co kilka minut. Dzwonek dziatat normalnie,
wigc uszkodzenie pozostawato niezauwazone, ale dzien i noc, uniemozliwiato ono prawidtowa komu-

@ Cytowane za IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://'www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010).

@ Raporty pilotow, w wiekszoSci anonimowe, nie podawaly ani modeli samolotow, ani nazw linii lotniczych; w 1995 r. zaniechano
rejestracji, prawdopodobnie pod naciskiem zainteresowanych firm. Wg NASA Reference Publication 1374, [11].
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nikacj¢ z samolotami startujacymi i ladujacymi do czasu, az styki te zostaly wymienione na nowe. Po
zderzeniu w powietrzu dwoch samolotéw nad Nowym Jorkiem sugerowano, ze niepozadane emisje

z przemystowych urzadzen grzejnych wielkiej czegstotliwosci uniemozliwity samolotom prawidlowy
odbidr sygnatdéw radionawigacyjnych, niezbednych do precyzyjnej kontroli kursu. Sugestie te nie zo-
staty ani odrzucone, ani potwierdzone, ale FCC (Federal Communication Commission — odpowiednik
polskiego UKE) wydato nakaz wylaczenia tych urzadzen grzejnych z eksploatacji®.
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Rys. 3. Przypadkowe (niezamierzone) zakiocenia w lotniczych systemach radioelektrycznych zarejestrowane
w Japonii w latach 1998-2006: (a) lokalizacje, fazy i wysokosci lotu, przy ktorych zaobserwowano znaczqce zaklto-
cenia; (b) liczba incydentow w rozbiciu na lata; (c) podsystemy, ktorych dzialanie bylo zaktocone [35]

Na rysunku 3 pokazano wyniki rejestracji i analizy zaktdcen zaobserwowanych w samolotach nad Japo-
nig [39]. Wskazano miejsca wystepowania zaktdcen, wysokosci i fazy lotu oraz typy urzadzen poktado-
wych, ktorych dziatanie uleglo zaktoceniu. Rysunek zostat sporzadzony na podstawie nieobowiazko-
wych raportdw, jakie piloci przygotowywali po zauwazeniu niesprawnosci urzadzen poktadowych,

z podejrzeniem, ze zostaly one spowodowane urzadzeniami elektronicznymi PEDs (Portable Electronic
Devices) wnoszonymi na poktad przez pasazerow. Analiza ponad 200 raportéw z lat 1993-2006 wyka-
zala jednak, ze tylko okoto 30% przypadkow mozna powiagzaé z urzadzeniami wnoszonymi do sa-
molotu. Stwierdzono, ze prawdopodobienstwo zaktocen jest wieksze na matych wysokos$ciach.
Oznacza to, ze znaczna czg$¢ tych zakldcen jest powodowana przez urzadzenia dzialajace na ziemi.

@ Zrédio: RFI: Invisible killer? IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://'www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010).
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Potwierdzaja to inne dane. W 2003 r. ukazata si¢ informacja o zaktoceniach elektromagnetycznych
powodowanych w poblizu lotnisk w Wielkiej Brytanii przez produkowane seryjnie urzadzenie do-
mowe do zdalnego nadzorowania niemowlat w t6zeczku®. W 2007 r. opisano przypadek zaktocen
spowodowanych uktadem elektronicznej regulacji seryjnego klimatyzatora umieszczonego na tere-
nie lotniska, na dachu hangaru, w poblizu pasa startowego [13]. Zaden z opisanych wyzej przypad-
kéw nie doprowadzit do katastrofy, ale zakldcenia byly na tyle powazne, ze sktonity pilotéw do
zadania sobie trudu formalnego zgloszenia incydentu.

Pouczajacy przypadek dotyczy wojskowego satelity wystrzelonego w 1990 r., ktérego misja skonczyta
sie w 1991 r.; z ta tez data jego poktadowy nadajnik powinien zakonczy¢ swojq aktywnos¢. Tak sig
jednak nie stato. Satelita pozostal na orbicie a jego nadajnik kontynuuje wysytanie bezuzytecznych
sygnatéw. Przyczyna jest banalna: nadajnik nie zostal wyposazony w wylacznik zasilania, a poktado-
we zrddta energii pracuja dluzej niz planowano. Ten satelita, umieszczony na orbicie polarnej
,»odwiedza” kazdy punkt na Ziemi co najmniej dwa razy na dobg, a jego nadajnik, z wysokos$ci okoto
700 km nad ziemia, zaglusza calkowicie obserwacje radioastronomiczne. Satelita obniza swoja orbite
i w koncu spali sie w atmosferze ziemskiej. Jest to jednak powolny proces i trzeba by czekac na to
okolo tysiaca lat. Wykrycie wlasciciela satelity zajelo szes$¢ lat i bylo mozliwe tylko dzigki wspdtpra-
cy miedzynarodowej. Aby uciszy¢ nadajnik i umozliwi¢ obserwacje radio-astronomiczne, zatrudniono
personel, ktory okresowo wysyta specjalne rozkazy [31].

Czasami skutki przypadkowych narazen elektromagnetycznych sg tragiczne. W latach 1981-1987 pigé
helikopteréw wojskowych typu Blackhawk rozbito si¢ w d6wczesnej Republice Federalnej Niemiec,
zabijajac lub raniac wszystkich cztonkow zatogi. Katastrofy te miaty miejsce, kiedy maszyny przelaty-
waly w poblizu anten nadajnikéw radiowych. Przyczyna byly prady wyidukowane w elektronicznych
uktadach sterowania $migtowcow, interpretowane automatycznie jako polecenia wykonania manew-
réw, o ktorych pilot nie mial pojecia [14].

Zaktocenia elektromagnetyczne wystepuja takze w innych rodzajach transportu. Na przyktad, samo-
chody wyposazone we wczesne modele systemu hamulcowego ABS ulegaty wypadkom na niektorych
odcinkach niemieckiej autostrady. Wypadki te zdarzaty si¢ w poblizu anten nadawczych urzadzen ra-
diowych. Okazalo si¢, ze przyczyna byly, wyindukowane w instalacji samochodowej przypadkowe
prady, ktore system ABS traktowat tak jak wcisniecie pedalu hamulca przez kierowce. Ta powazna
usterka zostala usunigta zaraz po jej wykryciu i odpornos¢ systemow ABS na tego typu narazenia zo-
stata odpowiednio poprawiona. Incydenty takie nie powtorzyty si¢ [14].

Amerykanski oddziat koncernu Nissan ostrzegt nabywcdw okreslonej serii swoich samochoddw, aby
nie trzymali kluczykdéw samochodowych blisko telefonow komodrkowych. W przeciwnym przypadku
ich samochody mogga nie ruszy¢ z miejsca, beda zablokowane. Problem dotyczyt serii umozliwiajacych
zdalne otwieranie i zamykanie drzwi oraz blokowanie silnika samochodu drogg radiowa. Stwierdzono,
ze przy odlegtosciach miedzy kluczykiem i telefonem mniejszych niz cal (2,5 cm) sygnaty, jakie kazdy
telefon wysyta automatycznie do swojej stacji bazowej moga zmieni¢ zapis kodu niezb¢dnego do od-
blokowania silnika®. Ta sama zasada moze by¢ wykorzystana do celowego zatrzymywania pojazdow:
policja w Los Angeles zamowita specjalne urzadzenie w celu zatrzymywania podejrzanych samocho-
déw na odlegtosé.

Niepozadane efekty przypadkowych narazen elektromagnetycznych obserwuje si¢ rowniez w transpor-
cie szynowym. Na przyktad, po wprowadzeniu automatycznej rejestracji ruchu wagonow kolejowych,

@ Na podstawie http://www.ofcom.org.uk/static/archive/ra/topics/research/RAwebPages/Radiocomms/pages/interexpl/
houseapp.htm#babyalarm (2003)

@ Zrédio: Gazeta Wyborcza, 11.06.2007 r.
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zaobserwowano na pewnym obszarze objawy podobne do ,,czarnej dziury”, znanej z astronomii: wa-
gony wjezdzaty do tego obszaru, ale zaden go nie opuszczatl — wagony jakby ,,gingty” w nim bez $ladu.
Badania wykazaty, ze powodem byty uszkodzenia wagonowych urzadzen RFID (Radio Frequency
Identification) spowodowane stacja radarowa dzialajaca na tym obszarze. System rejestrowal prawi-
dtowo symbole identyfikacyjne wagondw wjezdzajacych, ale z powodu tych uszkodzen nie mogt zare-
jestrowaé wagondw wyjezdzaj acych®. Tak jak w poprzednich przyktadach, byt to efekt niedostosowa-
nia poziomu wrazliwosci urzadzen do poziomu srodowiskowych narazen elektromagnetycznych na
tym obszarze. Inne zjawisko zaobserwowano w Japonii, po wprowadzeniu kolei magnetyczne;j
(maglev — Magnetic Levitation — lewitacja magnetyczna). W tym rozwiazaniu, tradycyjne torowisko
jest zastapione przez pole elektromagnetyczne podtrzymujace wagony bez kontaktu mechanicznego

z torowiskiem, co eliminuje zjawisko tarcia. Stwierdzono, ze zmieniajace si¢ podczas ruchu pociagu
pole magnetyczne powoduje przedwczesne zmeczenie zbrojenia mostow zelbetonowych i zmniejsze-
nie ich wytrzymatosci®.

W transporcie morskim, z kolei, znany jest przypadek, kiedy instrumenty poktadowe okretu przycumo-
wanego w porcie wskazywaly, ze okret ten nie stoi w miejscu, lecz ptynie z duza predkoscia. Przyczy-
na byly niekompatybilne systemy energetyczne i nawigacyjne okretu®.

Przyczyny katastrof sa zazwyczaj badane komisyjnie. Komisja bierze zwykle pod uwagg szereg czyn-
nikow, np. stan techniczny urzadzen (a w przypadku katastrof lotniczych zapis wskazan przyrzadow
poktadowych), ale czy te dane wystarczaja do wykluczenia efektow przypadkowych narazen elektro-
magnetycznych? Najczesciej podawana przyczyna katastrofy jest blad pilota, ktory juz nie zyje i nie
moze przedstawi¢ swojej wersji zdarzenia. Takie orzeczenia satysfakcjonuja wszystkich zainteresowa-
nych: opini¢ publiczna, panstwowe organy kontrolne, producentéw sprzetu, stuzby eksploatacji itd.

Sieci sensorowe

Roztozone sieci sensorowe, przewodowe i bezprzewodowe, sg szczegolnie narazone na zakldcenia
elektromagnetyczne. We wspomnianym Raporcie Grahama zostat opisany przypadek uszkodzenia
sieci zaopatrujacych ludnos¢ w wodg i gaz. W 1999 r. dwa duze przedsiebiorstwa, San Diego County
Water Authority i San Diego Gas and Electric, doswiadczyty powaznych zaktdcen w pracy zautomaty-
zowanych systemow rozdzielczych wody i gazu: zdalna kontrola i sterowanie zaworow przestaty funk-
cjonowac. San Diego County liczy 3 miliony mieszkancow i rozciaga si¢ ponad 100 km w kierunku
péinoc-potudnie i 200 km ze wschodu na zachdd. Potencjalny efekt niesprawnosci sieci rozprowadza-
nia wody, to przerwy w dostawach, powodz i znaczne szkody wyrzadzone przedsigbiorstwom, organi-
zacjom i osobom prywatnym. Aby ograniczy¢ straty i zapobiec katastrofie, przedsiebiorstwa te byty
zmuszone wylaczy¢ automatyke i wysyltaé personel w teren w celu recznej kontroli i ustawiania zawo-
réw rozmieszczonych w duzej odlegtosci od siebie. Przyczyna tych wydarzen byto zniszczenie ele-
mentow systemu nadzoru i zbierania danych SCADA (Supervisory Control and Data Acquision), spo-
wodowane przypadkowym ,,naswietleniem” wiazka fal radarowych z okretu w odlegtosci okoto 25 mil
morskich (okoto 46 km).

Eksplozje

W 1984 r. wybucht sktad amunicji w ZSRR. Przyczyna byt radar dalekiego zasiggu, ktory przypadko-
wo ,,o8wietlit” sktad [14]. Podobnie, Raport Grahama opisuje m.in. katastrofe, jaka wydarzyta si¢
w 1980 r. w Holandii, w okolicy portu Den Helder. Miata tam miejsce awaria gazociagu srednicy

@ Komunikat prywatny (Parlow)
@ Komunikat prywatny (Yoshino)
Komunikat prywatny (XXpl)
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36 cali, ktora zakonczyta si¢ powaznym wybuchem gazu. Przyczyng byty przypadkowe zaktocenia
systemu SCADA, spowodowane radarem okretu przeptywajacego w sasiedztwie. W 1967 r. gtosny
byt ,,Forrestall incident” - seria wybuchow i pozar na lotniskowcu Forrestall. Zgingto wowczas po-
nad 130 osdb, a straty przekroczytly 70 milionéw dolaréw. Przyczyna byt radar okretowy, ktory
,»0swietlit” uzbrojony samolot bojowy na poktadzie [33]. Podobne wydarzenia, w mniejszej skali,
zdarzaty si¢ czesciej. Inne pouczajace przyktady mozna znalez¢, np. w poradniku opublikowanym
w 2008 r. w Anglii przez The Institution of Engineering and Technology [8].

Wypadki przy pracy

Znane sg przypadki narazen elektromagnetycznych, ktére powoduja naruszenie warunkdéw bezpieczen-
stwa pracy. Nalezy do nich, np. przypadek poparzenia pracownika, ktory dotknat tadunku dzwigu
budowlanego. Przyczyna byta energia z pobliskiego nadajnika radiowego, wyindukowana w petli
utworzonej przez metalowa konstrukcje dzwigu i jego line nosna, przenoszony tadunek i cialo pracow-
nika. Podobnie, w dokach wojskowych w Oakland, personel roztadowujacy tadunek ulegat bolesnym
poparzeniom i szokom elektrycznym. Badania wykazatly, ze stalowe dzwigi portowe dziataly jak ante-
ny odbierajace energi¢ z pobliskiego nadajnika stacji radiofonicznej, ktéra powodowata uderzenia pra-
dem i poparzenia. Dziato si¢ to w odlegtosci okoto kilometra od nadajnika. Rozwiazaniem problemu
bylo przesuniecie roztadunku na godziny nocne, kiedy stacja nadawcza nie dziatata®,

Urzadzenia zdalnie sterowane droga radiows sa szczegdlnie wrazliwe na promieniowane narazenia
elektromagnetyczne. W 2006 r. inwalida z Wielkiej Brytanii — byly operator zdalnie sterowanego
dzwigu — zwrocit si¢ do autora z prosba o ekspertyze w jego sporze z pracodawca. Ulegt on wypadko-
wi przy pracy w wyniku uderzenia tadunkiem, ktory podnosit na duza wysoko$¢, postugujac si¢ wspo-
mnianym dzwigiem. Twierdzil, ze tadunek spadt przypadkowo. Pamietal, ze w chwili wypadku prze-
jezdzat w poblizu samochod pogotowia. Byt przekonany, ze to ten samochdd spowodowat upadek
fadunku. Pracodawca natomiast twierdzit, ze to byta wylacznie wina pracownika. Rok po incydencie
nie byto jednak mozliwe potwierdzenie jego wersji, ani wersji pracodawcy.

Nie jest to jedyny taki zbieg okolicznosci. Znany jest przypadek $mierci pracownika w odlewni meta-
lu, kiedy napowietrzny transporter wylal na niego kadz roztopionego metalu transportowanego z pieca
do formy odlewniczej ponad gtowami pracownikow. Bezposrednia przyczyna wypadku bylo promie-
niowanie radiotelefonu uruchomionego w poblizu. Podobnie, dziatanie radiotelefonu pogotowia me-
dycznego doprowadzito do $mierci pacjenta transportowanego do kliniki po ataku serca. W czasie
transportu, w celu uruchomienia akcji serca, uzywano elektronicznego defilibratora. Kiedy personel
medyczny telefonowat z drogi do kliniki, w celu przygotowania operacji, defilibrator przestawatl dzia-
fa¢. W rezultacie pacjent zmart przed dotarciem do kliniki. Wymiana dachu ambulansu z plastikowego
na metalowy rozwiazata problem [14].

Nie tylko defilibratory moga by¢ wrazliwe na zaklocenia elektromagnetyczne; inny sprzet medyczny
réwniez. W latach 19791993, agencja do spraw zywnosci i lekdw Stanow Zjednoczonych — FDA (Food
and Drug Administration) otrzymala blisko sto raportéw traktujacych o powaznych problemach zakto-
cen [14]. Przyktad, ktory budzi wesotos¢ na wyktadach autora, dotyczy implantow. Pastorowi w San
Francisco, leczacemu si¢ na impotencje, wszczepiono sterowany radiem prototyp implantu, ktéry wywo-
tywat erekcje “po nacisnigciu guzika”. Urzadzenie dziatato bezbtednie, ale pastor skarzyt sig, ze do-
$wiadcza takze niekontrolowanych, niechcianych erekcji, za kazdym razem, kiedy sasiad otwiera zdalnie

@ Zrédio: RFI: Invisible killer? IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010)
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drzwi garazu. Komentowat ten fakt nastepujaco (w swobodnym przektadzie): ,,To jest dos¢ niewygod-
ne w czasie pracy w ogrodzie, ale naprawde uciazliwe podczas odprawiania nabozenstwa™>.

Czego mozemy oczekiwac?

Wspolczesne urzadzenia wykorzystuja olbrzymie moce, na przyktad radary wojskowe sa zdolne do-
stownie upiec cztowieka znajdujacego si¢ w poblizu anteny. Im wigksza moc, tym wigksze prawdo-
podobienstwo zaktocen pracy innych urzadzen. Z drugiej strony szybkos¢ transmisji informacji jest
olbrzymia i stale ro$nie; dziesig¢ miliondw bitdow przesytanych droga radiowa w ciagu sekundy jest
juz standardem w wielu krajach. Kilkusekundowa przerwa w transmisji moze zniszczy¢ pokazna
porcje informacji.

Wspomniany wczesniej wzrost liczby urzadzen elektrycznych i elektronicznych prowadzi do zmniej-
szania odlegtosci miedzy nimi, podobnie postepujaca miniaturyzacja i ggstos¢ upakowania elemen-
tow. Miniaturyzacja i rozpowszechnienie urzadzen zbliza ,,ofiary” zaktocen do ,,agresoréw”. Stoso-
wanie coraz mniejszych mocy i coraz nizszych napie¢ zasilajacych w urzadzeniach elektronicznych
(Green Radio Technologies), powoduje, ze nowe uktady elektroniczne s bardziej wrazliwe na nara-
zenia elektromagnetyczne. Nawet stabe pola elektromagnetyczne moga zaktdcaé ich dziatanie lub

w szczeg6lnych warunkach nawet powodowac ich trwale uszkodzenia.

Woazrasta liczba potencjalnych oddziatywan elektromagnetycznych miedzy urzadzeniami. Ich efekt
zalezy od poziomu narazen generowanych, od poziomu wrazliwos$ci na te narazenia i od stopnia
(sity) sprzgzenia. Teoretycznie, jezeli jest n urzadzen, to kazde z nich moze oddziatywaé z co najwy-
zej (n-1) sasiednimi urzadzeniami. Potencjalna liczba oddzialywan wynosi wigc co najwyzej n(n—1)
i ro$nie w przyblizeniu (dla duzych n) z kwadratem liczby urzadzen (rys. 4).

10000

5000

n (n-1)

0 50 100

Rys. 4. Wzrost liczby potencjalnych wzajemnych zaklocen w zaleznosci od liczby obiektow (n) powodujqcych
zaklocenia i wrazliwych na nie

Przy obecnym stanie techniki i obecnym systemie kontroli wykorzystania fal radiowych przypadko-
we narazenia i zagrozenia elektromagnetyczne sa nieuniknione, niezaleznie od regulacji krajowych
i konwencji migdzynarodowych. Przyczyna jest najczesciej lekcewazenie problemu, oraz ignorancja

@ Zrédio: Europa Times, 22.03.1995

irecea wrommcrme 9-44/201 0



Problemy ochrony sieci teleinformatycznych przed narazeniami
Ryszard Struzak i terroryzmem elektromagnetycznym

projektantéw i uzytkownikéw urzadzen. Srodki przeciwdzialania narazeniom elektromagnetycznym
1 ich skutkom wydtuzaja czas opracowania urzadzen i powigkszaja ich koszt.

Przypadkowe oddziatywania elektromagnetyczne stosunkowo rzadko prowadza do powaznych zakto-
cen takich jak opisane w tej czesci artykutu. Zawsze powoduja jednak wzrost tta szumow radiowych.
Szumy te zmniejszaja wiernos¢, szybkosc¢ i zasigg transmisji informacji droga radiowa [25]. W latach
osiemdziesiatych autor szacowal, ze poziom szumdw radiowych w miastach podwaja si¢ co pie¢ do
dziesigciu lat [27]. Od tamtego czasu oszacowania te nie zostaly ani potwierdzone ani poprawione.
Jezeli sa one prawdziwe, to dla zachowania stalego poziomu szuméw srodowiskowych, wysitki skie-
rowane na ich ograniczanie powinny rosna¢ w takim samym tempie.

Atak elektromagnetyczny i terroryzm

Niezamierzone narazenia elektromagnetyczne moga prowadzi¢ do powaznych nastepstw. Wystepuja
one wskutek zbiegu okolicznosci, w przypadkowych miejscach i przypadkowych momentach. Tutaj
zostang omdwione narazenia zamierzone, ktére moga miec nastepstwa jeszcze bardziej powazne;
moga by¢ celowo wywotywane w krytycznych miejscach i w specjalnie wybranym czasie — ataki
elektromagnetyczne. Badania w tym obszarze byty przez dlugi czas ograniczone do urzadzen i insta-
lacji wojskowych, stad obecnie w wielu krajach urzadzenia te s uodpornione na taki atak.

Jednak terroryzm przesunat obszar zagrozen z urzadzen wojskowych na obiekty cywilne w cen-
trach miast. Dodatkowo upowszechnienie wiedzy i techniki doprowadzito do tego, ze przepisy na
budowe tanich generatoréw narazen elektromagnetycznych w ,,warunkach domowych” kraza

w internecie. Migdzynarodowa Unia Nauk Radiowych URSI (Union Radio-Scientifique Internatio-
nale) na swym XXV Zgromadzeniu Plenarnym (Toronto, 1999 r.) przyjeta rezolucje zatytulowana
»Dziatania kryminalne przy wykorzystaniu narzedzi elektromagnetycznych” (Criminal Activities
Using Electromagnetic Tools). Powstaly nowe terminy, takie jak ,,Wojna elektroniczna” (Electronic
Warfare — EW [1]) [4], ,,Terroryzm elektromagnetyczny” (EM Terrorism), ,,Atak elektromagnetycz-
ny”, ,,Przezywalno$¢” (Survivability), ,,Sabotaz elektromagnetyczny” (Electromagnetic Sabotage),
»Nuklearny impuls elektromagnetyczny, NEMP” czy ,,Celowe zaktdocenia elektromagnetyczne,
IEMI” (Intentional Electromagnetic Interference), ktdre weszty juz na trwate do terminologii fachowe;.

Atak elektromagnetyczny jest definiowany jako celowa generacja energii elektromagnetycznej wpro-
wadzajaca szumy lub sygnaly do systemow elektrycznych i elektronicznych i w ten sposob przerywa-
jaca, mylaca lub niszczaca te systemy w celach terrorystycznych lub kryminalnych. Podobne okresle-
nia mozna znalez¢ w innych miejscach. Na przyklad, w amerykanskim stowniku terminéw telekomu-
nikacyjnych ,,intruzja elektromagnetyczna” jest zdefiniowana jako celowe wprowadzenie energii
elektromagnetycznej do kanatu telekomunikacyjnego, jakimkolwiek sposobem, w celu wprowadze-
nia w blad Iub dezorientacji operatora lub systemu (Electronic Deception [1]). Szkody spowodowane
takim atakiem moga by¢ niezauwazone natychmiast i pozosta¢ niezauwazone w ciggu dtugiego okre-
su czasu, albo tez zauwazone szkody moga nie by¢ kojarzone z takim atakiem.

Atak elektromagnetyczny jest tatwiejszy w sieciach bezprzewodowych niz w sieciach kablowych,
poniewaz moze by¢ dokonany na odlegtos¢. To dotyczy takze przechwytywania informacji
(Intelligence, Signals Intelligence (SIGINT), Electronics Intelligence (ELINT), Foreign Instrumenta-
tion Signals Intelligence (FISINT) [1]). Zagadnienie to przedstawiono na rysunku 5. Oprocz stacji
bazowej i komputera (w pomieszczeniu biurowym lub mieszkalnym) pokazana jest aparatura uzyta
do ataku (ukryta w samochodzie), wytwarzajaca niezbedna energie elektromagnetyczna. W samo-
chodzie moga by¢ tez generatory falszywych sygnatow i/lub urzadzenia przechwytywania informacji
(,,podstuchu”) bez wiedzy i zgody nadawcy/odbiorcy. Na rysunku pokazano tez dwa rodzaje sprzg¢ze-
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nia urzadzenia atakujacego (lub przechwytujacego) i ofiary. Pierwszy to normalne wejscie sygnatowe
(Front-Door Coupling), drugi natomiast to elektromagnetyczne nieszczelnosci obudowy i filtrow
zasilajacych (Back-Door Coupling).

1, "‘-.—-"'I"I

el |
Elektromagnetyczne

nieszczelnosci obudowy
i filtréw zasilajacych

Normalne wejscia
antenowe

Rys. 5: Energia fal elektromagnetycznych moze by¢ wykorzystana do skrytego ataku elektromagnetycznego lub
do przechwytywania informacji (podstuchu) na odleglosé [2]

Atak elektromagnetyczny moze by¢ nieniszczacy lub niszczacy. Przyktadem ataku nieniszczacego
moze by¢ zaghuszanie. Do atakow niszczacych moga by¢ stosowane mikrofalowe generatory mocy
lub generatory impulséw wielkiej mocy. Prawdopodobienstwo terrorystycznego ataku elektromagne-
tycznego jest tym wigksze im mniejszy jest stopien ztozonosci i energia narzedzi ataku, jak pokazano
na rysunku 6.

Energia

HEMP -
High-Amplitude
Electromagnetic Pulse

Urzadzenie mikrofalowe Ztozonos¢
duzej mocy techniczna
(HPM - High Power Microwaves)

Zaktocanie Trudnos¢
(Jamming) generacji

<4— Prawdopodobienstwo ——»

Rys. 6. Kategorie narazen elektromagnetycznych; ich prawdopodobienstwo maleje wraz z trudnosciq generacyi,
stopniem skomplikowania i energiq
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Szczegdlnie wrazliwe sa rozlegle systemy sensorowe, alarmowe, nadzoru i zbierania danych SCADA,
oraz rozlegte urzadzenia sterowane zdalnie. Dotychczas wigkszos¢ takich systemdw nie byta projekto-
wana z mysla o mozliwych atakach elektromagnetycznych. Dotyczy to zwlaszcza systemow bezprze-
wodowych, ktérych popularnos¢ ciagle rosnie. Na ogo6t nie s one odporne na ataki elektromagnetycz-
ne, takze ze wzgledow ekonomicznych.

Cyberatak

Cyberatak polega na skrytej modyfikacji programéw i danych, przechowywanych lub przesytanych

w formie elektronicznej, w celu przejecia kontroli nad nimi. Tradycje takiego dziatania si¢gaja poczat-
koéw telekomunikacji. W 1867 r. zanotowano, ze gracz na gieldzie Wall Street, wspdlnie z pracowni-
kiem operatora Western Union przechwytywat telegramy wysylane z zachodu Stanéw Zjednoczonych
do gazet publikowanych na wschodzie i zmieniat ich tre$¢ informujac czytelnikéw o rzekomych ban-
kructwach i innych finansowych problemach tamtejszych firm. Kiedy w wyniku takich wiadomosci
kursy akcji tych firm spadatly, skupowat je za bezcen. Y Dzisiaj, przestepca internetowy najczesciej
dokonuje podobnych fatszerstw samodzielnie. Narodowa rada naukowa Stanow Zjednoczonych
(National Research Council) uyjmuje sprawe nastgpujaco:

“Wspolczesny zlodziej, postugujqc sie komputerem, moze ukrasé¢ wiecej niz uzywajqc broni. Jutrzejszy
terrorysta moze spowodowac wieksze szkody postugujqc sie komputerem niz bombq. Do tej pory mie-
lismy duze szczescie. Tak, byly kradzieze pieniedzy i informacji. Tak, byly incydenty Smiertelne z po-
wodu zaklocenia pracy komputerow. Tak, uszkodzone komputery przerywajq normalne dzialanie sys-
temow telekomunikacyjnych i finansowych. Ale, o ile mozemy stwierdzi¢, nie bylo dotychczas systema-
tycznej zakonczonej sukcesem proby zniszczenia jakiegokolwiek z naszych krytycznych systemow kom-
puterowych. Niestety, jest powod, aby spodziewac sie, ze nasze dotychczasowe szczeScie wkrotce sie
skonczy. Dotychczas nie bylo wrogich ludzi zdolnych i umotywowanych do szkodzenia naszemu pan-
stwu. W Stanach Zjednoczonych wrazliwos¢ systemow teleinformatycznych na narazenia elektroma-
gnetyczne, z punktu widzenia operacyjnego i technologicznego, powigksza sie szybciej niz zdolnosé

(i cheé) rzqdu do reakcji na to zagrozenie.” [20]

Opisana sytuacja istnieje nie tylko w Stanach Zjednoczonych: stwierdzenie cytowane powyzej znajdu-
je pelne zastosowanie takze w Polsce i w innych krajach. Co sze$¢ sekund rejestruje sie kradziez toz-
samosci w sieci i ponad 35 tysigcy atakow wirusowych, a ,,cybercrime” — przestepstwa dokonane za
posrednictwem sieci teleinformatycznej daja lup przewyzszajacy dochody z nielegalnego handlu nar-
kotykami® i straty dla legalnego biznesu szacowane na 1 trylion dolaréw US®.

Cyberatak ma miejsce w przestrzeni wirtualnej, polega na modyfikacji programoéw i danych w pamigci
komputera. Wymaga od atakujacego mistrzowskiego opanowania tajnikéw programowania kompute-
réw. Mozna go poréwna¢ do precyzyjnej operacji neurochirurgicznej na otwartym moézgu, ktéra wy-
maga najwyzszych kwalifikacji i precyzyjnych narzedzi. Takie same efekty mozna uzyska¢ w sposob
niewymagajacy wielkich kwalifikacji i precyzji, stosujac prostsze srodki: atak w przestrzeni elektroma-
gnetycznej. Najlatwiejszy jest atak nieniszczacy, znany tez jako zaktdcanie lub zagluszanie.

Zagluszanie

Zaghluszanie (zaktocanie) (Jamming [1]) w przestrzeni elektromagnetycznej powoduje, ze przekazywa-
na lub gromadzona informacja staje si¢ bezuzyteczna, ale fizyczna struktura zagluszanego systemu nie
ulega przy tym uszkodzeniu. Zagtuszanie jest stosowane przede wszystkim na polu walki. W czasie

@ Zrédio: Technical Aspects of Lawful Interception; ITU-T Technology Watch Report 6, May 2008.
@ Informacja zaczerpnieta z opisu programu “Norton antivirus”.
® Dane wedlug ITU News, October 2009, str. 10.
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tzw. ,,Zimnej Wojny” minionego stulecia zagtuszanie audycji radiowych byto stosowane na szeroka
skale na pewnych obszarach geograficznych z powodéw politycznych, w celu blokowania informacji®.
Obecnie, przy rozpowszechnieniu systemow zautomatyzowanych skutki zagluszania informacji moga
by¢ grozniejsze, urzadzenia techniczne bowiem z reguty majq bardziej ograniczone mozliwosci roz-
rézniania sygnatlu uzytecznego od zaktocenia niz ludzie. Latwo sobie wyobrazi¢ zagluszenie
(o$lepienie) systemu nadzorujacego krytyczny obszar w czasie napadu rabunkowego, albo terrory-
stycznego. Podobnie, zagluszanie sygnatow nawigacji satelitarnej GPS moze powodowac bledy

w dziataniu systemdéw ladowania samolotéw, co z kolei moze doprowadzi¢ do katastrofy.

Nalezy tu zwroci¢ uwage, ze urzadzenia zaktdcajace s z reguty tatwiejsze do produkeji i znacznie
tansze niz urzadzenie telekomunikacyjne projektowane z mysla o wiernej transmisji sygnalow

i moga by¢ sktadane z elementéw dostgpnych w handlu bez ograniczen, tzw. COTS (Commercial-
Off-The-Shelf).

Atak niszczqcy

Tak jak atak w przestrzeni wirtualnej mozna poréwnaé do operacji neurochirurgicznej, tak nisz-
czacy atak elektromagnetyczny mozna pordéwnac do brutalnego uderzenia mtotem. Nie wymaga on
znajomosci programowania: do zniszczenie elementdw fizycznej infrastruktury potrzebna jest tyl-
ko odpowiednio duza energia. Taki atak elektromagnetyczny nie musi niszczy¢ calej infrastruktu-
ry: wystarczy uszkodzenie jednego elementu krytycznego, prowadzacego np. do krétkiej przerwy
w zasilaniu waznego systemu. Raport Komisji Grahama cytuje jako przyktad efekty krotkotrwate-
go zaniku zasilania energia elektryczna rafinerii w Pembroke (Wielka Brytania). Przerwa w zasi-
laniu trwata zaledwie 0,4 s. W efekcie zaktdcony zostal proces technologiczny powodujac szereg
wybuchéw, pozardw i innych niekontrolowanych zdarzen. Efekt koncowy to straty szacowane na
70 milionow dolaréw USA, 4,5 miesiaca przymusowego postoju i spadek o 10% zdolnosci pro-
dukcyjnych catego krajowego przemystu rafineryjnego.

W internecie mozna znalez¢ informacje o urzadzeniu promieniujacym fale radiowe o wielkiej
energii, o tzw. e-bombie lub bombie FCG (Flux Compression Generator), ktéra mozna rzekomo
skompletowa¢ ,,domowym sposobem” z powszechnie dostepnych elementéw za okoto 400 dola-
row USA. Ta tatwos¢ produkeji i niewielki koszt budza uzasadniony niepokdj. Inna wersja takie-
go urzadzenia ,,domowej roboty” to HMP (High Power Microwaves) — urzadzenia mikrofalowe
duzej mocy, ktére mozna wykorzystaé¢ do trwatego uszkodzenia elementow elektronicznych na
odlegtosé. Co wazniejsze, mozna go stosunkowo latwo, bezpiecznie, i niewielkim kosztem wy-
tworzy¢ w prymitywnych warunkach, np. w garazu. Na rysunku 7 przedstawiono przyktad takie-
go urzadzenia.

Sktada si¢ ono z elementdw domowej kuchenki mikrofalowych i anteny do odbioru telewizji sate-
litarnej, tatwo dostepnych na rynku. Urzadzenie to wytwarza energi¢ elektromagnetyczna wystar-
czajaca do zaktdcenia lub zniszczenia na odlegtosé wrazliwych elementow infrastruktury telein-
formatycznej: uktady scalone w telefonach komérkowych i stacjach bazowych, w odbiornikach
systemow nawigacyjnych GPS, w bezprzewodowych sieciach komputerowych itd. Przeprowadzo-
no eksperyment poddania komputeréw Pentium 133 i Pentium II 233 i 300 MHz narazeniom elek-
tromagnetycznym o parametrach:

— czestotliwosé 1,040 — 2,887 GHz,
— natgzenie pola 30 — 100 V/m,

@ Wedlug prasy codziennej w niektorych panstwach stosuje sie go obecnie.
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— modulacja CW, AM.

Wystapity takie niepozadane efekty, jak: btedy zapisu, utrata danych, resetowanie, utrata dostgpu
i utrata zasilania w komputerze [34].

Rys. 7. Elementy domowej kuchni mikrofalowej i anteny do odbioru telewizji satelitarnej, ktére mogq by¢ wyko-
rzystane do ataku elektromagnetycznego [2]

W paneuropejskim systemie sygnalizacji kolejowej i zarzadzania ruchem, ERTMS (European Rail
Traffic Management System), ktory jest wprowadzany w niektorych krajach europejskich: Holandii,
Hiszpanii, Wloszech, Szwajcarii i Szwecji, wszystkie instrukcje i informacje dla motorniczego beda
przekazywane droga radiowa (rys. 8). Dziatanie kazdego z jego elementow, np. stacji bazowej, sen-
sora predkosci, markera odlegtosci, moze by¢ zaktdcone na odlegtosé w wyniku ataku elektromagne-
tycznego. W szeregu krajow prowadzone sg badania nad wrazliwos$cia i sposobami ochrony tego sys-
temu przed takim atakiem.

Trao k cirouit
axke counter

Sensor predkosci Marker odlegtosci Centrum kontroli

Rys. 8. Elementy paneuropejskiego systemu sygnalizacji kolejowej i zarzqdzania ruchem, ERTMS, ktorych dzia-
tanie moze by¢ zakiocone w wyniku ataku elektromagnetycznego [18]
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NEMP — nuklearny impuls elektromagnetyczny

Impuls elektromagnetyczny EMP (Electromagnetic Pulse) a zwtaszcza nuklearny impuls elektroma-
gnetyczny NEMP (Nuclear Electromagnetic Pulse) jest najsilniejszym opisanym w literaturze zré-
dlem energii, przeznaczonym specjalnie do trwalego niszczenia infrastruktury teleinformatycznej na
duzym obszarze geograficznym. Dla zwigkszenia zasiggu zniszczen, impuls jest wytwarzany na pew-
nej wysokos$ci nad powierzchnia ziemi (ponad ok. 120 km) i jest nazywany wowczas HEMP (High-
Altitude Electromagnetic Pulse [1]). Taki impuls towarzyszacy wybuchowi nuklearnemu zaobserwo-
wano juz przy pierwszych probach broni jadrowej w 1945 r., jednak dopiero w 1954 r. opublikowano
jego objasnienie teoretyczne [5].

Dostepne sa obecnie informacje na temat wczesnych eksperymentéw z nuklearnym atakiem elektro-
magnetycznym. W 1962 r. Stany Zjednoczone przeprowadzity probna eksplozje tadunku nuklearnego
(1,4 Mt) na wysokosci 400 km nad Pacyfikiem. Zanotowano wowczas uszkodzenia systemow alar-
mowych i o§wietlenia ulicznego w odlegtosci okoto 1500 km od miejsca wybuchu (w Honolulu).
Zaobserwowano réwniez przerwanie radiokomunikacji mikrofalowej. Niektore satelity zostaty
uszkodzone w czasie testu i w okresie 6 miesigcy po nim, z powodu powstania wokot Ziemi nowych
przejsciowych obszarow intensywnego promieniowania [8].

Podobny eksperyment w Zwiazku Radzieckim (na Syberii) pokazat np., ze kabel elektroenergetyczny
zakopany na glebokosci kilkudziesieciu centymetrow pod ziemia ulegt zniszczeniu w zasiggu kilku-
set kilometréw od miejsca wybuchu. Eksperymenty dostarczyly danych do opracowania teorii i mo-
deli symulacyjnych. Mozna spekulowac, ze ich celem bylo takze zademonstrowanie skutkow takiego
ataku najwyzszym witadzom politycznym kraju. Te eksperymenty przeprowadzano nad obszarami
niezamieszkatymi lub bardzo stabo zaludnionymi. Brak danych o skutkach takiego ataku na obszary
uprzemystowione i zurbanizowane. O skali szkdd mozna jedynie wnioskowaé na podstawie raportéw
z katastrof naturalnych oraz z badan laboratoryjnych elementow sieci, lub na podstawie symulacji
komputerowych [5], [8], [9], [21], [22], [36].
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Rys. 9. Wyniki symulacji komputerowej ataku nuklearnym impulsem elektromagnetycznym, wytworzonym w celu
zniszczenia krytycznej infrastruktury teleinformatycznej Stanow Zjednoczonych. Okrqg pokazuje zasieg znisz-
czen. Dla porownania zamieszczono takze mape konturowq Polski w tej samej skali.
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Na rysunku 9 przedstawiono wyniki symulacji ataku Standéw Zjednoczonych impulsem NEMP, za-
czerpnigte z raportu Grahama. Na mapie wida¢ zasieg zniszczen i energi¢ impulsu (w przyblizeniu
proporcjonalng do stopnia zniszczenia infrastruktury). W odréznieniu od Stanéw Zjednoczonych,
wyniki podobnych symulacji dotyczacych Polski nie sg publicznie dostgpne (jezeli istnieja) i stopien
zagrozenia telekomunikacyjnej infrastruktury Polski nie jest powszechnie znany. Dlatego, dla celow
orientacyjnych, autor nalozyt mape¢ konturowa Polski na mape Standéw Zjednoczonych (w odpowied-
niej skali). Widaé, ze pojedynczy impuls moze spowodowaé powazne szkody na terenie calego na-
szego kraju (przy zatozeniu identycznych warunkéw propagacji impulsu w obu krajach).

Atak elektromagnetyczny tego rodzaju niszczy w pierwszym rzedzie elementy infrastruktury panstwa
wrazliwe na narazenia w sieciach teleinformatycznych i energetycznych. Wzajemne powiazania po-
woduja, ze dysfunkcja jednego elementu moze prowadzi¢ do uszkodzenia kolejnych, az do ogdlnej
katastrofy (efekt domina). Zasoby te obejmuja m.in. systemy i sieci uzytkowane przez administracje¢
rzadowa, organy wladzy ustawodawczej, wtadzy sadowniczej, samorzadu terytorialnego, a takze,
strategiczne z punktu widzenia bezpieczenstwa panstwa, podmioty gospodarcze dziatajace w obsza-
rze telekomunikacji, energii, gazu, bankowosci, ochrony zdrowia i inne (por. rys. 1).

Ochrona przed narazeniami elektromagnetycznymi

Ochrona przed narazeniami elektromagnetycznymi to problem holistyczny, w ktorym przeplatajg si¢
elementy techniczne, organizacyjne, ekonomiczne i socjalne (rysunek 10).

' Obszar
Precyzja informacyjny

sita

Wspblna swiadomosé
sytuacji

Obszar
fizyczny

Synchronizacja
kooperacja
tempo

Rys. 10. Trzy obszary ochrony przed atakiem elektromagnetycznym: informacyjny, fizyczny i behawioralny @

Ochrona infrastruktury przed atakiem niszczacym polega na takim dopasowaniu struktur organizacyj-
nych, parametrow technicznych (odpornosci) urzadzen i systemow, aby zapewnic ,,przezywalnosc”
infrastruktury z okreslonym prawdopodobienstwem i jej powrot do stanu normalnego w okreslonym
czasie (proces naprawy wymaga czasu i nie moze by¢ szybszy niz jego najwolniejsze ogniwo). Wiaze
sie to z wysokimi kosztami.

Proces obejmuje rézne fazy: prewencj¢ (uodpornienie), przygotowania na wypadek ataku, protekcje
w czasie ataku, oraz ratunek i naprawe szkdd po ataku, jak pokazano na rysunku 11.

@ Rysunek inspirowany [37]
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Rys. 11. Ochrona przed atakiem elektromagnetycznym obejmuje rézne fazy

W ramach dziatalnosci profilaktycznej odporno$¢ urzadzen, systemow, instalacji, budynkow itd. na
narazenia elektromagnetyczne musi by¢ kontrolowana i poprawiana tam gdzie potrzeba. Stabe ele-
menty musza by¢ uodpornione albo zamieniona na nowe, bardziej odporne. Zaistniate szkody musza
by¢ po ataku naprawione. Moze to by¢ bardzo kosztowne i mimo to nie gwarantowac petnej, 100%
ochrony. Przy ograniczonym budzecie powstaje pytanie: czy wydaé wiecej na dziatania prewencyjne
czy na naprawy? Intuicja podpowiada, ze istnieje optymalna kombinacja obu tych dziatan, ktéra za-
pewnia okreslony stopien ochrony przy minimum kosztoéw (rys. 12). Z drugiej strony nie nalezy za-
pominaé, ze wydatki na ochrong infrastruktury stwarzaja zapotrzebowanie na nowe ustugi, urzadze-
nia, instalacje i budynki, oraz na prace adaptacyjne i badawcze.

Koszt

) ———————— Profilaktyka ———————p 100 %

100 % 4———— Naprawa —e—o—o—o—

Rys. 12. Suma (S) kosztow dzialan profilaktycznych (P) i naprawczych (N) osiqga minimum przy okreslonej ich
kombinacji

Ochrona przed narazeniami przypadkowymi

Systematyczne prace nad ochrong cywilnej przestrzeni informatycznej przed przypadkowymi narazenia-
mi elektromagnetycznymi (nie uzywano wowczas tej nazwy) rozpoczeto w Polsce w 1956 r. pod kierun-
kiem autora w Instytucie Lacznosci we Wroctawiu z inicjatywy prof. Wilhelma Rotkiewicza [26]. Byta
to pierwsza, i przez dhugi czas jedyna, w Polsce placowka naukowo-badawcza, wyspecjalizowana

w problemach narazen elektromagnetycznych i odpornosci na nie. Prowadzone w niej prace stanowi-
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ly podstawy naukowo-techniczne aktéw prawnych i przepiséw regulacyjnych oraz uzasadnienie me-
rytoryczne stanowiska Polski w negocjacjach miedzynarodowych. Oddziat Instytutu L.acznosci we
Wroctawiu stal si¢ osrodkiem wiodacym. Niewatpliwie przyczynito si¢ do tego Migdzynarodowe
Wroctawskie Sympozjum Kompatybilnosci Elektromagnetycznej, organizowane wspdlnie z Politech-
nika Wroctawska i Stowarzyszeniem Elektrykdéw Polskich.®

Prace Instytutu Lacznosci i jednostek wspotpracujacych, ktdre poézniej powstaty, doprowadzity do
ustanowienia w Polsce systemu ochrony, opartego na przepisach prawnych i normach panstwowych
oraz do stworzenia struktury organizacyjnej zapewniajacej ich przestrzeganie. Normy Polskie zglo-
szone przez Instytut i ustanowione przez Polski Komitet Normalizacyjny okreslaja [19]:

— wymagania techniczne stawiane urzadzeniom w zakresie dopuszczalnych emisji energii elektro-
magnetycznej,

— wymagania stawiane urzadzeniom w zakresie odporno$ci na niezamierzone narazenia elektroma-
gnetyczne,

— wymagania stawiane specjalistycznej aparaturze kontrolno-pomiarowe;j,

— standardowe warunki i metody kontroli urzadzen na zgodnos¢ z ww. wymaganiami dotyczacymi
emisyjnosci i odpornosci,

— standardowe warunki i metody badania skutecznosci podzespotéw stosowanych do zmniejszania
emisyjnosci 1 wrazliwosci na niezamierzone oddziatywania elektromagnetyczne.

W s$wietle wzrastajacej liczby urzadzen i powigkszajacego si¢ poziomu srodowiskowych szumow,
prace nad przypadkowymi narazeniami powinny by¢ kontynuowane, a istniejace przepisy i normy
powinny by¢ ,,dopasowywane” do zmieniajacego si¢ ciagle srodowiska elektromagnetycznego.

Odpornosé na atak

Podstawowym elementem jest tu identyfikacja stabych punktow systemu, ktére wymagaja wzmocnie-
nia. Prace takie w odniesieniu do infrastruktury cywilnej nie byty w kraju prowadzone systematycznie
i Polska jest opdzniona w stosunku do innych krajow, takich jak np. Szwecja, w ktorych badania takie
prowadzi si¢ od szeregu lat [16], [17], [18], [36]. Jak wspomniano wcze$niej, prace krajowe dotyczyty
narazen niezamierzonych, tj. o stosunkowo matej energii. Chociaz techniki duzych energii i malych
energii sa podobne jesli chodzi o podstawowe procesy fizyczne, wyposazenie i utrzymanie laborato-
riow narazen elektromagnetycznych o duzej energii jest kosztowne z uwagi na unikatowy charakter
aparatury pomiarowej. W latach siedemdziesiatych w Zaktadzie Kompatybilnosci Elektromagnetycz-
nej Instytutu Lacznosci we Wroctawiu, pod kierunkiem autora zostato utworzone wielozadaniowe
laboratorium kontrolno-pomiarowe na smigtowcu [27]. Byto ono wykorzystywane do réznych celow;
przewidywano rozszerzenie jego prac na aspekty ochrony cywilnych sieci teleinformatycznych.

Migdzy innymi, planowano wykorzysta¢ je do zbudowania mobilnego generatora silnych narazen
elektromagnetycznych, podobnego do opracowanego wczesniej w Stanach Zjednoczonych. Miatoby
ono za zadanie pomiar odpornosci réznych sieci i obiektow w miejscu ich uzytkowania i w normal-
nych warunkach pracy. Na rysunku 13 przedstawiono szkic §migtowca amerykanskiego oraz fotogra-
fie $miglowca Instytutu Lacznosci. Konstrukcja podwieszona pod $miglowcem (rys. 14 a) to kom-
pletny generator impulsu elektromagnetycznego o duzej energii. Wytworzony ponad badanym obiek-
tem impuls nasladowalby rzeczywisty atak elektromagnetyczny impulsem HEMP.

@ Jest to najstarsze regularne sympozjum EMC w Europie, organizowane co dwa lata, poczqwszy od 1972 r. az do roku 2010,
w ktérym to roku zmienilo ono nazwe z “Wroclawskiego” na “Europejskie”.

recwa nrommerne 9-4/201 0



Problemy ochrony sieci teleinformatycznych przed narazeniami
Ryszard Struzak i terroryzmem elektromagnetycznym

Po prywatyzacji sektora telekomunikacyjnego w Polsce, plany podjecia badan nad zwigkszeniem od-
pornosci cywilnych instalacji teleinformatycznych na atak elektromagnetyczny zostaty zawieszone.
Nie zostaly one podjete dotychczas z uwagi na brak zainteresowania zardwno sektora prywatnego, jak
i jednostek rzadowych i samorzadowych. Latajace Laboratorium Instytutu L.acznosci zostato zlikwido-
wane z uwagi na brak zrodet finansowania i wysokie koszty amortyzacji.
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Rys. 14. Mobilny generator impulsu elektromagnetycznego o duzej energii: a) szkic generatora amerykanskiego,
(b) smiglowiec Instytutu Lqcznosci przewidywany do przenoszenia takiego generatora. Element z lewej strony
kadluba to generator narazen o niewielkiej energii [5], [27]

Rysunek 15 przedstawia widok jednego z amerykanskich stanowisk pomiarowych do oceny odporno-
Sci stacji bazowych telefonii komorkowej na narazenia elektromagnetyczne, a rys. 16 widok stanowi-
ska pomiarowego do badania odpornosci aparatury elektronicznej w samolocie na narazenia elektro-
magnetyczne®. Przedmiot widoczny nad samolotem wraz z siecia drutéw, to generator impulsow
EMP. Zrédta energii, aparatura pomiarowa i kontrolna nie sa pokazane.

Rys. 15. Stanowisko pomiarowe w terenie do badania Rys. 16. Stanowisko pomiarowe do badania odpornosci

odpornosci kontenerowych stacji bazowych telefonii aparatury elektronicznej zainstalowanej w samolocie na
komorkowej na narazenia elektromagnetyczne o duzej  narazenia elektromagnetyczne o duzej energii typu EMP.
energii [8] Generator narazen jest widoczny nad samolotem. Y

@ Zrédlo: http:/len.wikipedia.org/wiki/Electromagnetic_pulse (4.10.2009)
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Rysunek 17 przedstawia widok stanowiska pomiarowego w bezechowej hali ekranowanej do badania
odpornosci duzych urzadzen na narazenia elektromagnetyczne o duzej energii.

Rys. 17. Stanowisko pomiarowe w bezechowej hali ekranowanej do badania odpornosci duzych urzqdzen na
narazenia elektromagnetyczne o duzej energii.®

Badania odpornosci na narazenia elektromagnetyczne prowadzone w Instytucie Lacznosci i innych
laboratoriach w kraju sa ograniczone do obiektow stosunkowo niewielkich rozmiaréw i nie obejmuja
badan niszczacych, ktore wymagaja duzych energii. Polskie Normy dotyczace kompatybilnosci elek-
tromagnetycznej (po kolejnych aktualizacjach), zgodne z Dyrektywami Europejskimi i standardami
mig¢dzynarodowymi, nie uwzgledniaja mozliwosci ataku elektromagnetycznego. Podane w nich po-
ziomy dopuszczalne narazen elektromagnetycznych (i wrazliwosci) dotycza standardowych (tj. prze-
cigtnych) warunkow eksploatacji. Ustalone one zostaty w konsultacji ze wszystkimi zainteresowany-
mi, na podstawie przeprowadzonych badan i danych zebranych w przesztosci, biorac pod uwagge za-
réwno aspekty kompatybilnosci elektromagnetycznej, jak i aspekty ekonomiczne. Nalezy w tym
miejscu doda¢, ze normy i przepisy legislacyjne reaguja z opdznieniem na nowe technologie i nowe
zagrozenia. Tymczasem srodowisko elektromagnetyczne zmienia si¢ ciagle, w rezultacie wzrostu
liczby urzadzen i systemow generujacych energi¢ elektromagnetyczna i wrazliwych na nia, co juz
wczesniej podkreslano.

@ Zrédlo: materialy firmowe, Rohde & Schwartz
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Zalecenia Komisji Grahama

Pilne zalecenie Komisji Grahama dotyczy zwigkszenia niezawodnosci systemow i sieci teleinforma-
tycznych w stuzbach awaryjnych, takich jak pogotowie medyczne straz pozarna, stuzby porzadkowe
itd.” Systemy zarzadzania, kontroli, komunikacji i informacji (C31 — Command, Control, Communica-
tions, and Information) maja w sytuacjach kryzysowych podstawowe znaczenie dla koordynacji, go-
towosci i efektywnosci dziatan. Niestety, sa one szczegdlnie wrazliwe na atak; a wiele z nich stosuje
przestarzale mechanizmy bezpieczenstwa i niezawodno$ci. Wedlug Komisji, organizacje powolane
do rozwiazywania sytuacji kryzysowych nie dysponuja wiedza dotyczaca najnowszych technologii
telekomunikacyjnych i komputerowych i dlatego nalezy pomdc im w tym zakresie. W przeciwien-
stwie do niektorych dziatéw gospodarki o znaczeniu ogélnonarodowym, w sektorze teleinformatyki
rzad ma niewielkie pole do wprowadzania innowacji. Dlatego wazne jest zaangazowanie sektora pry-
watnego i wykorzystanie mechanizméw rynkowych. Prawdziwym wyzwaniem dla politykow jest
zachecenie sektora prywatnego do wigkszego zainteresowania sprawami bezpieczenstwa sieci i od-
pornosci na atak elektromagnetyczny.

Komisja stwierdzita, ze obecne (2008 r.) modele matematyczne niezbgdne do oszacowania szkdd
w razie ataku elektromagnetycznego maja istotne ograniczenia i nie pozwalaja na adekwatng oceng
skutkow jednoczesnego uszkodzenia wielu powiazanych ze sobg dynamicznie elementow infra-
struktury:

~Komisja zaleca prowadzenie badan w celu lepszego zrozumienia wzajemnych zaleznosci réznych
systemow infrastruktury i roznych scenariuszy ataku elektromagnetycznego. W szczegolnosci Komisja
zaleca badania i modelowanie wspélzaleznosci. Ich finansowanie moze by¢ z wielu zrédel, w tym

z National Science Foundation i Department of Homeland Security. Komisja uwaza za wlasciwe
obecne prace nakierowane na ochrone systemow SCADA przed cyberatakiem. Komisja zaleca, aby
prace te rozszerzy¢ na rozwiqzanie problemu wrazliwosci tych systemow na inne formy ataku elektro-
nicznego, jak np. impuls elektromagnetyczny EMP [8].”

Dalej, Komisja zaleca rzadowi federalnemu prowadzenie multidyscyplinarnych badan naukowych
zorientowanych problemowo i majacych na uwadze potrzeby zar6wno uzytkownikow cywilnych, jak
i wojskowych. Badania powinny wykracza¢ poza znane rozwiazania i prowadzi¢ do innowacyjnych
rozwigzan, ktore nie wynikaja w sposdb oczywisty z technologii teleinformatycznych dnia dzisiejsze-
go. Raport zaleca w szczegolnosci nastepujace kroki [8]:

e Systematycznie zbiera¢, analizowac i rozpowszechniaé istotne informacje na temat zagrozen elek-
tromagnetycznych i cyberatakow;

e Przeprowadzac testy w celu zidentyfikowania stabych ogniw w istniejacych instalacjach i syste-
mach;

e Zapewni¢ sprawne funkcjonowanie infrastruktur tacznie sektora prywatnego, rzadowego i samo-
rzadowego, zwlaszcza w sytuacjach krytycznych (krok wymagajacy $cistej wspolpracy wszyst-
kich sektorow);

o Uwzglednia¢ wymagania dotyczace zabezpieczenia przed narazeniami elektromagnetycznymi
i cyberatakami w specyfikacji i wymaganiach stawianych nowym sieciom/systemom;

e Monitorowac na biezaco technologie ataku elektromagnetycznego i cyberataku oraz przeciwdzia-
tan zabezpieczajacych, rozumiec¢ je i oceniaé stopien zagrozenia; monitorowaé wczesne sympto-
my zagrozen;

e Prowadzi¢ badania w celu udoskonalenia §rodkdw/systeméw obrony;
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e Promowa¢ popularyzacje probleméw ochrony przed cyberatakiem i atakiem elektromagnetycz-
nym;

e Ustanowi¢ i wdrozy¢ do praktyki standardy techniczne i operacyjne w zakresie ochrony przed
cyberatakiem i atakiem elektromagnetycznym;

e Ustanowi¢ i wdrozy¢ kryteria oceny stopnia zagrozenia i stopnia odpornosci na atak.

Zdaniem autora, zalecenia te powinny by¢ wdrozone takze w Polsce.

Trudnosci

Organizacje zaatakowane (lub poszkodowane w wyniku niezamierzonych oddzialywan), nie sg zain-
teresowane dzieleniem si¢ swoimi do§wiadczeniami. Przeciwnie, wolg ukrywac fakt ataku i jego
efekty zastaniajac si¢ prawem (Trade Secret). Dzieje si¢ tak, poniewaz upublicznienie takich
(niekorzystnych) informacji moze podkopa¢ reputacje firmy, zaufanie publiczne, oraz zaszkodzi¢

w karierze dyrektorow. Z tego tez powodu pracownicy i eksperci zewngtrzni sa zazwyczaj zwiazani
tajemnicg stuzbowa, co prowadzi czgsto do absurdalnych sytuacji. Na przyktad, po kazdym napadzie
na bank z bronig w reku ukazuja si¢ szczegotowe opisy tego wydarzenia w prasie, radiu i telewizji.
Tymczasem bardzo rzadko publikowane sa informacje o kradziezy banku dokonanej na drodze elek-
tronicznej, jezeli w ogoble sa takie informacje publikowane. Stan taki utrudnia wymiang do§wiadczen,
systematyczne gromadzenie i analiz¢ faktow oraz identyfikacje stabych punktow systemu w celu ich
wyeliminowania.

System zabezpieczony przed atakiem oferuje uzytkownikowi takie same podstawowe funkcje jak sys-
tem niezabezpieczony, ale jest z reguly drozszy. Z tego powodu sektor prywatny poswigca minimum
srodkdéw na bezpieczenstwo, tyle tylko ile mozna uzasadni¢ argumentami biznesowymi. Zwykle jest
to znacznie mniej niz wynika to z odczucia spotecznego. To samo dotyczy agencji rzadowych i samo-
rzadowych, ktore pracuja w warunkach ograniczonego budzetu. Sprawy bezpieczenstwa sa chronicz-
nie niedoinwestowane.

»Ze wzgledow ekonomicznych, systemy sq zwykle budowane przy uzyciu powszechnie dostepnych
podzespolow. Takie podzespoly nie sq bardzo bezpieczne. Nie ma tez zapotrzebowania na wykonania
bardziej bezpieczne. Nabywcy kupujq raczej funkcjonalnosé i wydajnos¢ niz bezpieczenstwo. Fiasko
programu rzqdowego <Orange Book> jest tu dobrym przykladem. Rzqd zazqdal bezpiecznych syste-
mow, przemysi opracowal i wyprodukowal takie systemy, a wtedy agencje rzqdowe odmowily zaku-
pienia ich, poniewaz okazaly sie one wolniejsze i mniej funkcjonalne niz inne niezabezpieczone syste-
my dostepne na wolnym rynku [20]”.

Program rzqdowy

W Polsce nie ma cywilnego laboratorium, ktére bytoby w stanie oceni¢ stopien odpornosci istnieja-
cych urzadzen, instalacji i sieci na atak elektromagnetyczny o duzej energii na podstawie pomiaréw
lub symulacji. Brak rowniez ogdlnie dostgpnych zweryfikowanych modeli symulacyjnych. Wszystkie
kraje Unii Europejskiej planuja upowszechnienie ustug internetowych (e-usfug), publicznych i komer-
cyjnych. Wobec duzej wrazliwosci tych ustug na zakldcenia, Rada Europy przyjeta w 2003 r. Europej-
ska Strategie Bezpieczenstwa i program ,,Zapobieganie, gotowos¢ i zarzadzanie skutkami aktow terro-
ryzmu” w ramach ogolnego programu ,,Bezpieczenstwo i ochrona wolnosci” na lata 2007-2013.

W skali ogoélnoswiatowej, szereg organizacji prowadzi prace zmierzajace do ograniczenia takich ata-
kow, m.in. Migdzynarodowy Zwiazek Telekomunikacyjny ITU [12], Migdzynarodowa Unia Nauk
Radiowych URSI [35], Miedzynarodowa Komisja Elektrotechniczna IEC [6], [34].
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Zamierzenia Polski w zakresie upowszechnienia e-ustug przedstawione w dokumencie rzadowym
»trategia Rozwoju Spoteczenstwa Informacyjnego w Polsce do roku 2013” sg imponujace [24]. Po-
dobnie jak plany europejskie wymagaja odpowiednich dziatan wspomagajacych w zakresie ochrony
infrastruktury. Takie dziatania zawieraja Zatozenia do rzadowego ,,Programu ochrony cyberprze-
strzeni RP na lata 2009-2011” [40]. Przez ,,cyberprzestrzen” rozumie si¢ ogolnie media cyfrowe
wszelkiego rodzaju od telefonii komoérkowej do ustug internetowych. Dokument rzadowy zawiera
zatozenia do dziatan o charakterze prawno-organizacyjnym, technicznym i edukacyjnym. Ich gtow-
nym celem jest zwigkszenie zdolno$ci do zapobiegania i zwalczania cyberterroryzmu oraz innych
zagrozen dla bezpieczenstwa panstwa, pochodzacych z publicznych sieci teleinformatycznych®.
Przewiduje w przysztosci utworzenie kompleksowego narodowego programu ochrony infrastruktury
krytycznej. Dziatania wyszczegodlnione w programie obejmuja osiem elementow:

rozbudoweg zespotu reagowania na incydenty komputerowe,
— rozbudowg systemu wczesnego ostrzegania przez atakami sieciowymi,
— wdrazanie dodatkowych rozwiazan prewencyjnych,

— zarzadzanie ¢wiczen obejmujacych badanie odpornosci krytycznej infrastruktury teleinformatycz-
nej na kontrolowane cyberataki,

— szczegblng ochrong kluczowych systeméw informatycznych,

— wadrazanie rozwiazan zapasowych, ktore moga przejaé realizacje procesu w sytuacji uszkodzenia,
zniszczenia lub niedostgpnosei systemow i sieci zaliczonych do krytycznej infrastruktury telein-
formatycznej,

— rozwdj witryny www.cert.gov.pl jako podstawowego zrodta informacji o metodach przeciwdzia-
ania, podatnos$ciach i atakach z cyberprzestrzeni,

— konsolidacj¢ dostepu do ustug publicznych.

Miarg ich skutecznos$ci bedzie ocena stworzonych regulacji, instytucji i relacji.

Program rzadowy koncentruje si¢ na ochronie przed wroga modyfikacja programéw komputerowych

i baz danych (,,migkkiej” infrastruktury). Latwo zauwazy¢, ze zatozenia rzadowe nie wspominaja

o narazeniach elektromagnetycznych. Nie ma tam przedsiewzi¢é zmierzajacych do oceny stopnia wraz-
liwosci fizycznej (,,twardej”) infrastruktury panstwa na mozliwy elektromagnetyczny atak terrorystycz-
ny. Nie ma w nim informacji o inwestycjach niezbednych do uodpornienia infrastruktury teleinforma-
tycznej na takie narazenia i na prace badawczo-projektowe wymagane do wlasciwego przygotowania
takich inwestycji. Takie przygotowanie powinno obejmowac rozpoznanie istniejacego stanu, identyfi-
kacje elementéw wymagajacych poprawy, propozycje poprawy z uzasadnieniem sugerowanego roz-
wiazania. Nie jest okreslona w programie rola panstwowych placowek badawczych w tym zakresie.
Placéwki te zostaty powotane do wspierania decyzji administracji panstwowej i samorzadowej nie-
zbednymi analizami i badaniami i do rozwiazywania problemdéw waznych dla panstwa.

Zatozenia do programu rzadowego ograniczaja si¢ do ochrony przed atakiem w cyberprzestrzeni.
W artykule przedstawiono, ze atak elektromagnetyczny oraz niezamierzone zaktdcenia elektroma-
gnetyczne, moga powodowaé rownie powazne, albo nawet wigksze, szkody. Wydaje si¢ wigc, ze
program rzadowy powinien by¢ rozszerzony na ochrong przed narazeniami elektromagnetycznymi.

@ Ang.: Information security, cyber security: The protection of information against unauthorized disclosure, transfer, modifica-
tion, or destruction, whether accidental or intentional. ATIS Telecom Glossary 2007
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Z.akonczenie

W artykule omowiono wybrane problemy oddziatywan elektromagnetycznych, celowych i niezamie-
rzonych, w aspekcie programow rozwoju spoteczenstwa informacyjnego. Zatozenia programu rzado-
wego dotyczace ochrony cyberprzestrzeni kraju koncentruja si¢ na ataku w przestrzeni wirtualne;j
(cyberataku). Problemy ochrony infrastruktury przed narazeniami elektromagnetycznymi sa w tych
zatozeniach pominigte. W opracowaniu wykazano, ze atak elektromagnetyczny stanowi rzeczywiste
zagrozenie, takie jak cyberatak, albo wigksze.

Istnieje potrzeba strategicznych decyzji w sprawie ochrony infrastruktury kraju przed atakiem elek-
tromagnetycznym i przed przypadkowymi oddziatywaniami elektromagnetycznymi. Decyzje te
moga wigzaé si¢ ze znacznymi naktadami finansowymi i mie¢ duze znaczenie dla gospodarki kraju.
Wobec chronicznego niedostatku srodkow finansowych, wydaje si¢ niezbedna publiczna debata

w tej sprawie. Taka debata jest potrzebna dla zapewnienia spotecznego zrozumienia i poparcia dla
podejmowanych decyzji. Z uwagi na mozliwe konflikty réznych grup intereséw, powinni w tej
debacie uczestniczy¢ wszyscy zainteresowani: uzytkownicy, witasciciele i operatorzy sieci telein-
formatycznych, naukowcy i praktycy, producenci, wykonawcy i dostawcy urzadzen i instalacji,
ekonomisci, finansisci oraz ludzie polityki. Przyktady waznych pytan, na ktére nalezy odpowie-
dzie¢ w tej dyskusji sa nastgpujace:

e Jak nalezy traktowa¢ w Polsce problem ochrony infrastruktury teleinformatycznej przed naraze-
niami i terroryzmem elektromagnetycznym?

o Jakie miejsce powinien ten problem zajac na liscie priorytetow rzadowych?
e Jakie niezbedne przedsigwzigcia nalezy podjaé i w jakiej kolejnosci?
e Jaka powinna by¢ rola sektora panstwowego, sektora prywatnego, kapitalu obcego?

e Jak nalezy ustawi¢ wspodtpracg z zagranica z sasiednimi krajami i z organizacjami mi¢dzynarodo-
wymi, w tym europejskimi?

e Jaka powinna by¢ rola rzadu, i panstwowych instytutoéw badawczych (w tym Instytutu Lacznosci)
oraz wyzszych uczelni?

e Jaki jest koszt i zrodta finansowania niezbednej dziatalnosci w tej dziedzinie?

Autor ma nadzieje, ze niniejsze opracowanie stanowi wystarczajace wprowadzenie do takiej dyskusji.
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